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RESUMO

A evolucédo dos meios de comunicagéo gragas a popularizacdo da internet nos anos 90 propiciou
uma nova dinamica nas relagbes de consumo, com o surgimento do e-commerce, também
chamado de comércio eletrdnico. Com as diversas possibilidades surgidas gragas ao alcance de
publico no ambiente virtual, as empresas encontraram um espago apropriado e lucrativo para
ofertar produtos e servigcos de maneira fécil, pratica e rapida. Apesar das evidentes vantagens
em termos econémicos, um elemento se tornou motivo de expectativa, mas também de receios:
0 uso da publicidade no comércio virtual. Comumente definido como o ato de tornar publico
determinada coisa ou individuo, a publicidade remonta tempos longinquos, mas atingiu niveis
exorbitantes gracas ao alcance praticamente ilimitado da internet. Em contrapartida,
determinados fenémenos, como a publicidade abusiva, enganosa e velada sdo vistos com
preocupacao por operadores de direito, vistos que os recursos legislativos ainda se mostram
insuficientes para regular situacdes como estas. Entretanto, com o surgimento da Lei Geral de
Protecdo de Dados (LGPD), limites inéditos serdo estabelecidos para impedir violagdes dos
direitos do consumidor, este que é a parte vulneravel de toda e qualquer relacdao de consumo. O
objetivo do presente trabalho é demonstrar os impactos da LGPD no &mbito da publicidade, em
especial no campo do e-commerce, visando a protecdo de direitos fundamentais como a
privacidade e a autodeterminagéo informativa do consumidor. A metodologia adotada possui
abordagem qualitativa e método de pesquisa dialético, pois a referida técnica oferece meios
para uma intepretacéo da sociedade de forma dinamica e totalizante.

Palavras-chave: Publicidade; Consumidor; Lei Geral de Protecdo de Dados; E-commerce.



ABSTRACT

The evolution of the media, thanks to the popularization of the internet in the 90's led to a new
dynamic in consumer relations, with the emergence of e-commerce. With the various
possibilities that arose thanks to the reach of the public in the virtual environment, companies
found an appropriate and profitable space to offer products and services in an easy, practical
and fast way. Despite the obvious advantages in economic terms, one element has become a
reason for expectation, but also for fears: the use of advertising in e-commerce. Commonly
referred to as the act of making something or an individual public, advertising goes back a long
way, but has reached exorbitant levels thanks to the virtually unlimited reach of the Internet.
On the other hand, certain phenomena, such as abusive, misleading, and veiled advertising are
viewed with concern by legal practitioners, since legislative resources are still insufficient to
regulate situations like these. However, with the advent of the Lei Geral de Protecéo de Dados
(LGPD), unprecedented limits will be established to prevent violations of consumer rights,
which is the vulnerable part of any consumer relationship. The objective of this work is to
demonstrate the impacts of the LGPD in the advertising field, especially in the e-commerce
field, aiming at the protection of fundamental rights such as privacy and informative self-
determination of the consumer. The adopted methodology has a qualitative approach and a
dialectical research method, as the referred technique offers means for an interpretation of
society in a dynamic and totalizing way.

Keywords: Advertising; Consumer; Lei Geral de Protecdo de Dados; E-commerce.
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1 INTRODUCAO

Toda e qualquer nova legislacdo que vem a ser integrada ao nosso ordenamento
juridico, ndo surge sem a existéncia de efeitos, positivos e negativos, na rotina de uma
sociedade. Em situacBes como essa, € necessario, e em certas situacdes, exigivel, um periodo
razoavel para a total compreensao das novas normas e de seu conteudo, permitindo assim a sua
devida obediéncia e execucéo.

Dentre os exemplos recentes e de maior repercussdo em nosso pais, podemos citar
0 advento da Lei 13.105/2015, que sucedeu o antigo Codigo de Processo Civil de 1973 e trouxe
em seu texto propostas de maior celeridade processual, através de medidas como o incentivo a
conciliacdo, uniformizacao da contagem de prazos processuais e maior padronizagdo na ordem
de demandas a serem julgadas.

Outro exemplar de extrema relevancia se encontra na Lei 13.467/2017, propiciando
a chamada “reforma trabalhista”, que se tornou alvo de polémica por modificar diversos pontos
atrelados aos acordos coletivos e sua forgca normativa, aos procedimentos de resciséo contratual,
a obrigatoriedade no valor pecuniario da contribuicdo sindical, entre outros inameros fatores.

Ao mesmo tempo em que leis como as supracitadas propiciam mudangas que sdo
recebidas com entusiasmo, por atenderem a requerimentos recorrentes por operadores da lei e
pela sociedade como um todo, de maneira simultanea séo vistas com receio e criticismo, visto
que o conteudo apresentado em seus dispositivos exige novas dinamicas, interpretacfes e
aplicacdes que, independente das intencbes do legislador, podem acarretar em situacGes
laboriosas, ou excessivamente onerosas.

Consoante a isto, uma lei merece destaque, pois, ndo bastasse seu carater de
ineditismo em seu conteudo, ela tem propiciado uma mudanca de paradigmas, em especial nas
relagbes de consumo. A referida lei é, em sua esséncia, 0 amalgama de diversas outras
legislacdes que tratam sobre o uso e circulacdo de dados, mais precisamente dados pessoais,
sejam estes presentes no campo fisico ou no ambiente digital.

Enquanto o marco civil da internet (Lei 12.965/2014) e a lei de acesso a informacéo
(Lei 12.527/2011) regulam acerca da temética, mas em vieses especificos, essa legislacéo
emergiu para reunir todas elas em um Gnico texto e adotando medidas coercitivas de maior
severidade para garantir sua devida aplicagcdo: a Lei 13.709/2018, hodiernamente conhecida

como lei geral de protecdo de dados (LGPD).



Tomando como base o modelo europeu, positivado no General Data Protection
Regulation (GDPR), a LGPD foi concebida com o intuito de resguardar, de maneira ostensiva,
o direito do proprietario dos chamados “dados pessoais” e “dados sensiveis” em ter total
conhecimento acerca do uso das referidas informagdes por terceiros, e mais importante ainda,
que este detenha o poder de consentir, ou ndo, acerca de seu tratamento.

A LGPD tem fulcro em principios basilares como o direito a privacidade,
autodeterminacéo informativa e liberdade de expresséo, trazendo um rol extenso de agdes que
sdo enquadradas na defini¢do de “tratamento” de dados pessoais ¢ sensiveis, para garantir que
a protecdo de tais dados seja ainda mais efetiva.

Em face de sua amplitude tematica, seus efeitos serdo sentidos nas mais diversas
areas do conhecimento, seja na politica, no ambiente social e, em especial, no ambito
econdmico. Dentre as inimeras tematicas que serdo abarcadas pela LGPD, ha de se destacar o
campo da publicidade.

Por sua prépria natureza, de tornar algo (ou alguém) publico, a aplicacao da lei geral
de protecao de dados sera fundamental no campo da publicidade comercial, ainda mais levando-
se em conta o seu poder de influéncia atraves das redes sociais, para combater, ou mesmo
prevenir, possiveis violagdes a direitos, que irdo exigir medidas coercitivas cabiveis, mas
também severas.

O presente trabalho visa tracar um paralelo entre o fenédmeno da publicidade e sua
ostensiva disseminagao por meio das redes sociais, e quais os limites impostos pela lei geral de
protecdo de dados frente a possiveis violacdes de direito no e-commerce, através de suas
medidas preventivas e coercitivas.

Destarte, 0 objetivo geral deste trabalho é demonstrar os principais efeitos, diretos
e indiretos, acarretados pelo advento da LGPD no ambito da publicidade e como o comercio,
destacando o e-commerce, precisara se adaptar as novas regulamentacdes, que tem como
objetivo principal a protecéo de direitos fundamentais como a privacidade e a autodeterminagéo
informativa.

De maneira mais detalhada, o trabalho em questdo tem como objetivos especificos:
dissertar sobre o conceito de publicidade, sua evolugédo até a dindmica dos tempos hodiernos
através das redes sociais e seus principios mandamentais; apresentar a atuacdo da publicidade
no comeércio virtual e seu modus operandi para divulgacdo de produtos e servigos nas redes
sociais; discorrer acerca dos limites legais impostos pela lei geral de protecdo de dados na

publicidade em ambiente virtual.
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Embora o conceito de publicidade ndo seja inovador ou recente, 0 mesmo nao pode
ser dito sobre seu exercicio em meios virtuais, e quando leva-se em conta que a LGPD possuli
pouco mais de 2 (dois) anos de sua vigéncia, o dilema temporal se torna ainda mais evidente.
Tal constatacdo ndo significa que ndo existam producdes cientificas acerca de tais temas, mas
tdo somente que em virtude de seu intervalo temporal curto, ainda ha muito o que ser visto
sobre os limites que serdo impostos pela recente lei.

Desta forma, ainda que a pesquisa ndo seja caracterizada por seu ineditismo, se
justifica por estimular o debate acerca deste tema, seja no meio académico através de trabalhos
cientificos de viés semelhante, quanto para a disseminag&o de conhecimento de suma relevancia
para o meio social, destacando as relagcdes de consumo no comércio virtual, parte intrinseca de
nossa atual realidade.

Para a pesquisa em questdo, a metodologia adotada possui abordagem qualitativa,
por explorar temas como publicidade, relacdo de consumo e a LGPD segundo os elementos
descritos por Creswell (2010, p. 40), como andlise de texto, dados de documentos como
legislacdes e interpretacdo de temas e padrées. O método de pesquisa utilizado sera o dialético,
pois conforme autoria de Antonio Carlos Gil (2008, p. 14), a referida técnica oferece meios
para uma intepretagéo da sociedade de forma dindmica e totalizante.

Buscando fins didaticos para tornar o presente trabalho acessivel, e
simultaneamente, mais amplo acerca das tematicas abordadas, 0 mesmo sera estruturado em 3
(trés) capitulos, que se coadunam e aprofundam seus objetivos especificos.

O primeiro capitulo aborda o conceito de publicidade, seu surgimento e evolucao
ao longo da histéria, como ela se consolidou no comércio virtual, através da crescente
popularizacdo das redes sociais, e 0s principios que fundamentam sua utilizacdo e
disseminacéo, tendo influéncia do Cadigo de Defesa do Consumidor, que traz em seus artigos,
defini¢Bes de suma importancia como publicidade abusiva e publicidade enganosa.

Em seu segundo capitulo, seré realizado um panorama acerca da divulgagdo de
produtos e servicos nas redes sociais, em como as empresas, sejam estas de pequeno, médio e
grande porte, se utilizam da ferramenta da internet para a oferta em face da crescente demanda,
e quais sdo os principais beneficios, e maleficios, acarretados por esta forma moderna de
comércio.

E por ultimo, o terceiro capitulo ira tratar sobre a lei geral de protecdo de dados,
seus principais artigos que tratam acerca da publicidade nos meios virtuais, quais os principais

limites estabelecidos pela lei em face de possiveis violagGes a direitos fundamentais envolvendo
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a privacidade, e quais as medidas coercitivas utilizadas para combater e prevenir tais desvios

de conduta.

2 A PUBLICIDADE E OS PRINCIPIOS NORTEADORES DAS RELACOES DE
CONSUMO

A Publicidade, enquanto fenémeno econémico, social e parte intrinseca da nossa
atual realidade, ndo tem seu conceito prontamente concebido. Anos de historia, acontecimentos
e mudancas na visdo das pessoas e em suas habilidades de comunicacdo resultaram na
publicidade como ela é hodiernamente.

Em face de tamanho arcabouco historico, se faz necessario, para inicio de conversa,
descrever a sua génese, principais caracteristicas e mudancas ao longo dos anos, € como 0
direito exerce sua influéncia, para garantir que os cidadaos desfrutem do melhor que a

publicidade tem a oferecer, mas também os proteger de seus efeitos mais danosos.

2.1 A publicidade em tempos modernos

A génese do termo “publicidade” remonta aos tempos mais remotos, quando o ser
humano, ao desenvolver a técnica da escrita, passou a utiliza-la ndo s6 como meio de
comunicacado direta com outros de sua espécie, mas também para a transmissao de mensagens
mais amplas e significativas, desde disseminar ideologias politicas e filoséficas, ou mesmo
convencer outros a seguirem determinados movimentos e crengas, em especial, de cunho
religioso.

A partir de iniciativas como essa que 0 conceito de se implantar uma ideia na mente
de outras pessoas, afim de atender os interesses de seu propagador, se tornou um dos elementos-
chave na construgdo do fendmeno publicitario. E trazendo este assunto para 0 nosso territorio,
se faz necessaria uma apresentacdo do conceito hoje adotado para a publicidade, e como o
mesmo tende a se confundir com o da “propaganda”.

A principal diferenga entre os dois termos se encontra em sua quantificagéo e

alcance no tempo. De acordo com os dizeres de Santos (2005, p. 17), a publicidade seria:

[...] todo o processo de planejamento, cria¢do, produgdo, veiculacdo e avaliacdo de
anuncios pagos e assinados por organizagdes especificas (publicas, privadas ou do
terceiro setor). Nessa acepgéo, as mensagens tém a finalidade de predispor o receptor
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a praticar uma acao especifica (por exemplo, comprar um produto, abrir conta em
um determinado banco, reciclar embalagens etc.). Essa a¢do tem localizacdo no
tempo e no espaco, podendo ser quantificada. (grifo do autor)

Em contrapartida, a propaganda € muito mais abstrata e indeterminada, pois,

segundo o referido autor (2005, p. 17):

visa a mudar a atitude das pessoas em relacdo a uma crenca, a uma doutrina ou a uma
ideologia. Embora muitas vezes utilize as mesmas ferramentas da publicidade, a
propaganda ndo tem a finalidade de levar as pessoas a praticarem uma acéo especifica
ou imediata. Ela visa a uma mudanca das atitudes do publico em relacdo a uma idéia
[sic]. Tem lugar na mente dos individuos ou no imagindrio social e é de dificil
guantificacdo. (Grifo do autor)

Esclarecida a distin¢do entre publicidade e propaganda, € perceptivel que enquanto
esta ndo busca uma reacdo imediata de seu expectador, a publicidade tem como principal
objetivo provocar seu alvo a tomar determinada atitude, dentro do menor intervalo de tempo
possivel. Com isso, a histdria nos mostra que 0s movimentos religiosos, dentre 0s quais destaca-
se a igreja catolica, foram uma das organizacgdes pioneiras no uso deste recurso, que objetivava
a “cria¢do de uma congregacdo religiosa para propagar a fé no mundo” (GONCALEZ, 2009, p.
9).

Entretanto, a publicidade ndo se resumiu ao contexto religioso, sendo
posteriormente utilizada para fins sociais, econdémicos e até mesmo bélicos, onde ideias mais
radicais e nefastas eram propagadas para atingir a maior quantidade de pessoas possivel. O
melhor exemplo desse fendmeno surge com o fim da primeira guerra mundial, onde a nagdo
alema encontrava-se desmoralizada em face da derrota no conflito. Neste momento, emergiu
uma das figuras que, se infame por suas convicgdes e atos que moldaram os rumos do conflito
armado, inequivocadamente utilizou a publicidade em sua pura esséncia: 0 Ministro da
Propaganda Nazista, Paul Joseph Goebbels.

Sendo um dos principais responsaveis pela disseminagdo do movimento nazista
através do controle massivo da imprensa, o ministro, ainda segundo as palavras de Gongalez
(2009, p. 9):

[...] estudou o comportamento e, principalmente, a sociedade alema da época,
conhecendo assim as necessidades e ansiedade do povo, desenvolvendo técnicas de

convencimento individuais e coletivas, que trabalhadas com agdes psicolégicas,
tornou Hitler convincente.

Ou seja, através da exploracdo da psicologia, das ciéncias humanas e de pesquisas
sociais, um homem foi capaz de divulgar uma doutrina na mente de milhdes de pessoas, mesmo

sem se utilizar de recursos tecnologicos que se tornaram banais nos dias de hoje, destacando a
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internet. Bastava apenas uma mente ardilosa, porém criativa, um discurso instigante e
proficiente e pessoas suficientes para ouvir o que 0 mesmo tinha a dizer e disseminar para seus
semelhantes.

Destarte, fica evidenciado que, para 0 bem ou para o mal, o estouro da segunda
guerra mundial, dentre outras coisas, representou um momento histérico de grandes evolucGes
no campo da publicidade. Combinando as técnicas publicitarias com a tecnologia de sua época,
somada a um estudo psicolégico e comportamental da sociedade (sendo este um método
recorrentemente utilizado para se compreender todas as necessidades do povo), a publicidade
se tornou um constructo humano que foi naturalmente se desenvolvendo, até culminar no
estopim na forma da Revolugéo Industrial, em que a “aglomeracdo em grandes centros urbanos
fez necessaria uma divulgagdo organizada de tudo que era oferecido”. (IBIDEM, p. 10)

Inclusive, 0 que a revolugdo industrial propiciou, dentre outras coisas, foi um
aprimoramento massivo dos meios de producgéo, onde os mais diversos servigos e produtos séo
gerados em um prazo de tempo consideravelmente reduzido, necessitando-se assim de uma
oferta mais ostensiva para atender a demanda, e portanto, de meios mais eficientes de
divulgacdo. Nesse contexto, a publicidade passou a exercer papel fundamental, estabelecendo
uma relagdo organica com os modelos econdémicos de producdo extensiva. (SANTOS, 2005, p.
24)

Entretanto, o verdadeiro impacto nesta area veio com o advento da internet e a
criagcdo dos ambientes virtuais. Concebida no final dos anos 60, a internet, assim como tantas
outras criagdes humanas, foi concebida inicialmente com “fins militares durante a Guerra Fria”.
(SERVIO, 2021). Porém, a rede virtual veio a ter seu acesso comercial liberado nos anos 80,
embora somente na década seguinte se tornaria o recurso indispensavel na rotina de todo e
qualquer individuo.

Seu surgimento deu origem a diversos fendbmenos sociais, politicos e econdmicos,
como a globalizacéo, o0 acesso a informag&o de maneira rapida e ostensiva, o compartilhamento
de dados e, como ndo poderia deixar de ser, a criacdo das tdo populares redes sociais.

De acordo com Pardo (2021, p. 1), ““as redes sociais sdo hoje o meio digital de maior
audiéncia no mundo. Na América Latina, por exemplo, 82,5% das pessoas acessam as redes
sociais, 0 que torna essas plataformas um dos meios de comunicacao preferidos das marcas”.
Sejam as mais tradicionais, como o Facebook, MySpace e o falecido Orkut, até as mais
modernas, como o0 Whatsapp, Instagram ou mesmo o TikTok, o &mbito virtual se tornou um

dos meios de comunicacao mais influentes.
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Gracas a sua facilidade de envio e recepcdo de mensagens, sejam estas digitadas ou
em &udio, além do envio de anexos, como videos, musicas e documentos, as redes sociais se
tornaram uma ferramenta de grande utilidade para as empresas e comerciantes, pois através
delas, visava-se levar o seu receptor a adotar determinada ac¢ao ou reagéo, conforme o conceito
de publicidade previamente dissertado.

Dentre os principais beneficios propiciados pelas redes sociais no campo
publicitario, podemos enumerar a segmentacdo do publico-alvo aos anuncios das grandes
empresas, com cada um deles direcionado para determinados grupos sociais, com base nos
dados obtidos pela internet, bem como permitir a “mensuracdo e otimizagdo das campanhas
para obter melhores resultados nas a¢des publicitarias” (IBIDEM).

Todos estes fatores, somados a facilidade de comunicacdo, ao crescente nimero de
fornecedoras de servigos de rede e ao avango na conexdo com a internet (propiciando maior
velocidade por precos mais acessiveis), permitiu as grandes empresas um novo ambiente de
comércio, onde a compra e venda de produtos e servigcos pode ser resumida ao leve clique de
um mouse ou toque na tela de um smartphone: tal ambiente recebeu 0 nome de e-commerce.

Embora no Brasil esta evolugdo tenha levado maior tempo para se tornar uma
realidade, se comparado a grandes poténcias mundiais, com a internet se popularizando de fato
em meados dos anos 2000, seus efeitos sdo igualmente relevantes. De maneira sucinta, Oliveira
(2020) aponta:

Cumpre ressaltar que o comércio eletrdnico, no Brasil, teve uma enorme expansao e
um demasiado crescimento, onde, no ano de 2015 movimentou valores superiores a
40 bilhdes de reais[1]; no 2017 teve um faturamento de quase 60 bilhdes de reais[2];
e no ano de 2019 o e-commerce cresceu cerca de 22,7% em relacdo ao ano anterior,
obtendo o incrivel faturamento de R$ 75,1 bilhdes.

Como vemos, o comércio eletrénico tem sido uma fonte de renda das mais
lucrativas, sejam para grandes empresas ou para 0S microempresarios, gracas ao poder e ao
alcance da internet, potencializado pela criacdo das redes sociais, pois através delas, seus
usuarios expdem para 0 mundo seus dados, convicgdes e preferéncias. Esta facilidade de acesso
a tais informacdes tem sido uma “mao-na-roda” para o desenvolvimento de estratégias no
campo da publicidade, e por consequéncia, tornando o ambiente virtual um local propicio para
0 comercio.

Inclusive, por mais que o atual cenario do Brasil e do mundo, devido a Pandemia
causada pelo virus Sars-Cov-2, ou o virus da COVID-19, ndo seja motivo para celebracgéo, €

fato que a necessidade de medidas de protecdo contra o contagio, dentre elas 0 uso de méscara
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e o isolamento social, tornaram o comércio eletrénico ndo apenas popular, mas também
necessario.

Em outras palavras, o que esse cenario atual nos mostrou ¢ que “a publicidade
digital j& percorreu um longo caminho nos dltimos 20 anos com todos os tipos de formatos e
canais. Mas a pandemia contribuiu para que anunciantes olhassem para novas solucfes e
revissem a forma como se comunicam com sua audiéncia” (LOURES; CASTRO, 2020),
levando a prépria publicidade como um todo a ampliar o seu alcance e efetividade.

Com o estouro do virus ainda no inicio do ano de 2020, inclusive em nosso pais, 0
comércio foi uma das vitimas frente aos seus efeitos, exigindo que tanto os comerciantes quanto
as grandes empresas adaptassem seu modelo de producdo e circulacdo de produtos e servigcos
para as atuais limitagdes impostas. Dentre elas, se popularizou os trabalhos em home office, o
teletrabalho, os servicos de entrega delivery e, como ndo poderia deixar de ser, 0 comércio
eletrénico.

Conforme dissertado por Ribeiro (2021, p. 1):

Né&o é mistério para ninguém que 2020 foi um ano transformador, que estimulou e
acelerou significativamente o crescimento do comércio eletrénico no Brasil. Com o
fechamento das lojas fisicas durante um periodo da pandemia, lojistas e consumidores
avistaram o e-commerce como um excelente meio para o consumo, com total
seguranga e respeitando a necessidade do distanciamento social.

Tal passagem nos leva a entender que o meio eletrénico ndo s6 se tornou uma
ferramenta fundamental para o adequado funcionamento do comércio, em face da atual
realidade, como também vem explorando um potencial que antes nao havia sido dada a devida
importancia, pois além da facilidade e rapidez propiciada para negécios, 0 e-commerce também
permite a reducdo substancial de custos.

O mesmo autor ainda especifica 0s seguimentos do comércio onde o crescimento

da oferta e demanda foi significativo, conforme segue:

Segundo a Criteo — empresa de publicidade —, as vendas online de roupas e
acessorios obtiveram um crescimento de 23% no primeiro trimestre de 2021. Um
grande destaque neste segmento foi a categoria de itens esportivos, que tiveram uma
gueda significativa no inicio da pandemia, entretanto, nos primeiros meses deste ano
registrou um aumento de 127%. Outro setor que teve um crescimento consideravel foi
0 de eletrbnicos. Para se ter uma ideia, ainda de acordo com a Criteo, a venda de
notebooks cresceu em 666% e a de tablets, 492%. Itens relacionados a entretenimento
também registraram aumento nas vendas. Houve um crescimento de 412% no nimero
de vendas de videogames e de 248% em relacdo aos televisores. O segmento de casa
e decoracdo também obteve expansdo nos primeiros meses deste ano. As vendas de
cadeiras de escritdrio cresceram em 142% e as de escrivaninha 125%. Ao passo que
os itens de decoracdo registraram um aumento de 28%, ainda no que tange as vendas
on-line (IBIDEM, 2021, p.1)
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Em uma ironia do destino, o estado cadtico do mundo com o advento da pandemia
acabou resultando em um crescimento significativo do e-commerce, tornando o campo virtual
como um dos melhores, e no momento, 0 mais adequado, para a realizagdo de transacoes
comerciais entre empresas e consumidores, facilitando assim o trabalho de publicidade neste
ambiente e, por consequéncia, acarretando na circulacdo de dados e informacg6es pessoais.

Em face disto, era esperado, e até mesmo necessario, que legislacdes fossem criadas
para regular as relagdes comerciais, como forma de proteger os consumidores de possiveis
violagdes e abusos de poder, tal como ocorre no ambiente material. Dessa maneira, as relacoes
de consumo realizadas na internet, se evidentemente distintas em face do espaco utilizado,

certamente assumem dindmicas semelhantes para sua regularizagéo.

2.2 Publicidade x relagdes de consumo

Embora a ideia de “comércio” tenha origem nas praticas de escambo em tempos
longinquos, o comercio eletrénico, ou e-commerce, ja remonta a uma realidade bem mais
recente. Ainda assim, seu carater mais moderno ndo impediu o exercicio do direito para regular
as interacOes existentes no ambiente virtual, e mesmo com o Codigo de Defesa do Consumidor
(CDC) datando o inicio da década de 90, seu texto continua a ser aplicado, com as devidas
modificacOes e reinterpretacdes, para adequa-lo aos tempos hodiernos.

Conforme as palavras do ilustre jurista Marcacini (2016, p. 13), o advento da internet

propiciou um exercicio de suma importancia do Direito, visto que:

a Internet é essencialmente um canal de relacionamento humano, o Direito e seus
estudiosos tém despertado crescente interesse por ela e, claro, pelas consequéncias
juridicas que seu uso produz. E mais e mais casos concretos tém sido levados a juizo,
envolvendo o que podemos chamar de fatos informaticos. Assim, mostra-se
impossivel ao moderno estudioso do Direito desconhecer minimamente alguns
aspectos propriamente tecnoldgicos, como se a aplicacdo da norma juridica pudesse
ser realizada a contento apesar da completa ignorancia acerca do fato por ela regulado;
ou, ainda, quem quer que pretenda enveredar seus estudos sobre o chamado Direito
da Informatica, ndo pode prescindir do conhecimento sobre o fato sobre o qual incide
anorma. O avanco tecnoldgico propiciou fatos novos, ou modos variantes, talvez com
alguns detalhes proprios, de se realizar fatos e atos ja antes conhecidos, regulados pelo
Direito e amplamente praticados na sociedade. E assim passa a ser exigida dos
operadores do Direito uma compreensdo minima desses novos fatos e, para tanto, das
tecnologias envolvidas.

O emergir da internet, segundo suas palavras, propiciou um novo ambiente, literal

e metaforico, para o exercicio do aplicador do direito, pois, sendo o0 espaco virtual uma
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simulacdo do ambiente material e das relagdes humanas, € esperado que situacdes envolvendo
violacdes a direito e deveres do cidaddo sejam presenciadas, e, portanto, prevenidas e/ou
combatidas.

E no que tange as relagdes de consumo, a necessidade de meios legais de protecéo,
tanto para o consumidor quanto para o fornecedor, se mostra ainda mais evidente. Ao tempo do
presente trabalho, as principais legislacfes a resguardarem o consumo de bens e servi¢cos na
internet sdo a Lei 8.078/90 (Codigo de Defesa do Consumidor), o Decreto 7.962/2013
(conhecida como Lei do e-commerce) e a temida Lei 13.709/2018 (Lei Geral de Protecéo de
Dados), que em virtude de seu alcance, também pode englobar outras leis em sua aplicacéo,
como o Marco Civil da Internet (Lei 12.965/2014) e a Lei de Acesso a Informacdo (Lei
12.527/2011).

Apesar do numero consideravel de legislagdes voltadas para o tema, contendo em
seu arsenal medidas rigidas (destacando as penalidades propostas pela LGPD e que serdo
melhor dissertadas em tdpicos futuros), as leis ainda ndo sdo capazes de prever todas as
situacOes possiveis. Conforme Oliveira (2020, p.3), um dos exemplos mais notaveis esta no
site/aplicativo da AirBnb, que “funciona, basicamente, como fonte de mediagao entre possiveis
usuarios e locadores” (p.3) e que, em virtude disso, ndo ¢ regulada pelo CDC ou as demais
legislagBes supramencionadas, mas sim pela lei 8.245/1991 (lei de locacGes), que é insuficiente
por si s6 em face da época em que foi redigida e que causa certa confusao sobre as legislaces
que devem ser utilizadas em cada caso concreto.

E como esperado, ao se mencionar as relacdes de consumo, a publicidade é
elemento intrinseco de interacBes dessa natureza. Conforme mencionado, gragas a
modernizacdo dos meios de comunicacdo e a popularidade colossal das redes sociais, a
publicidade obteve um espaco aparentemente ilimitado para exercer sua influéncia frente aos
usuarios, com as empresas tirando proveito da facilidade e do alcance da internet para atingir o
maior nimero de pessoas e oferecer produtos e servigos dos mais diversos.

Apesar de ser uma evolucdo em relacdo ao método tradicional de outrora, ele traz
riscos consideraveis, em especial para o consumidor, enquanto parte mais vulneravel das
relacdes de consumo. No que concerne a publicidade, a ameaca de violagdes de direitos esta no

fato de que:

As empresas, através das redes sociais € mecanismos de busca, logram éxito na
interagdo com os consumidores, ganhando mercado ao disputar espaco na memoria
individual e coletiva de cada um. Este agir é desleal. Na sistematica protetiva, 0
consumidor ndo é delimitado pelos padres doutrinarios de homem-médio, todo
consumidor é vulnerdvel (OLIVEIRA, 2020, p. 4).
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O que o trecho em questdo nos revela € que, em caso de excessos dos recursos
fornecidos pela publicidade, a mesma se torna um elemento negativo e que pode tornar o
consumidor ainda mais vulneravel aos interesses das grandes empresas. Com isso posto,
determinadas condutas publicitarias sdo vistas como desleais, ilicitas e nomeadas conforme
caracteristicas e padrfes observados.

O Cddigo de Defesa do Consumidor, em toda a sua sabedoria, definiu duas das
principais condutas proibidas por lei: a “publicidade enganosa” e a “publicidade abusiva”.
Conforme o art. 37 do CDC, 81°, a publicidade é enganosa quando qualquer informag&o ou
comunicacdo publicitaria, seja por acdo ou omissdo, seja em sua totalidade ou de maneira
parcial, for capaz de induzir o consumidor a erro acerca de suas caracteristicas principais.
(BRASIL, 1990)

Em contrapartida, a publicidade se torna abusiva quando, conforme texto do §2° do
referido cddigo, ela atenta aos valores sociais e morais estabelecidos por uma sociedade e
positivados através de suas leis. Portanto, qualquer tipo de ato publicitario que venha a ser
discriminatoria, incitadora de violéncia e que desrespeite direitos ambientes ou que induza o
consumidor a se portar de maneira que venha a prejudicar sua saude, segurancga e a de outrem
(IBIDEM, 1990), seréa caracterizada como abusivo.

Mesmo antes da modernizacdo da internet, o CDC definiu como publicidade
enganosa toda aquela que seja concebida com a intencdo de induzir o consumidor a erro, seja
por acdo ou omissdo. Enquanto isso, a publicidade abusiva é ainda mais reprovavel, por incitar
os lados mais negativos e os valores mais distorcidos de todo e qualquer ser humano, incluindo
em seu texto a protecdo ao publico infantil.

De maneira mais assertiva, Silva (2013, p. 87-88) assevera as distingdes entre

ambas as modalidades de publicidade ilegal, conforme segue:

A publicidade enganosa é caracterizada pelo uso indiscriminado da mentira, que pode
aparecer de forma deliberada, informagdo totalmente falsa, ou de forma discreta e
dissimulada, quando presta informagdes apenas parcialmente inveridicas.[...]
Conclui-se, portanto, que o critério de identificacdo da publicidade abusiva é o da
agressao aos valores sociais, visto que a abusividade ndo ocorre contra um consumidor
especifico, mas contra toda a sociedade, o dano moral é coletivo, possuindo, portanto,
caréter difuso.

Portanto, acerca da publicidade enganosa e abusivo, pode-se definir que enquanto
a primeira utiliza de inverdades para induzir o consumidor a decidir erroneamente sobre

determinada compra de produto ou servigo, a publicidade abusiva corroi os principais valores
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de uma sociedade, acometendo em danos que afetam tanto o individuo, quanto todo o grupo
social em que ele esté inserido.

Além das modalidades mencionadas, outra que merece destaque ¢ a denominada
“publicidade velada”. Tal fendmeno se tornou popular com o surgimento dos chamados digital

influencers (influenciadores digitais, em traducéo livre), que recebem a seguinte conceituacéo:

[...] se refere a um individuo qualquer que esta conectado com a internet, mais
precisamente com as redes sociais e que faz com que outras pessoas sejam
influenciadas seja na aquisi¢do de produtos ou servigos ou até mesmo para disseminar
ideias. Para as empresas os influenciadores digitais sdo como uma ponte entre o
produto ou servigo que oferecem ao consumidor, pois através deles a publicidade da
marca atinge um maior nimero de seguidores e faz com que exista ali a venda do
produto ou servico. (TEIXEIRA; SILVA, 2020, p.11)

Com a crescente popularidade desses individuos, que podem ser tanto celebridades
quanto “blogueiros” e youtubers que conquistaram certa popularidade e relevancia, grandes
empresas e patrocinadoras encontraram neles outro meio de exercer sua influéncia nos
consumidores, instigando assim a compra de produtos e servicos, ainda que ndo de maneira
direta.

E é exatamente neste contexto que se configura a publicidade velada, também
chamada de publicidade invisivel, que se trata de “toda e qualquer mensagem publicitaria que
nédo pode ser identificada pelo consumidor. Com ela, a atencéo € atraida para determinada oferta
sem que ele perceba estar sendo abordado por uma acédo publicitaria.” (BERGSTEIN, 2016, p.
2).

Devido a isto, é necessario extremo cuidado, tanto por parte da empresa dona da
marca a ser divulgada, quanto dos proprios influenciadores digitais que sdo contratados, para

evitar a pratica de tal conduta ilegal, visto que:

[...] é imprescindivel que personalidades, influenciadores, agéncias e/ou profissionais
de marketing digital e anunciantes estejam plenamente conscientes do potencial de
disseminagdo/engajamento e do poder de convencimento que determinadas ativacGes
de campanhas publicitarias em redes sociais podem ter, bem como da importancia e
da responsabilidade de deixarem clara a natureza publicitaria das postagens
patrocinadas de forma que o publico possa facilmente identifica-las, sem ser induzido
aerro (COLLA, 2018, p. 1).

Esse tipo de publicidade vai de encontro a um dos ditames centrais da publicidade
no codigo de defesa do consumidor, que em seu Art. 36, estabelece que a mesma deve ser
veiculada de maneira que o consumidor tenha total condicdo de identifica-la como tal, ndo



20

sendo assim vitima de atitudes desleais do fornecedor de produtos e servigos, que tentam
mascarar suas intencdes dissimuladas.

Portanto, as empresas devem ser bastante cautelosas acerca da forma como
divulgam seus produtos e servigos, para ndo transformarem a publicidade em um antro de
irregularidade e praticas ilicitas. A titulo de exemplo, Abreu (2019, p.1) enumera 0s seguintes
cuidados a serem tomados, principalmente no ambiente propiciado pelo popular aplicativo do
Instagram:

O primeiro ponto e sempre ter um contrato bem elaborado entre ambos, delimitando
e tracando todos os objetivos e caminhos da campanha publicitéria e incluindo as
responsabilidades de cada um em caso de problemas desencadeados por uma
campanha mal elaborada. O segundo ponto deve ser a inclusdo de elementos que
indiquem ser aquele contelido uma acéo publicitaria - ainda que a propaganda ndo seja
uma oferta clara. Como ja dissemos logo acima, as vezes, uma Unica hashtag (#) pode
livrar a empresa e o influencer de uma enrascada. O terceiro ponto €: sempre procure

a orientacdo de um advogado especialista tanto para a elaboracdo do contrato quanto
para tirar ddvidas sobre os limites publicitarios da campanha.

Ainda assim, a publicidade enganosa, abusiva e velada faz parte da nossa realidade
até os dias de hoje, com o consumidor sendo sujeito a praticas ilegais e desleais que apenas
reforgcam o carater de vulnerabilidade do publico-alvo das grandes corporagdes. Mesmo com as
defini¢Bes e medidas protetivas estipuladas por lei, na pratica a situacdo esta longe da ideal, em
especial no ambiente virtual, onde a regularizacdo existe, mas sua aplicacdo é ainda mais

dispendiosa.

2.3 Principios e fundamentos da publicidade

Ao longo do contexto histérico e juridico dos subtdpicos pregressos, é notavel que
a publicidade ndo apenas é uma construcdo humana, concebida com a intencdo de auxiliar a
comunicacdo entre individuos em uma sociedade, mas também um fenémeno que, como todos
que envolvem interacBes humanas, necessitam de regulamentacdo para evitar violacGes que
venham a atingir direitos previstos em todo estado democratico que se preze.

Nas maos certas, a publicidade é um recurso de grande valor, capaz de atender
interesses mutuos entre pessoas, a0 mesmo tempo em que auxilia nas relagdes de consumo,
permitindo a oferta de produtos e servicos, sem que haja a necessidade de se violar a lei e a
ética para se atingir tais fins.

Inclusive, é imperioso destacar que ambas possuem notavel conexao, fortalecida

gracas aos movimentos pos positivistas do século XX e o emergir do conceito de regras e
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principios: dois modelos de normas que se complementam para uma aplicacdo mais ampla e
justa do direito, porém sob dindmicas distintas.
Ambas podem ser definidas e diferenciadas, conforme assevera Cachichi (2009, p.

5-6), da seguinte forma:

Destarte, verbere-se que, na condigdo de normas, tanto principios como regras no
ambito deontico estatuem o dever-ser que ordena, proibe ou permite. Porém a norma-
regra é cumprida quando, ocorrido no mundo fenoménico o fato por ela previsto, tem-
se também a consequiéncia juridica decorrente; descumprida em caso contrario. Note-
se que a aplicacdo da regra exclui consideracfes outras ndo autorizadas, diversamente
dos principios.

Ou seja, enquanto as regras, estabelecem condutas especificas e punicdes
respectivas para o seu descumprimento, o0s principios sdo mais amplos em seu contetdo, logo,
exigem uma maior ponderacao, para que seja escolhido o mais adequado a ser aplicado no caso
concreto, em virtude de sua carga axiologica permitir maiores interpretacdes e entendimentos
pelo aplicado da lei.

Para o estudo em baila, os principios receberdo abordagem mais minuciosa, Vvisto
que, por serem resultado direto dos movimentos que iam de encontro a aplicacdo pura e
metddica da lei, sdo normas de alta carga valorativa, priorizando a justica sobre a legalidade e
sendo parte intrinseca das legislacBes que tratam acerca da publicidade. De acordo com
Fernandes e Bicalho (2011, p. 117):

Né&o se admite mais o isolamento do aplicador do direito em relacdo aos valores que
respaldam e sustentam o direito. A leitura axioldgica do direito em busca de ideais de
justica é admitida e necessaria na atual conjuntura. Decisfes desprovidas de qualquer
identificacdo de justica, ao argumento da pura e simples vontade do legislador, ndo
mais podem ser aceitas, sobretudo as opressoras da dignidade do ser humano.

Logo, as normas principioldgicas sdo essenciais para qualquer analise de caso
envolvendo o direito, e no caso das relacdes de consumo eletrdnico e a influéncia exercida pela
publicidade, isso ndo é diferente. Nas legislacdes supracitadas. que regulam as referidas
relacdes, inUmeros sdo 0s principios que devem ser levados em conta para a correta obediéncia
dos textos legais.

Dentre eles, devem ser destacados o principio da veracidade, da identidade
publicitaria e da informacgéo. Sua referéncia se encontra no Codigo de Defesa do Consumidor,
em especial nos ja citados Art. 37, que como mencionado no subtopico anterior, apresenta 0s
conceitos de publicidade abusiva e enganosa, em conjunto com o artigo 36, que estipula a

devida identificagdo da publicidade como tal, sem que induza o consumidor a erro.
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Acerca dos referidos conceitos de publicidade ilicita, Belnoski (2018) aponta que:

No que diz respeito, aos principios especificos, ha o da veracidade que prima pela
verdade do produto ou do servigo apresentado pelo fornecedor. Ndo devem constar
falsas impressdes que sugestionem interpretacdo diversa ou criem falsas expectativas
pelo consumidor. A publicidade deve ser realizada sem ampliar ou omitir informacées
sobre 0 que estd anunciando. O principio da identidade publicitéria se presta para
garantir que a publicidade ndo seja veiculada com recursos indevidos, tais como,
mensagens subliminares, clandestinas, ofensivas. No que diz respeito ao principio da
informac&o, esta preserva o consumidor da auséncia de informag6es sobre produtos
0u servicos, ou seja, ao fazé-la esta deve ser clara e precisa.

Outro principio, conhecido por sua amplitude e aplicacdo em diversas situacdes,
além até das relagbes de consumo, € o da inversdo do 6nus da prova. Sendo o consumidor a
parte vulneravel da relacdo (o que, por si sO, € um exercicio principioldgico), cabe a outra parte
comprovar a veracidade das informacdes levantadas em juizo, visto que ela detém a maior
vantagem para o oferecimento e apresentacdo de contetdo probatorio.

Da mesma forma que ocorre a vinculacdo no ambito administrativo, existe o
principio da vinculacdo da publicidade, que imputa a responsabilidade pela publicidade
enganosa, abusiva ou velada ao fornecedor de determinado produto ou servigo.

Prosseguindo com o CDC, o art. 31 traz a ideia da transparéncia como um
importante sustentaculo da publicidade, pois como ja mencionado, todo consumidor tem o
direito de ter uma apresentacao clara dos produtos e servigos ofertados, e principalmente, de ter
a convicgédo de que o que Ihe é mostrado, seja em um comercial de televisdo, um outdoor na
estrada ou mesmo uma foto em uma rede social, constitui elemento publicitario que busca
convencer pessoas a adquirirem determinado objeto ou prestacdo de servigos.

Neste diapaséo, aponta Gongalves (2002):

O artigo estabelece os requisitos da oferta, de maneira que o consumidor tenha uma
idéia precisa do que Ihe estd sendo oferecido. A publicidade, por esta dptica, deve
conter informacgdes suficientes para esclarecer ao consumidor os elementos basicos
que irdo fundamentar a eventual formacéo segura e satisfatdria de um contrato que
atenda a seus interesses econémicos. (p.1)

Como ja é sabido, a lei busca estabelecer regras para a boa convivéncia em uma
sociedade, onde cada individuo aceita ter parte de sua liberdade natural restringida, em prol do
bem coletivo. No entanto, nem mesmo a forca normativa de nossas leis é suficiente para
prevenir determinadas situacdes que violam seu conteldo, exigindo-se assim outras medidas

que tornem o texto legal ainda mais efetivo.
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Devido a isto, uma das entidades responsaveis por manter o maquinario publicitario
adequado as normas do Codigo de Defesa do Consumidor e o ordenamento juridico patrio como
um todo é o Conselho de Auto-regulamentacédo Publicitaria, também conhecido como CONAR.
Embora ndo seja uma organizacdo institucionalizada pelo Estado, e, portanto, ndo tendo
legitimidade para criar legislagdes ou multar organizag¢des que descumpram as leis, ela tem sido
uma das principais organizac@es a supervisionarem o uso da publicidade pelas empresas.

Em outras palavras, a atuacdo do CONAR no combate a préticas ilicitas de

publicidade é realizada da seguinte maneira:

Os processos constituem procedimentos administrativos que, além de assegurarem
amplo direito de defesa, sdo orientados pelos critérios da simplicidade. economia
processual e celeridade (art. 13, RICE). Podem ser investigatérios ou contenciosos. O
investigatorio (arts 15 e 16, RICE), que podera ser convertido em processo
contencioso ou arquivado, tem por finalidade apurar: 1) Eventual transgressdo a
recomendacdo do Codigo Brasileiro de Autorregulamentacéo Publicitéria; 11) Davida
acerca da responsabilidade pelo anuncio; 111) Qualquer elemento indispensavel ao
conhecimento da causa. (COSTA, 2019, p. 15)

Destarte, 0 CONAR acaba sendo uma iniciativa valida e um método de combate
aos meios de publicidade ilegal, como as j& mencionadas publicidades abusiva, enganosa e
velada, fazendo valer a obediéncia as normas que tratam acerca da tematica, complementando
assim o papel da lei e sua efetividade na aplica¢do do caso concreto.

Ainda assim, a lei ndo apenas conta com um método preventivo, mas também
combativo, para dirimir danos que venham a ser causados em virtude de um desvio de conduta,
seja individual, seja de uma coletividade. No caso da publicidade, este é outro ponto que exige
ponderacgdo, pois como seu objetivo € publicizar determinada coisa, seu alcance pode propiciar
violacBes a niveis preocupantes.

Tendo isto em consideracdo, pode-se mencionar o principio da corre¢do do desvio
publicitario, que consiste em corrigir uma producéo publicitaria abusiva, enganosa ou invisivel,
com outra que contradiz a anterior, aplacando assim seus efeitos mais danosos e permitindo ao
seu criador se retratar pelo desvio de conduta. Nas palavras de Gongalves (2002), uma vez que
ocorre o0 desvio publicitario, “além da sua reparagdo civil, e repressdo administrativa e penal,
necessario que sejam desfeitos o seu impacto sobre os consumidores, o que se faz através da
contrapropaganda, sic, (melhor seria contrapublicidade), acolhida pelo Codigo em seu art. 56,
XIL” (p.1)
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Prosseguindo com o estudo dos principios, temos ainda o da ndo abusividade, que
pela sua nomenclatura, novamente se refere aos artigos 36 e 37 do CDC e a questdo da

publicidade abusiva, que conforme o mesmo autor:

[...] proibe de qualquer forma, dentre outras, a publicidade discriminatoria, que incite
a violéncia, que desperte 0 medo ou a supersti¢do, que se aproveite da deficiéncia de
julgamento e inexperiéncia da crianca, atinja valores ambientais, ou que seja capaz de
induzir o consumidor a se comportar de forma prejudicial ou perigosa & sua sadde ou
seguranca. A locucdo "dentre outras", deixa transparecer que o elenco da publicidade
abusiva é apenas exemplificativo, podendo existir outras formas de abusividade,
cabendo aos aplicadores da lei — juizes e administradores adaptarem o texto da lei as
praticas do mercado. (IBIDEM, 2002, p.1)

Embora seja perfeitamente possivel citar mais exemplos, como o da funcao social
do contrato e da equivaléncia negocial, o que cada um deles demonstra € que mesmo que 0 uso
da publicidade, como um meio de divulgacdo de produtos e servigos, ndo seja uma imposicao
legal, mas sim uma faculdade do fornecedor (BELOSKI, 2018), ela deve obedecer as normas
legais, e por consequéncia, aos valores que sé&o fundamentais para a construcdo de uma
sociedade democratica.

Através delas, os legisladores buscaram manter os limites éticos e morais
intrinsecos a sociedade em que estdo inseridos, resguardando assim os direitos do consumidor,
que se reitera, tende a ser a parte vulneravel de uma relacdo comercial, e dentre os direitos a
serem preservados quando se realiza atos de natureza publicitaria, inevitavelmente é dado
destaque ao principio da dignidade da pessoa humana.

Destarte, normas de carga valorativa, como as citadas, direcionam o uso da
publicidade para sua forma mais correta, assim como o exercicio de entidades como a CONAR,
que apesar de ndo possuir forca normativa, se trata de uma iniciativa valida e necesséria que
ajuda a evitar e prevenir condutas desleais e dissimuladas por quem se utiliza do poder da
publicidade.

Retomando a questdo sobre o e-commerce, a busca pela maior efetividade das
normas referente a publicidade se torna ainda mais fundamental no campo do comércio
eletronico brasileiro, onde o extenso espagco proporcionado pela internet e a facilidade de
circulacdo de dados dos mais diversos tipos torna a aplicacdo da lei um desafio a ser superado.

Em virtude disso, 0s principios que regem a publicidade, como os ja mencionados
principio da ndo abusividade, da veracidade e da vinculacdo da publicidade, seja no campo
material ou no ambiente virtual, funcionam como diretrizes para o que deve e ndo deve ser feito,

conectando os valores morais mais fundamentais da nossa sociedade com o respectivo poder
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normativo. Apesar dessa conexdo direcionar 0s atos das empresas e microempreendedores,
ainda ha muito a ser feito e debatido acerca da aplicacéo da lei nesta questdo, destacando, pelas

razdes ja expostas, a publicidade no meio virtual.

3 A DIVULGACAO DE PRODUTOS E SERVICOS NAS REDES SOCIAIS

Passada a parte introdutoria e conceitual acerca do fendmeno da Publicidade, sua
génese historica e de pincelar alguns pontos que envolvem o direito enquanto elemento
regulador das relagbes comerciais, se faz necessaria uma abordagem mais direta acerca do
funcionamento da Publicidade no comércio eletrdnico, ou “E-Commerce”.

Como ja dissertado, o0 E-Commerce ganhou ainda mais for¢ca com o lamentavel
cenario atual do mundo em virtude da Pandemia, que limitou drasticamente as relacbes entre
seres humanos “frente-a-frente”, tornando a comunicagdo por meios virtuais predominante no
dia a dia. Com isso, as grandes empresas passaram a enxergar conceitos como “home office” e
“marketing digital” ndo apenas como opg¢des viaveis, mas também como necessidades nestes
tempos turbulentos.

Em vista disso, as redes sociais se tornaram pecas fundamentais para a divulgagéo
e compra e venda de produtos e servigos, desde que respeitados os limites impostos por
legislacdes como o Cadigo Civil e o Codigo de Defesa do Consumidor. Com isso posto em

debate, deliberar-se-a sobre o lado mais pratico da divulgacdo comercial no ambiente virtual.
3.1 O E-Commerce e a oferta de produtos e servicos nas redes sociais

Embora o conceito de “E-Commerce” seja bastante direto em sua esséncia, um
equivoco bastante comum ocorre quando comparado a outro termo: o “Marketplace”. Tendo se
popularizado em lojas de grande renome como a Amazon, as Lojas Americanas, 0 Mercado
Livre e até mesmo em redes sociais como o Facebook, o marketplace pode ser visto como uma
espécie do género de E-Commerce.

Acerca da distincdo entre ambos os institutos, Patel (2021) esclarece que:

E-commerce é a abreviacdo de electronic commerce que quer dizer comércio
eletrdnico, ou seja, vendas pela internet. Se trata de uma modalidade de negdcio na
gual as transagdes de compra e venda séo feitas de forma totalmente online, além de
realizadas por uma Unica empresa. (PATEL, 2021)

Em contrapartida, temos que:
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Enquanto o marketplace oferece produtos de vérias empresas, 0 e-commerce traz de
uma s6. Dessa forma, oferece maior liberdade para que uma empresa possa definir a
estrutura e o design da loja virtual. Outro ponto em que essas duas modalidades de
negocio se diferem é que, a primeira, tem um intermediador no processo de venda,
enguanto a segunda, ndo. (IBIDEM, 2021)

Portanto, o E-commerce seria de certa forma mais restrito, visto que se trata da
comercializacdo virtual de produtos da propria empresa, que divulga e realiza as negociacoes
através de seus préprios recursos e por meio de um intermediador, enquanto o Marketplace
segue uma ideologia paralela a de lojas de atacado, onde séo vendidos produtos das mais
diversas modalidades, vindas dos mais diversos fornecedores.

Independente de qual modelo seja aderido, as redes sociais propiciam uma
divulgagdo sem precedentes de produtos e servigos, tornando a escolha pelo consumidor e a
negociacdo deste com o fornecedor muito mais rapida e dindmica. Nao fosse o bastante, o
surgimento do novo método de pagamento desenvolvido pelo Banco Central, denominado
“Pix”, tornou as transagdes comerciais ainda mais eficazes, visto que para pessoas fisicas e
Microempreendedores individuais (MEI), a transferéncia de valores é gratuita e realizada
automaticamente através do uso de chaves, como nimero de celular, CPF/CNPJ ou uma chave
aleatdria gerada pela instituicdo intermediadora, como o Nubank ou PicPay.

Retornando as redes sociais, 0 comerciante tem em seu poder uma ferramenta de
possibilidades infindaveis, desde que saiba como fazer bom uso este recurso. Nas méaos certas,
elas sdo capazes de propiciar maior interagdo entre comerciante e consumidor, trazer maior
visibilidade para seu ponto comercial, gerar maior engajamento pelo seu publico, e por
consequéncia, impulsionar a venda de seus produtos e servi¢os (SAN, 2021).

Trazendo tais questdes em forma de dados, Sato e Santos (2018) abordam que:

[...] cabe evidenciar os dados obtidos, segundo o Ebit (2018) mais de 55 milhdes de
consumidores realizaram pelo menos uma compra online, sendo que o faturamento do
e-commerce no ano de 2017 foi de aproximadamente 48 bilhGes. Contudo, Torres
(2009) diz que essa importancia ndo é apenas resultado da tecnologia, mas sim em
fungdo da mudanga no comportamento do consumidor, que est4 conectado a internet,
buscando se comunicar através de relacionamentos, entretenimento, experiéncias e
muito mais. Segundo Menezes (2003, p. 74), “a internet chega a um tipo de cliente
diferente daquele que a empresa esta acostumada a atingir”. Sendo assim, hoje em dia,
a empresa que quiser se manter competitiva no mercado, devera investir em Marketing
Digital. (p. 230)

Ou seja, a dindmica construida pelas redes sociais ndo s6 ampliou o poder comercial

das grandes empresas, como também exige delas se adaptar e constantemente se atualizar a um



27

novo perfil de negdcios e de consumidor, este que navega pelo ambiente virtual em busca de
simular as experiéncias vividas no mundo real, mas adaptadas as liberdades (e limitacGes) das
redes sociais.

Tomando como exemplo o Facebook Marketplace, esta que segue na lideranca
entre as redes sociais mais famosas, com mais de 100 milhdes de usuarios sé no Brasil (SATO;
SANTOS, 2019, p. 229), trata-se de uma ferramenta que permite a compra e venda de produtos
dos mais variados, desde jogos de videogame a mdveis novos ou de segunda méo. Inclusive, a
venda ndo se limita apenas as grandes empresas, permitindo a todo e qualquer usuario criar seu
anancio.

Trazendo isto para o funcionamento do E-commerce, temos que as redes sociais,
tal como o Facebook, funcionam como “plataforma” (PATEL, 2021), onde o produto ¢
divulgado através de textos descrevendo suas caracteristicas, juntamente com fotos ou videos
que mostram seu estado, facilitando assim a decisdo do consumidor em obté-lo ou ndo.

No caso do Facebook Markeplace, a transacdo ainda é realizada de maneira
informal, visto que ndo ha opg¢ao para “carrinho de compras” ou mesmo para pagamento pelo
produto, devendo este e o transporte serem realizados por responsabilidade dos proprios
usuarios. Entretanto, ainda assim ha elementos que o qualificam como comércio eletrénico,
como a ja mencionada plataforma, que faz as vezes de uma vitrine para os produtos, e devido a
isto, temos também o elemento do marketing (IBIDEM, 2021), através da divulgacédo
propiciada pela referida midia social.

No entanto, ndo é necessario que a rede social crie seu proprio modelo de e-
commerce ou marketplace para propiciar as relagdes comerciais, bastando que as empresas
criem seus proprios perfis nas midias para realizar transacdes e promover maior contato com o
publico. Neste sentido, ao integralizar seu perfil nas redes sociais com sua loja, a empresa estara
tracando o caminho para transformar usuarios, também chamados de “seguidores”, em
potenciais compradores (OLIVEIRA, 2020).

Com tudo isso exposto, podemos sintetizar o E-commerce como a nova modalidade
de comércio realizada através do ambiente virtual, onde tanto empresas e
microempreendedores, quanto o préprio usuario que realize vendas ocasionalmente, simulam
as transagOes comerciais realizadas no ambiente real para divulgar e comercializar seus
produtos e servicos através do marketing, buscando fortalecer sua marca e gerar engajamento
com o publico.

E nos tempos hodiernos, nenhum meio se tornou mais eficiente para se obter tais

fins como as redes sociais, onde os usuarios criam perfis com seus dados pessoais, buscando
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conhecimento, experiéncias e claro, produtos e servicos que atendam as suas necessidades
imediatas. Devido a isto, as empresas hoje tem a obrigacdo de se integrarem ao comércio
eletrénico e explorarem ao maximo suas possibilidades. Caso contrario, estardo

irremediavelmente fadadas ao obsoletismo e ao fracasso comercial.
3.2 O fendmeno do Trafego de Dados nas Redes Sociais

Uma vez compreendida a importancia fundamental das Redes Sociais no cenario
atual do E-commerce, outro fendmeno merece atencdo por ir muito além das fronteiras da
informatica e do comércio, e servir de elemento catartico nas relacdes envolvendo o direito e
sua aplicacdo no ambiente virtual, este que é o fundamento motriz do presente trabalho: o
chamado “Trafego de Dados”.

O uso da internet nada mais é do que um compartilhamento massivo e dindmico de
informac0es entre pessoas, tanto fisicas quanto juridicas. No entanto, as informagdes precisam
transmitir um significado ao puablico para serem definidas como tal, do contrério, serdo
definidos como “dados”.

De acordo com Elias (2021):

O dado ndo possui significado relevante e ndo conduz a nenhuma compreenséo.
Representa algo que ndo tem sentido a principio. Portanto, ndo tem valor algum para
embasar conclusGes, muito menos respaldar decisdes. A informacéo € a ordenacdo e
organizacdo dos dados de forma a transmitir significado e compreensédo dentro de um
determinado contexto. Seria 0 conjunto ou consolidacdo dos dados de forma a
fundamentar o conhecimento.

Portanto, o dado por si s6 ndo possui um significado, visto que se trata de um
elemento aleatdrio e que, uma vez organizado com o objetivo de conferir uma funcéo e sentido,
se torna “informacdo”. Em outras palavras, o dado serve como matéria-prima na criagdo de uma
informacdo, esta que ordena e organiza dados para transmitir uma mensagem, uma ideia, um
conhecimento.

Para a estruturagdo de uma empresa, esta distingdo entre “dado” e “informagao” ¢

essencial, visto que:

As empresas, hoje em dia, tém exatamente essa preocupac¢ao com a informacdo. Onde
antigamente necessitavam de dados, hoje a inquietacdo é pela transformacdo da
grande quantidade de dados existentes em informacg&o decisiva. Elas serdo o grande
subsidio dos gestores, que obtém o conhecimento através da nocdo sobre as
informacéo [sic], possibilitando assim a tomada de decisdo de forma mais pautada.
(ELIAS, 2021)
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Trazendo esta questdo para 0 E-commerce, 0 uso de dados e sua metamorfose em
informacdo é uma das principais metas de todo e qualquer empreendedor, pois ao coletar 0s
mais diversos dados de usuarios por meios das redes sociais, como data de nascimento, sexo,
interesses e até mesmo numeros de documentos como CPF e RG, elas se tornam capazes de
entender seu publico-alvo e tornar seu marketing mais efetivo, e 0 sucesso das transacOes
comerciais tem maiores chances de sucesso.

Inclusive, o comércio eletrdnico tem sido um dos principais responsaveis pelo que
se chama de “trafego de dados”, que recebeu esse nome como analogia ao fendmeno de
circulacdo de veiculos nos trafegos das autoestradas, e que no ambiente virtual segue 0 mesmo
raciocinio, onde pessoas, através de seus perfis, navegam pelos mais diversos sites disponiveis.

De acordo com Danza (2021), existem ao todo 6 tipos de trafegos de dados no
ambiente digital: o organico; o pago; de referéncia; de e-mail marketing; o social; e o direto.
Embora a principal diferenca entre as modalidades esteja na necessidade ou ndo de pagamento
para a circulacdo de dados, ¢ importante destacar a modalidade de “Trafego social”, que
novamente traz as Redes sociais ao protagonismo, pois segundo esse modelo:

[...] compartilhar links nas redes sociais é uma forma de aumentar as chances de ser
visto. Pois, estar presente nas redes significa estar onde o publico passa mais tempo.
Além disso, de acordo com o engajamento dos posts e o numero de

compartilhamentos, é possivel conseguir ainda mais cliques via trafego social.
(IBIDEM, 2021).

Gracas as redes sociais, 0 E-commerce foi capaz de levar o trafego de dados a

nimeros nunca antes vistos, conforme segue:

O Gartner diz que o trafego de dados méveis pode atingir até 173 milhdes de terabytes
até 2018. Este consumo cresce rapidamente e é impulsionado por novos conceitos
como Internet das Coisas (10T na sigla em inglés). Ainda de acordo com a consultoria,
serdo cerca de 26 milhdes de dispositivos 0T em agdo no mundo todo até 2020. O e-
commerce impulsiona esse trafego — em 2015, o comércio eletrénico brasileiro
movimentou R$ 41,3 bilhdes, segundo estudo realizado pela E-bit/Buscapé Company.
(CARVALHO, 2016)

Como vemos, as redes sociais e o comércio eletrénico sdo alguns dos diversos
elementos que fizeram o trafego de dados na internet atingir picos soberbos, e uma vez
organizados e ordenados em informacdo, foram transmitidos para um incontavel nimero de
usuarios, e consequentemente, explorados pelas empresas para atingir o maior nimero de
publico, visando a comercializagao de seus produtos e servicos.

Entretanto, essa massiva transmisséo de dados também traz sérios riscos, sendo o

principal deles o chamado “vazamento de dados”. Trata-se da coleta, armazenamento e
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utilizacdo de dados de usuérios, sem que estes os tenham autorizado. Este € um dos principais
dilemas a serem enfrentados pela Lei Geral de Protecdo de Dados (LGPD), visto que muitas
empresas se aproveitam desta atitude ilegal para beneficios indevidos.

Segundo o site eletronico da Resh Cyber Defense (2021), foram contabilizados o
vazamento de dados de mais de 220 milhGes de brasileiros no inicio de 2021, com o Ministério
Publico tomando conta do caso, enquanto tenta descobrir o(s) responsavel(is) pelo crime. Esse
tipo de vazamento de dados nédo € novidade e pode ter diversas causas e motivaces, como por
exemplo o enriquecimento de dados, “que ocorre quando utiliza-se o cadastro de um titular,
adicionando-o a bases de dados de outros lugares, de forma que o cadastro tenha o maior
numero possivel de informagdes.” (IBIDEM, 2021).

Esta pratica € uma constante realizada por muitas empresas, que mesmo com as
facilidades obtidas através das redes sociais, ainda buscam uma quantia maior de dados para
utilizarem de maneira escusa. Em casos mais graves, o vazamento de dados pode acarretar em
“crimes financeiros, fraudes, criacdo de cadastros falsos, abertura de contas, falsificacdo de
documentos e até mesmo, sequestro relampago.” (IBIDEM, 2021).

Outro exemplo de risco que acompanha a evolucdo desmedida do trafego de dados

na internet ¢ o chamado “roubo de credenciais”, que pode ser definido da seguinte forma:

O roubo de credenciais tem se tornado a técnica preferida de cibercriminosos, que
coletam informagBes roubadas das empresas ou mesmo por meio de terceiros
(informagdes compradas ou vazadas) de usuérios e as usam em VAarios websites,
esperando conseguir acesso a bancos, contas de redes sociais e servidores de e-mail,
por exemplo. Em um relatdrio de 2020 da Akamai, o Brasil estava em 3° lugar no
ranking dos paises fonte de ataques. (STRICKLAND, 2021)

Em frente ao exposto, é perceptivel que o trafego de dados é uma consequéncia
natural da popularizagédo da internet, enquanto meio de comunicacdo em massa. Com a
facilidade de acesso pelos usuarios e a exploracao de suas possibilidades por grandes empresas
e microempreendedores, isso tem acarretado em uma transmissdo massiva de dados e
informag0es que a cada ano que passa, vai se tornando cada vez maior.

Apesar de isto ser um evidente sinal de evolucdo no alcance do ambiente virtual, é
também um palco para as mais diversas condutas ardilosas, ou até mesmo para 0 cometimento
de crimes na internet, muitos deles resultantes do vazamento de dados e que podem acarretar
em prejuizos graves para 0S usuarios.

Dentre eles, vemos a utilizacdo dos dados dos usuérios para coleta, armazenamento

e utilizagdo em bancos de dados, sem a devida autorizacéo de seus titulares ou obediéncia aos
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ditames da lei. Felizmente, a Lei Geral de Prote¢cdo de Dados, foi desenvolvida e estd em vigor
com o objetivo de combater, e até mesmo de impedir, que préaticas ilegais como essa sejam
perpetuadas, e que os dados dos usuarios ndo sejam utilizados sem o devido consentimento.

E é exatamente sobre esses dados dos usuarios, conforme defini¢des trazidas pela
LGPD, que se passa a discorrer.

3.3. Dados Pessoais e Dados Sensiveis

Como dissertado anteriormente, dados sdo informagdes que ainda ndo passaram
pelo processo de organizacao para se criar um sentido e atribuir uma funcdo para 0s mesmaos.
No entanto, isso ndo significa que os dados em sua versdo mais pura e rudimentar, nao sejam
objeto de interesse ou que ndo possam ser usados das mais diversas maneiras, muitas delas sem
observancia a obediéncia ao ordenamento juridico pétrio.

Embora o nome completo seja um dos dados mais comuns e solicitados para a
realizacdo de um cadastro ou para qualquer tipo de transacdo comercial ou trabalhista, também
sdo constantemente solicitados documentos, como o numero do CPF ou CNPJ de uma empresa,
0 numero da identidade, o endereco ou sede, dentre outros.

Esse tipo de solicitacdo, para todos os efeitos, € amparado por lei, o que inclusive
justifica a existéncia de banco de dados por empresas que utilizam de softwares de unificacao
de informacOes para atender obrigacGes da &rea trabalhista, fiscal e tributaria. Sendo
ferramentas de suma importancia principalmente para o setor de Departamento Pessoal e
Recursos Humanos das empresas, esses softwares reinem os mais diversos dados dos
colaboradores da empresa, criando fichas de cadastros para cada um deles e que serdo utilizadas
para enviar informac6es ao Esocial, confec¢do de documentos, realizacdo de procedimentos de
admissao e resciséo etc.

Da mesma forma, quando se realiza uma compra em uma determinada loja ou
financiamento de uma prestacédo de servi¢os, comumente o0 andamento desse tipo de transacdo
exige a apresentacdo de documento de identidade, CPF, comprovante de residéncia ou qualquer
outro tipo de documento que permita sua facil identificacdo entre as partes do negdcio juridico
ou extrajuridico.

No entanto, em virtude dos supracitados riscos de vazamento de dados, roubo de
credenciais, fraudes e demais crimes previstos no ambiente virtual, esse tipo de pratica acarreta

em um risco que até entdo era desconhecido (ou mesmo ignorado) pelas empresas e pelo publico
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em geral, tornando os dados de seus titulares uma presa facil para individuos com interesses
escusos.

Em vista disso, a Lei Geral de Protecdo de Dados veio com o intuito de proteger
“os direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da
personalidade da pessoa natural.” (FLEMING, 2021). Afinal, o uso deliberado de dados de uma
pessoa € uma afronta direta ao seu direito constitucional de liberdade em ter seus dados
salvaguardados, ou mesmo de ndo ter sua privacidade invadida. Porém, quais sdo os dados que
detém essa protegdo legal com a lei 13.709/2018 (LGPD)?

A referida lei prontamente definiu seus conceitos no inicio de sua redagéo,
separando-o0s em duas categorias: Dados Pessoais e Dados Pessoais Sensiveis. De acordo com
0 Art. 5° da LGPD, Dado pessoal ¢ “informacdo relacionada a pessoa natural identificada ou
identificavel” (BRASIL, 2018). Ou seja, qualquer tipo de informagdo que possa identificar uma
pessoa natural, sera considerado dado pessoal.

Sob um espectro mais amplo:

A LGPD néo define o que significa "identificavel", contudo, podemos, com base no
GDPR (regulamento europeu de protecdo de dados), conceituar identificavel como
pessoa natural que possa ser identificada, direta ou indiretamente, especificamente por
apontamento a um identificador, que pode ser um nome, um nimero de identificacéo,
dados de localizacéo, identificadores eletrbnicos ou outros elementos especificos
relacionados a essa pessoa natural. (FLEMING, 2021)

Dessa forma, a LGPD trouxe um rol exemplificativo de dados que podem ser
definidos como dados pessoais, tais como 0s ja mencionados nimero do Cadastro de Pessoas
fisicas, data de nascimento, nimero da identidade ou mesmo o endereco. Essa abordagem ampla
foi proposta visando justamente proteger o titular acerca de qualquer dado que lhe pertenca e
que possa vir a identifica-lo sem a sua autorizagédo, buscando assim a protecédo aos seus direitos
mais basilares e garantidos pela Constituicdo Federal de 1988.

De forma complementar, temos que dados pessoais sensiveis (ou “dados sensiveis”
de maneira sucinta), conforme conceito do inciso Il do supracitado artigo da lei, é definido
como “dado pessoal sobre origem racial ou étnica, conviccéo religiosa, opinido politica, filiacdo
a sindicato ou a organizacao de carater religioso, filoséfico ou politico, dado referente a saude
ou a vida sexual, dado genético ou biometrico, quando vinculado a uma pessoa natural”
(BRASIL, 2021).

Analisando ambas as modalidades, vemos que enquanto o dado pessoal é mais

amplo e objetivo, o dado pessoal sensivel possui um rol taxativo e detém natureza mais



33

subjetiva, ndo se atrelando apenas a identificacdo do individuo enquanto parte integrante de
uma sociedade, mas também as suas particularidades, como opcdo sexual, visdo politica e
filoséfica ou mesmo para questdes ainda mais intimas, como estado de salde ou caracteristicas
genéticas.

Essa distin¢do entre dados pessoais é de fundamental importéncia, visto que:

[...] mais importante do que identificar a natureza propria ou contetido do dado, é
constatar a potencialidade discriminatéria no tratamento de dados pessoais. Isto €, a
limitacdo para o tratamento de dados se concretizaria na proibi¢do de seu uso de
maneira a gerar uma discriminacdo, um uso abusivo e ndo igualitario de dados. N&o
sO a natureza de um dado, estruturalmente considerado, deve ser avaliado para sua
determinacdo como sensivel, mas deve-se admitir que certos dados, ainda que nao
tenham a principio essa natureza especial, venham a ser considerados como tal, a
depender do uso que deles é feito no tratamento de dados. (MULHOLLAND, 2019
apud DALSENTER, 2020)

Ou seja, enquanto os dados pessoais objetivam proteger a liberdade, a intimidade e
o livre desenvolvimento da personalidade da pessoa natural, a criagdo do conceito de dados
pessoais sensiveis pela LGPD visa conjuntamente a protecao do individuo contra atos de cunho
discriminatorio, estimulados e propiciados justamente em virtude da obtencéo desses dados sem
0 devido consentimento de seu titular.

Inclusive, “consentimento” € a palavra-chave no desenvolvimento da LGPD e na
forma como as empresas precisam adotar medidas e politicas para se adequarem a nova lei.
Com os conceitos expostos sobre dados pessoais e dados pessoais sensiveis, bem como outros
de suma importancia como dados anénimos, controlador, operador e banco de dados (que serdo
melhor abordados no capitulo adiante), cabe agora a sociedade prezar pela obediéncia a lei,
principalmente no que se refere a obtencdo de consentimento por parte do titular para seu uso,
armazenamento, coleta e demais condutas que séo alvo da Lei Geral de Protecdo de Dados.

Este é apenas um entre os limites impostos pela nova lei e que serdo objeto de
dissertacdo mais aprofundada no capitulo adiante, destacando a aplicagdo desses limites legais
ao campo da Publicidade, tendo em vista que sem o consentimento do titular dos dados para
sua exposic¢do, sob qualquer forma ou fundamento, o E-commerce, a titulo de exemplo, serd um
dos elementos que deverdo se adequar as novas exigéncias legais.

Felizmente, a Lei 13.709/2018 foi sabia ao definir o que sdo dados pessoais e dados
pessoais sensiveis, oferecendo um norte para as empresas se guiarem diante desse novo
panorama das relagcdes ocorridas, principalmente no ambiente virtual, bem como para o0s
aplicadores do direito, diante de mais uma legislacdo a ser dissecada, interpretada e aplicada

em prol da sociedade brasileira.
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4 LIMITES LEGAIS (L. 13.709/2018) DA PUBLICIDADE EM AMBIENTE
ELETRONICO/DIGITAL

Uma vez apresentados os conceitos de Publicidade, E-commerce e a dindmica
destes em ambientes virtuais, a discussao sobre o papel do Direito em meio a essa realidade ndo
sO se mostra inevitavel, mas principalmente, necessaria. Dito isso, a Lei 13.709/2018 assume
evidente protagonismo, por lidar com a seguranca de uma das maiores moedas de troca
modernas: 0s dados.

Sendo assim, passa-se a discorrer acerca dos limites legais impostos a Publicidade
no comércio eletrdnico e nas redes sociais, ou seja, realizado em ambiente digital, para a melhor
compreensao e debate acerca do funcionamento da maior lei brasileira ja criada acerca do tema,
a Lei Geral de Protecdo de Dados, seus objetivos e penalidades aplicadas em face de seu

descumprimento.

4.1 Lei Geral de Protecdo de Dados (LGPD): Génese e Contextualizacéo.

Até 0 ano de 2018, o que era conhecido e formalmente estabelecido como protecéo
e garantia dos direitos e principios legais no ambiente da internet se resumia a decretos e leis
que, apesar de trazerem cada uma sua contribuicdo para o tema, ainda careciam de maior
especificidade, foco e eficacia.

Dentre elas, temos o Decreto 8.777/ 2016, que instituiu a Politica de Dados Abertos
ao Governo Federal, que tinha por objetivo promover a publicacdo dos dados reunidos em
bancos de 6rgaos e entidades publicas, e com isso garantir transparéncia e acesso a justica por
parte do cidadéo brasileiro.

Além disso, tivemos a Lei 12.965/2014, também conhecida como “Marco Civil da
Internet” e 0 Decreto 8.771/2016, que em seu preambulo, tinha como objetivo regulamentar a
referida lei para tratar sobre a discriminacdo de pacotes de dados na internet e de degradacédo
de trafego, além de resguardar dados por provedores de conexdo e de aplicacGes, apontar
medidas de transparéncia, dentre outros (BRASIL, 2016).

Apesar de certas controveérsias, principalmente no que se refere a responsabilidade
mitigada dos provedores de internet, o Marco Civil da Internet, complementado pelo Decreto
8.771, foi considerado um passo importantissimo na regulamentacao do ambiente virtual, antes

considerado como uma terra sem lei.
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Sendo popularmente descrita como a “Constituigdo da Internet”, o Marco Civil teve
como objetivo disciplinar o uso da rede no pais de forma que direitos fundamentais como
liberdade, a privacidade e manifestacdo de pensamento fossem garantidos, mesmo em um
ambito tdo amplo, complexo e imaterial quanto a internet.

Sendo uma lei relativamente curta, com apenas 32 artigos, o Marco Civil tratou os
principais dilemas no ambiente virtual de maneira generalizada, apenas determinando nortes e
diretrizes para orientar futuros legisladores e intérpretes da lei quanto a sua aplicacdo. A titulo
de exemplificacdo, o art. 24 demonstra nitidamente esse carater generalizado, com orientacdes
direcionadas aos entes da Administracdo Publica Direta acerca de medidas a serem tomadas
quanto a abertura e transparéncia das tecnologias e informacgfes publicas, promocdo de
cidadania, prestacdo de servigos publicos etc (BRASIL, 2014).

Apesar do evidente carater norteador servir de auxilio, para estudiosos e a sociedade
como um todo, para que assim pudessem resguardar seus direitos e garantias fundamentais
dentro do ambiente virtual, o Marco Civil da Internet, por sua prépria natureza, tratava-se de
uma legislacéo restrita e limitada, ndo abarcando hipoteses e situacfes em casos concretos, que
como a histdéria nos mostrou, sdo elementos fundamentais para a devida eficacia de uma
legislagéo protetiva de dados.

Em critica assertiva acerca da legislagdo, Tomasevicius (2016) aponta que:

E aspecto intrigante do Marco Civil da Internet a ingenuidade do legislador brasileiro
de manter a pretensdo de solucdo de problema de escala mundial, com efeitos
extraterritoriais, por meio de uma lei nacional. A prdpria estrutura da internet permite
que as violagBes dos direitos das pessoas ocorram em qualquer parte do mundo,
passando ao largo da jurisdicdo brasileira. Parece confessar essa dificuldade, ao
afirmar-se, no art.2°, I, do Marco Civil da Internet, que um dos fundamentos da
disciplina do uso da internet é o "reconhecimento da escala mundial da rede". (p.276-
277)

O que o trecho acima nos mostra é que, ainda que o Marco Civil seja dotado de
boas intengBes quanto a suas metas e principios, 0 mesmo ndo é capaz de regulamentar boa
parte das situagbes que ocorrem no ambiente da internet, visto que sequer pode combater
situacOGes ocorridas fora do pais, ainda que sejam cometidos por brasileiros ou empresas
brasileiras.

Ainda seria necessario maior entendimento acerca do ambiente virtual, seu
funcionamento e as principais violagdes a direitos, e a melhor forma de combate-las. N&o a toa,
apenas 4 (quatro) anos ap6s o inicio de sua vigéncia, surgiu na pauta a tdo alardeada (e temida)
Lei 13.709/2018: a Lei Geral de Protecdo de Dados (LGPD). Essa lei, segundo Oliveira (2021):
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[...] visa proteger os direitos de liberdade e de privacidade, criando normas a serem
seguidas por empresas e governos para a coleta e o tratamento de dados pessoais
(como nome, CPF, endereco) e de dados sensiveis (como biometria e informacdes
sobre politica e religido).

Ou seja, a LGPD tem como sustentaculo a protecdo dos direitos de liberdade e
privacidade, assim como o0 amalgama de ambas, na forma do principio de livre desenvolvimento

da personalidade e a autodeterminacdo de dados, que pode ser definido da seguinte maneira:

Nesse sentido, o direito & autodeterminacéo de dados ou informag8es permite que 0s
sujeitos tenham liberdade para dispor sobre suas informagdes pessoais tais como
registro de nascimento e casamento, passaporte, extratos bancérios e telefonicos.
Além disso, também impde limites em face do legislador, visto que proibe que as
informacgdes pessoais disponibilizadas perante o Estado sejam utilizadas para fins
diversos daqueles previstos na legislacdo[4]. Dessa maneira, os individuos sdo
capazes de determinar, autonomamente, a utilizagdo das suas préprias informacdes e
dados. (COELHO, 2020)

Como é perceptivel, os dados sdo objeto das tratativas de protecdo da referida Lei,
justificando assim a defini¢cdo minuciosa que estes receberam, sendo caracterizados em dados
pessoais e dados pessoais sensiveis, conforme ja fora melhor dissertado em tépico anterior.

Além destes conceitos, a LGPD ainda definiu, em seu art. 5° os termos “dado
anonimizado” (dado que ndo permita a identificacdo de seu titular), “banco de dados” (conjunto
de dados, seja em espaco fisico ou virtual), “titular” (detentor dos dados) e o mais extenso de
todos, o “tratamento” de dados, um rol extenso e exemplificativo das condutas que englobam o
ato de tratar os dados, seja em seu armazenamento, utilizacdo e até mesmo eliminacao
(BRASIL, 2018).

Esse detalhamento se mostra um grande acerto, visto que torna a norma mais
especifica em sua abrangéncia (diferente do que ocorreu com o Marco Civil) e por
consequéncia, mais eficaz em sua aplicacdo. Pode-se dizer que, enquanto o Marco Civil
representou uma nova forma de se enxergar os dados no ambiente virtual no Brasil, a LGPD
foi seu natural aperfeicoamento e evolugéo.

Entretanto, tais qualidades ndo séo originais em territorio brasileiro, com a norma
tomando evidente inspiracdo em uma legislacdo internacional pioneira e referéncia em todo o
mundo: a General Data Protection Regulation (GDPR).

Criado pela Unido Europeia, a GDPR engloba leis que “visam criar um regulamento
pioneiro para proteger os dados pessoais de cidaddos europeus em plataformas online”
(SOUZA, 2018), apresentando definigdes que posteriormente seriam aproveitadas para a
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confeccdo da LGPD, como “pseudonimizacdo” e a escolha de um Data Protection Officer
(DPO) pelas empresas para gerir a obediéncia destas a nova norma.

A GDPR buscou formalizar os principais temores do continente europeu quanto ao
tratamento indevido de dados pela internet, na tentativa de proteger os interesses e direitos de
sua populacéo. Fator este que foi aderido por sua verséo brasileira com a LGPD, que teve seu
texto desenvolvido em 2018, entrando em vigor em setembro de 2020.

Para isso, a LGPD adotou dois critérios para definir a devida utilizacdo de dados
pessoais e dados pessoais sensiveis: 0 consentimento do titular e a finalidade do tratamento de
seus dados. No caso do primeiro, as empresas devem obter o consentimento do detentor
legitimo dos dados para que possa utiliza-los (OLIVEIRA, 2021), do contréario, sua utilizacdo
sera passivel de penalizacéo.

Quanto ao segundo, ele determina que os dados devem ser tratados de acordo com
uma finalidade especifica e autorizada por lei, sendo esta informada de maneira clara (IBIDEM,
2021) de forma que todo e qualquer cidaddo tenha ciéncia do uso dado as suas informac6es
pessoais, resguardando assim os seus direitos constitucionais mais basilares.

Em caso de descumprimento, a LGPD traz penalidades que causaram grande
impacto em virtude de sua rigidez, o que tem obrigado as empresas a implantarem politicas e
planos de acdo bem estruturados para se protegerem acerca de possiveis violag@es. Inclusive,
tais politicas passardo pelo crivo da Agéncia Nacional de Protecdo de Dados (ANPD), “um
orgdo independente e parte do Poder Executivo do Governo Federal criada com atribui¢cfes de
fiscalizar e divulgar como toda a informacao pessoal e dados pessoais que circulam e sdo
utilizados pelas empresas devem ser tratados”. (TEIXEIRA, 2020).

Apesar de ser uma lei recente e que devido a isso e ao cenario atual do mundo, suas
san¢Oes entraram em vigor somente em Agosto de 2021, isso nao significa que inexistam casos
onde a LGPD ja tenha sido aplicada, e até mesmo que exista jurisprudéncia acerca da tematica,

gue mesmo sendo ainda relativamente escassa, merece analise mais criteriosa.
4.2 LGPD no caso concreto: uma analise de casos envolvendo a protecdo de dados

Como supramencionado, a LGPD foi tolerante ao publico leigo em relagdo as novas
regulamentagfes ao tratamento de dados, tanto no meio material quanto no virtual, conferindo
um intervalo de tempo maior para sua devida adaptacédo, incluindo adiar a aplicacdo de suas
sangdes administrativas, algo também influenciado pelas tragédias ocorridas devido a
pandemia da COVID-19.
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No entanto, a lei, criada em 2018, estd em vigor ha mais de 2 (dois) anos, com
situacOes cotidianas ja sendo conduzidas sob o seu crivo. Em uma analise realizada pelo Centro
de Direito, Internet e Sociedade do Instituto Brasileiro de Ensino, Desenvolvimento e Pesquisa,
conjuntamente com o site eletronico Jusbrasil, foi realizado um levantamento de mais de 500
decisdes da justica patria, envolvendo a aplicacdo da LGPD (CONJUR, 2021).

O estudo concluiu que:

Pelo levantamento, do total de decisGes tomadas, 89 ja proporcionam analise mais
profundas sobre a aplicacdo da lei, dez das quais em tribunais superiores com analise
didatica e/ou polémica: seis no Supremo Tribunal Federal (STF) e quatro no Superior
Tribunal de Justica (STJ). (IBIDEM, 2021)

O levantamento realizado demonstra que, embora seja uma legislacéo iniciante,
com menos de 5 (cinco) anos de existéncia, 0s conceitos apresentados pela LGPD ja estdo sendo
objeto de andlise por aplicadores de direito e servindo de fundamentos para decisdes de
magistrados, dando assim inicio a criacdo de jurisprudéncia acerca da tematica, que serad de
suma importancia para a total compreenséo da lei, e evidentemente, para lhe garantir maior
eficacia.

Como era de se esperar, esses julgados estdo levando em conta o binémio formado
pelos elementos do “consentimento/finalidade”. Gragas a isso, empresas ja estdo sendo
condenadas judicialmente em face da auséncia de consentimento, por parte do titular, quanto
ao tratamento de seus dados pessoais, assim como de finalidade legitima das proprias para o
uso desses mesmos dados.

Trazendo um caso concreto para baila, a sentenca proferida na 92 Vara Civel de
Brasilia/DF veio a condenar o renomado portal de noticias “Metropoles” por descumprimento
no tratamento de dados, mais especificamente em matéria jornalistica que “expds dados
pessoais dos autores (contracheques e informagfes bancarias), afrontando a Lei Geral de
Protecdo de Dados - LGPD, bem como violando seu direito & privacidade.” (SANTANA, 2021)

Segundo o entendimento da douta magistrada, a condenacédo se deu em virtude de
que a “revelacdo dos dados bancarios dos autores, bem como de coOpias de seus contracheques,
sdo informacdes excessivas e desnecessarias para a matéria publicada”. (PERES, 2021)

Outro exemplo de jurisprudéncia patria voltada a protecdo de dados esta nos autos
do processo n° 1030767-27.2020.8.26.0576, onde a 72 Vara Civel de Sdo José do Rio Preto-SP
condenou a instituicdo SERASA S/A em virtude da divulgacdo de dados sem consentimento e
sem uma finalidade real, acarretando em vulnerabilidade de “direitos personalissimos do autor,

promovendo acesso indiscriminado, por meio dos nimeros de telefones, que sabidamente é
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fonte de aborrecimentos e abusos nas relacGes entre credores e devedores, como meio de
cobranca". (PERES, 2021 APUD BRASIL, 2021)

Um fato curioso acerca da referida decisdo € que, tendo em vista que fora proferida
antes da vigéncia das san¢des administrativas da propria LGPD, ndo impediram a condenacao
em outros ambitos, tendo os fundamentos da Lei 13.709/2018 como alicerce para as penalidades
aplicadas. A condenacdo em questdo foi definida a titulo de danos morais na area civel,
demonstrando que a nova lei funciona ndo apenas de maneira individual, mas sistémica,
abarcando outros ramos do direito.

Com isso, estamos presenciando a conexdo existente entre os ditames da LGPD
com normas mais tradicionais, como o Codigo Civil de 2002, através da penalizacdo a titulo de
danos morais, do Codigo de Defesa do Consumidor, quando uma pessoa juridica viola a
privacidade e liberdade do consumidor em uma relacéo, e da Constituicdo da Republica de1988,
a Lei maior brasileira que traz o rol de direitos fundamentais que servem de base para a propria
LGPD.

Além dessa sistematizacdo da lei e dos aplicadores do direito serem pecas
fundamentais no devido exercicio de protecdo de dados, ha de se destacar a importancia das
instituicbes criadas para tal fim, ou que por sua natureza, lhes foram atribuidas tal
responsabilidade, sendo a principal delas a ja mencionada ANPD, que possui a prerrogativa de
fiscalizar empresas e aplicar san¢@es administrativas em face de descumprimento da norma.

Apesar de ser a principal entidade a garantir a eficacia da lei, ndo € a Unica. No
Capitulo 111 da LGPD, em seus artigos 17 e 18, a norma nédo s6 garante a titularidade dos dados
a toda e qualquer pessoa natural, como ainda Ihe confere a autonomia de entrar com agao
judicial em caso de descumprimento da lei, conforme paragrafo primeiro deste ultimo artigo
(BRASIL, 2018).

Embora o referido dispositivo ndo deixe totalmente claro se isso significa conferir
capacidade postulatdria ao titular de dados, ainda assim se torna elemento de garantia ao direito
constitucional de acesso & justica, permitindo ao titular os recursos necessarios para proteger
seus dados pessoais e dados pessoais sensiveis.

Voltando para as entidades fiscalizadoras, além da ANPD, temos o Departamento
Estadual de Protecdo e Defesa do Consumidor (Procon), o Senacon e 0 proprio Ministério
Publico, como entes competentes para fiscalizacdo de tratamento de dados (LIMA; SALGADO,
2021) e para coibir possiveis violacdes a lei. E importante destacar a autorizagio conferida pelo
art. 45 da propria lei, que permite a aplicacdo do Codigo de Defesa do Consumidor em conjunto

com a LGPD, em casos de relagdes de consumo.
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Quanto as penalidades administrativas, em vigor neste ano de 2021, o art. 52 traz

um rol das sancdes aplicadas pela ANPD, as quais sdo sintetizadas por Damasceno (2021):

[...] adverténcia, com indicacdo de prazo para adogdo de medidas corretivas; multa
simples, de até 2% do faturamento da pessoa juridica de direito privado, grupo ou
conglomerado no Brasil no seu ultimo exercicio, excluidos os tributos, limitada, no
total, a R$ 50 milhdes por infracdo; multa diaria, observado o limite total a que se
refere o inciso Il; publicizacdo da infracdo apds devidamente apurada e confirmada a
sua ocorréncia; blogueio dos dados pessoais a que se refere a infragcdo até a sua
regularizacdo; eliminacdo dos dados pessoais a que se refere a infracdo; suspensao
parcial do funcionamento do banco de dados a que se refere a infragdo pelo periodo
maximo de seis meses, prorrogavel por igual periodo, até a regularizagdo da atividade
de tratamento pelo controlador; suspensao do exercicio da atividade de tratamento dos
dados pessoais a que se refere a infracdo pelo periodo maximo de seis meses,
prorrogével por igual periodo; proibigdo parcial ou total do exercicio de atividades
relacionadas a tratamento de dados.

Como vemos, as sancOes administrativas arroladas pela LGPD véo desde a
suspensao do funcionamento do banco de dados (0 que pode causar graves prejuizos financeiros
as empresas penalizadas), a publicizacdo da infracdo cometida, e a tdo alarmante multa
pecuniaria, com valor limite de 2% do faturamento da entidade detentora do banco de dados,
limitada a homéricos 50 milhdes de reais por cada infracao.

Dessa maneira, as grandes empresas precisam ser mais cautelosas e obedientes as

novas normas, pois a LGPD exige uma:

“implementacdo de uma cultura de Compliance Digital, com a criacdo de processos e
procedimentos adequados, organiza¢do dos dados coletados, valorizagdo de uma
estrutura de tecnologia e seguranca da informago e, sobretudo, a conscientizagdo de
que os dados pessoais sao fornecidos por seus titulares para finalidades especificas,
com hipoteses de tratamento previstas em lei e, em especial, que ndo pode, o agente
de tratamento, utiliza-los ao seu bel-prazer. (PERES, 2021)

Por meio de penalidades administrativas relativamente severas, a Lei Geral de
Protecdo de Dados pretende mostrar a que veio, sendo uma legislacdo proativa em garantir os
direitos de liberdade, privacidade e autodeterminacdo informativa, a0 mesmo tempo em que
permite que medidas judiciais sejam tomadas, abarcando outros ramos do direito, como o
Direito Civil e o Direito do Consumidor.

No caso deste ultimo, a LGPD foi ainda mais direta em seu mencionado art. 45, que
permite que o Codigo de Defesa do Consumidor seja aplicado no que Ihe couber, para a protecéo
de dados de seus titulares. E nesta dinamica adotada pela lei que a sua aplicacdo na area da

Publicidade e do E-commerce se torna ainda mais evidente.
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4.3 Limites Legais da LGPD na Publicidade do E-commerce e métodos de adequacao

Com o advento da Lei Geral de Protecdo de Dados no Brasil, uma das maiores
preocupacdes, ndo sO das empresas e instituicbes publicas, mas também da propria sociedade,
era a compreensao real acerca do que seria permitido ou ndo, quais condutas seriam legitimas
ou penalizadas, e como se adequar a uma lei tdo inédita e inovadora quanto essa.

Gracas ao auxilio de profissionais capacitados, como advogados consultores
especializados na area, professores de cursos preparatorios e demais estudiosos e aplicadores
na area de dados, pessoas juridicas de direito publico e privado estdo sendo capazes de
desenvolver politicas voltadas a confidencialidade e seguranca dos dados pessoais coletados,
pois nao sé estes possuem alto potencial lucrativo, como também sdo uma exigéncia no cenario
econémico atual. Cadastro de funcionarios, captacdo de clientela e estudo de mercado sao
apenas alguns exemplos do leque de possibilidades que um banco de dados pode fornecer nas
ma&os certas.

Ainda assim, a LGPD exige que esses dados sejam armazenados para fins
especificos, com cautela e o devido sigilo. Mas e quando a propria atividade de determinada
empresa possui uma natureza que, via de regra, tem em seu funcionamento a necessidade de
publicizagdo destes mesmos dados resguardados por lei?

Este é o exato caso do comércio eletrdnico, que como ja dissertado anteriormente,
necessita da publicidade para atingir maiores publicos dentro do ambiente virtual, utilizando
dos dados pessoais fornecidos pelos préprios titulares, em sua maioria gragas a permissividade
das redes sociais, para fazer analise de mercado, detectar tendéncias e assim, gerar lucros, o que
é 0 objetivo de toda e qualquer empresa comercial que se preze.

Sobre o assunto, Ramos (2019) explica que:

A publicidade baseada em dados sustenta a ideia de uma internet em que o acesso a
contelido é o mais aberto, livre e democréatico possivel. Sem dados, Vvarios servicos
seriam pagos e a publicidade néo seria tdo personalizada e relevante para 0s usuarios
(que sentido faria uma pessoa de S&o Paulo ser impactada com andncios de promocges
em restaurantes em Salvador?). Isso sem falar dos beneficios de descentralizagdo: se
uma boutique de roupas de uma cidade do interior do Brasil consegue montar um e-
commerce e aumentar seu faturamento, € por causa da publicidade direcionada.

A ilegalidade, em absoluto, ndo esta na busca do lucro enquanto meta, mas sim dos

meios para se atingir tal fim. O que normas como a GDPR na Europa e a LGPD no Brasil
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intencionam é garantir que estes dados pessoais ndo sejam utilizados de maneira gratuita,
dissimulada e afrontosa aos direitos e garantias mais fundamentais de todo cidadao.

Entretanto, mesmo esses objetivos nobres nem sempre ficam claros para grande
parcela da sociedade, que em muitas ocasifes, acabam desobedecendo a lei ndo por falta de
ética ou de respeito as normas, e sim pelo total desconhecimento destas, exigindo assim maiores
esclarecimentos sobre seu contetdo, sua forma de aplicacdo e, obviamente, suas penalidades
em caso de descumprimento.

E em um espaco t&o permissivo quanto a internet, esse desconhecimento se torna
ainda mais problematico, e suas violagdes, ainda mais impactantes. Fenémenos ja comentados
como o0 vazamento de dados, o armazenamento de dados em bancos ilegais e o desvio de
finalidade quanto ao seu tratamento possuem riscos incomensuraveis e que a LGPD veio para
impor limites necessarios.

E no caso da publicidade no E-commerce, ndo é diferente. Além da aplicacdo
conjunta do Codigo de Defesa do Consumidor, para protege-lo da publicidade abusiva e
enganosa, a LGPD vem para garantir que a circulacdo desmedida e ndo-regulamentada de dados
ndo venha a contribuir para a violacdo da liberdade e privacidade do titular, induzindo-o a
comportamentos que ndo tomaria em situagdes legitimas.

Acerca disso, Pereira (2019) disserta:

Além da mudanga da dinamica das comunicag0es pessoais com a internet, a Lei Geral
de Protecdo de Dados brasileira surge em um momento em que grandes paises tém se
organizado para regulamentar a protecdo dos dados trocados online, principalmente
apos o escandalo de vazamento de dados pelo Facebook. S6 no Brasil, 443 mil pessoas
tiveram seus dados pessoais coletados indevidamente pela Cambridge Analytica,
nimero que representa apenas 0,5% do total de usuarios no mundo que tiveram suas
informac0es repassadas.

Destarte, quais entdo os limites legais impostos em relacdo a publicidade do E-
commerce, visto que tal como o ocorrido com a Cambridge Analytica, também pode ocorrer o
vazamento de dados e seu uso indevido?

O art. 7° da LGPD estipula as situacdes em que o tratamento de dados podera ser
realizado, sendo os principais deles: para o cumprimento de obrigagao legal ou regulatério pelo
controlador de dados; para a realizacdo de estudos por érgdos voltados a pesquisa; para
resguardar o direito a vida e a salde do titular de dados; e o mais recorrente deles, por meio do
consentimento do titular, que devera ser escrito ou por outro meio que demonstre sua
manifestacdo livre de vontade (BRASIL, 2018).
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As mesmas regras também se aplicam ao tratamento de dados pessoais sensiveis,
conforme disserta o texto do art. 11, e também aos dados pessoais de criancas e adolescentes,
sempre resguardados pela representacao de seus pais ou responsaveis legais, conforme aduz o
art. 14 da LGPD (IBIDEM, 2018).

Da mesma forma que a lei impde obrigacgdes e diretrizes as figuras do controlador,
operador e encarregado do tratamento de dados pessoais, ela também elenca os direitos
inerentes aos seus titulares, previstos no art. 17, como a permissdo de acesso aos dados,
possiveis correcdes e completudes, a eliminacdo dos dados e até mesmo a existéncia de
tratamento, todas devendo serem informadas e confirmadas ao titular (IBIDEM, 2018).

Portanto, o exercicio do e-commerce e da publicidade no meio virtual, mais uma
vez com notorio destaque as redes sociais, deve se adequar tanto as obrigagcdes impostas pela
LGPD para o responsavel pelo tratamento de dados, como também respeitar os direitos que sao
intrinsecos a figura do titular, que por se tratar de pessoa fisica, inevitavelmente se voltara a
persona do consumidor.

Para conseguir atingir tais objetivos, algumas medidas ja estdo sendo adotadas e
repassadas por consultores, advogados ou mesmo através de artigos gratuitos pela internet. O
primeiro e mais recorrente passo a ser seguido é a criacdo, ou atualizagdo, dos Termos de Uso
e Politica de Privacidade, que em linguagem acessivel, € “um texto no qual estdo registrados o0s
direitos e responsabilidades tanto de quem acessa, como de quem hospeda o contetdo”.
(KRUGER, 2021).

Através de um modelo de “Termo de Uso e Politica de Privacidade” de facil
compreensdo, mas que demonstre transparéncia e a adequagdo da empresa a LGPD, a mesma
possuird uma base mais sélida de defesa e assim garantird que seu negocio nao seja
comprometido pela referida lei, mas sim que suas normas complementem sua participacdo no
mercado, sem que isso afete a busca por rendimentos e influéncia.

Outra medida bastante Util no respeito aos limites legais da LGPD na publicidade
do E-commerce esta na utilizagdo dos chamados “cookies”, que sdo “arquivos que armazenam
temporariamente 0 que o usuario esta visitando na grande rede” (IBIDEM, 2021), o que nao
influencia na obtengdo do consentimento do titular dos dados, mas que causa uma impressao
positiva nos mesmos, em virtude da demonstracdo de transparéncia do marketing adotado
(RAMOQOS, 2020).

Além disso, medidas internas sdo de fundamental importancia para a devida
adequacdo as imposicbes da LGPD, como a criacdo de um comité interno voltado

exclusivamente para o tratamento de dados dentro do estabelecimento comercial. Conforme
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descrito pela propria lei, devem existir o controlador, o operador e o encarregado, também
chamado de DPO.

Através deste grupo, que pode ndo se resumir a apenas 3 (trés) agentes, é possivel
criar um planejamento voltado ao tratamento de dados, como este seré realizado, como a
publicidade no comércio eletrénico podera obedecer as normas, sem perder alcance de publico
e engajamento, e ainda, como se dara a interacdo entre a empresa e Orgdos voltados a
fiscalizacéo, trazendo novamente a pauta a ANPD.

E por altimo, mas ndo menos importante, esta o0 aconselhamento juridico acerca da
lei e suas mais diversas minucias. Para os advogados em especial, as novidades trazidas pela
LGPD sdo um terreno fértil (e lucrativo) para os profissionais da area, que podem nédo s
representar empresas administrativa e judicialmente em caso de violacdes, mas também
confeccionar cursos acerca da tematica e oferecer consultoria, dando um norte maior as grandes
empresas do que é permitido na publicidade do comercio eletronico e tratamento de dados, e 0
que ndo é.

Como é perceptivel, existem solucOes razoaveis que permitem a adequacédo do E-
commerce quanto aos limites legais impostos pela Lei Geral de Protecdo de Dados. No entanto,
ainda se trata de uma lei que muito ainda ha de ser debatido a seu respeito, e até mesmo
modificado, afinal, ainda ha um cenario de davidas e preocupagfes sobre os efeitos de sua
aplicacdo, ainda mais agora que as penalidades administrativas enfim foram autorizadas.

Acerca dessas preocupac0es, alguns pontos podem ser destacados, como seguem:

O primeiro é lembrar que a LGPD privilegia startups e pequenos negdcios [...] Se
quisermos que a boutique do interior continue anunciando na internet e que jovens
possam montar startups, precisamos de uma interpretacdo séria e responsavel. O
segundo é compreender que o legitimo interesse é a base da publicidade online. Se
reguladores europeus insistem em dizer o contrario, € porque a lei deles é muito
diferente da nossa nesse aspecto, jA que por aqui prevemos expressamente a
possibilidade do legitimo interesse ser base legal para publicidade. [...] Terceiro, a
transparéncia e autonomia do usuario devem ser a chave interpretativa para a ANPD.
Né&o podemos criar situagdes que limitem aos usuarios os beneficios da publicidade,
como conteudos gratuitos e anuncios mais relevantes. [...] Por fim, é importante
lembrar que o usudrio sempre sera o centro de tudo, e ndo a lei. A LGPD foi feita para
respeitar a privacidade das pessoas, mas também tem como fundamentos a
autodeterminacdo informativa e liberdade de expressdo e comunicagdo. (RAMOS,
2019).

O que o trecho citado nos mostra é que, por mais validos que sejam os limites
impostos pela lei de prote¢do de dados, incluindo os que se voltam para a publicidade e o e-
commerce, eles ndo podem se render ao autoritarismo e a vontade gratuita de seu intérprete.

Tamanha rigidez ndo pode impossibilitar o crescimento do mercado e da economia como um



45

todo, mas sim complementa-la, garantindo seguranca para os titulares dos dados, mas sem que
isso impeca a evolugdo econdmica do pais.

Em face disso, a norma ainda precisara de maiores debates e conteudo
jurisprudencial antes de ser definida sua real eficacia e utilidade para a sociedade brasileira, 0
que ainda poderéa levar um tempo consideravel, em virtude do carater inovador e recente da Lei
Geral de Protecdo de Dados. Fato € que tanto a lei quanto a Publicidade e o E-commerce

continuardo a existir, o verdadeiro dilema esta em promover a existéncia mutua entre elas.

5 CONCLUSOES

O ineditismo de um determinado assunto, ou a0 menos, sua CONCepPcao ou
popularidade recentes certamente apresentam um desafio para todo e qualquer estudioso da
matéria. Opinides ainda estdo sendo consolidadas, o material de estudo pode trazer mais
incertezas do que solidez e as chances de obsoletismo com o passar do tempo se torna um perigo
iminente e inevitavel.

Entretanto, é por meio destes mesmos estudos que se propiciam esclarecimentos
futuros, assim como trabalhos ainda mais completos e influentes, com base naqueles que lhes
foram pregressos. Nao se trata de esgotar um tema, menos ainda em seu inicio, mas de deixar
sua contribuicdo para seu desenvolvimento, e justamente por isso, estudos como este nédo
deixam de conter sua devida relevancia.

Dito isso, com base nos estudos realizados, tanto de artigos cientificos, noticias e
da leitura aprofundada das leis brasileiras e do conteudo jurisprudencial disponivel, chega-se a
conclusdes bastante pertinentes acerca dos limites legais da LGPD na Publicidade no meio
eletronico, principalmente no exercicio do E-commerce e de sua influéncia nas redes sociais.

Conclui-se que a Lei Geral de Protecdo de Dados foi uma resposta ao crescente
avanco da tecnologia, em especial da internet, que permitiu um aumento exponencial do
fendmeno da publicidade no ambiente virtual, especialmente atraves das redes sociais, onde a
circulacdo de dados pessoais permitiu um maior desenvolvimento do comércio eletronico, ao
mesmo tempo em que dava origem a sérios riscos a direitos fundamentais, como a liberdade e
a privacidade.

Para isso, a LGPD precisou ir muito além de suas leis pregressas, em especial o

Marco Civil da Internet, tomando como base a bem-sucedida GDPR na Unido Europeia, que
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ndo apenas expds os direitos e principios que serviram de base para seus dispositivos, como
também detalhou cada conceito acerca de dados, o tratamento destes e quais 0s agentes
envolvidos.

Destarte, a LGPD demonstrou um perfil muito mais coercitivo acerca de possiveis
e inevitaveis violagOes de direitos voltados a liberdade, privacidade, autodeterminacdo de
informacdo e livre desenvolvimento da pessoa natural, desde suas san¢fes administrativas, ate
mesmo seu carater sistémico, que envolve outras leis em sua aplicacdo, com notério destaque
para 0 Codigo Civil de 2002 e o0 Cédigo de Defesa do Consumidor.

Conclui-se também que, em virtude do risco oriundo pela alta permissibilidade do
ambiente virtual, tais como o vazamento de dados e coleta indevida em banco de dados das
grandes empresas, a LGPD precisou estipular limites legais atraves de seus dispositivos, desde
a definicdo dos deveres a serem cumpridos pelas grandes empresas, como a necessidade de
consentimento expresso para tratamento de dados, como também dos direitos que todo titular
de dados detém, como o livre acesso aos mesmos.

Inevitavelmente, isto viria a afetar a dindmica da publicidade nas redes sociais, que
em sua grande maioria, sdo voltadas para a promocdo do comércio eletronico, ofertando
produtos e servigos dos mais variados para 0s mais diversos tipos de publico, tomando como
base os dados que sdo obtidos através de redes populares, como é o caso do Facebook,
Instagram e do Whatsapp.

Devido a isso, as grandes empresas e empresarios precisam se adequar a esta nova
realidade, seja através da criacdo ou aperfeicoamento de uma politica de privacidade, por meio
de assisténcia juridica realizada por um advogado ou por uma solugdo mais interna, como a
criacdo de um comité voltado para garantir a devida adequacdo aos ditames da LGPD,
montando uma defesa sélida para possiveis acusacdes de descumprimento.

Ao mesmo tempo, é necessario maiores ponderacGes sobre o proprio texto da lei,
como ele se adequa a realidade de nosso pais e como 0 mesmo deve se voltar ao beneficio da
sociedade brasileira, sua boa convivéncia e busca pelo progresso, incluindo o econémico. Logo,
sua aplicacdo, que se volta também para a intepretacdo conferida a mesma, deve levar fatores
como este em consideracdo, evitando assim um preciosismo da lei, em detrimento da
necessidade de maior flexibilizacdo da propria para sucesso do comércio no pais, incluindo o
que ocorre dentro do ambiente virtual.

Dito isso, ndo se busca esgotar o assunto, muito pelo contrario, e sim estimular sua

discussdo através de trabalhos cientificos de cunho semelhante, novas possibilidades de
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interpretacdo, jurisprudéncia consolidada acerca da matéria, dentre outras formas de se
discorrer acerca da aplicacdo da LGPD no E-commerce e na publicidade nas redes sociais.
Fato é que a lei ja esta exercendo seus efeitos, doutrinando as empresas a se
adequarem a uma nova realidade e até mesmo penalizando aqueles que a descumprirem. Logo,
o0 esforco continuo em compreender todas as nuances do texto legal da LGPD, e adequé-lo a
realidade dos brasileiros em seus mais diversos aspectos, € uma maneira de garantir que o
progresso do nosso ordenamento juridico, que evidentemente se mostrou pela criagdo de uma
lei tdo robusta acerca dos dados pessoais como essa, possa caminhar em conjunto com outros
aspectos de suma importancia de nossa sociedade, com destaque para 0 progresso econémico,

que se encontra em lamentavel crise.
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