FACULDADE DAMAS DA INSTRUCAO CRISTA

ANDREIA MUNIZ SILVA

INTELIGENCIA ARTIFICIAL E A VALIDADE DAS PROVAS NO PROCESSO

PENAL.: Deepfake e a inseguranca causada pela opacidade entre o real e o virtual

Recife
2024



ANDREIA MUNIZ SILVA

INTELIGENCIA ARTIFICIAL E A VALIDADE DAS PROVAS NO PROCESSO

PENAL.: Deepfake e a inseguranca causada pela opacidade entre o real e o virtual

Trabalho de Conclusdo de Curso apresentado
ao Curso de Direito, da Faculdade Damas da
Instrucdo Cristd como requisito parcial a
obtencdo do titulo de Bacharel em Direito.

Area de Pesquisa: Direito Processual Penal

Orientador: Prof. Dr. Leonardo Henrique
Goncalves de Siqueira

RECIFE
2024



Catalogacéo na fonte
Bibliotecario Ricardo Luiz Lopes CRB-4/2116

Silva, Andreia Muniz.

S586i Inteligéncia artificial e a validade das provas no processo penal:
Deepfake e a inseguranca causada pela opacidade entre o real e o virtual /
Andreia Muniz Silva. - Recife, 2024.

41 1.

Orientador: Prof. Dr. Leonardo Henrique Gongalves de Siqueira.

Trabalho de Conclusdo de Curso (Monografia - Direito) — Faculdade
Damas da Instrugdo Cristd, 2024.

Inclui bibliografia.

1. Prova. 2. Inteligéncia artificial. 3. Deepfake. 4. Processo penal. I.
Siqueira, Leonardo Henrique Gongalves de. Il. Faculdade Damas da
Instrugdo Crista. 111. Titulo.

340 CDU (22. ed.) FADIC (2024.1-002)




FACULDADE g DAMAS

CURSO DE DIREITO
AVALIACAO DE TRABALHOS DE CONCLUSAO DE CURSO - TCC

ALUNO (A) ANDREIA MUNIZ SILVA

INTELIGENCIA ARTIFICIAL E A VALIDADE DAS PROVAS

TEMA NO PROCESSO PENAL: Deepfake e a inseguranga causada

pela opacidade entre o real e o virtual

DATA 13/08/2024

CRITERIOS PONTUACAO  ATRIBUICAO
A introdugao e conclusao apresentam coeréncia
metodolégica? | 1.0 1.0
A monografia foi construida coerentemente a -
. . ; . 1,0 1,0
partir da metodologia proposta na introdugéo?
Nivel de aprofundamento cientifico da
. . : ‘ 3.0 3,0
monografia e qualidade das referéncias
Nivel de conhecimento cientifico demonstrado 20 20
pela discente na apresentagdo e argui¢ao oral ' ’
Nivel da monografia quanto as regras basicas de
£ 20 2,0
redacao
Os critérios formais basicos (ABNT) foram
; | 1,0 1,0
seguidos? |
NOTA 10,0 (maximo) 10,0

PRESIDENTE Leonardo Siqueira




DEDICATORIA

Ao meu marido Adenir, amor da minha vida,
fonte inesgotavel de conhecimento, meu maior
incentivador, sempre me inspirou e me
acompanhou em minha jornada de estudos.
Ouviu-me quando foi necessario, com
paciéncia e cumplicidade.

Ao canto do seu amor dedico esta pesquisa.



AGRADECIMENTOS

A Deus, pelo sopro de vida, pelas bengaos e promessas vividas. Porque tudo o que tenho,
tudo o que sou e tudo o que vier a ser, vem Dele.

Aos meus pais, Maria dos Prazeres e Aldo, por todo amor e dedicacéo. Por serem minha
referéncia de humildade, forca e bondade. Porque me ensinaram a trilhar os caminhos da ética,
educacao, amor e respeito ao proximo.

Ao meu irmé&o Aldo Jr., pelos conselhos e por sempre torcer pelas minhas conquistas.

Aos meus filhos, Terry, Kerry e Beatriz, pelo carinho, respeito e admiracdo. Pela
paciéncia, apoio e palavras de incentivo. Porque eles sdo o motivo pelo qual anseio me tornar
uma pessoa, cada dia, melhor.

Ao meu marido, Adenir Monteiro, pelo companheirismo, por ser exemplo de pertinacia,
fé e coragem. Por seus conselhos, ensinamentos, presenca e incentivo. Porgue ele acreditou no
meu potencial primeiro e caminhou comigo até aqui.

A Professora Dra. Renata Celeste, minha admirac&o pelo comprometimento que tinha
com os seus alunos e gratidao pelo conhecimento compartilhado.

Ao professor e atualmente coordenador do curso de Direito, Fabio Menezes, minha
admiracdo pelo excelente trabalho que vem prestando a frente da coordenacdo do
curso de direito da Faculdade Damas. Sou extremamente grata pelo apoio e orientacdes
recebidas durante essa trajetoria.

A Coordenadora Geral de Graduagio da Faculdade Damas, professora Nadia Novena e
a Diretora Geral dessa respeitada Instituicdo, Irma Alcilene Fernandes, pelo acolhimento e por
ter contribuido decisivamente para que me fosse possivel concluir o curso este ano.

A todos os professores mestres e doutores que me acompanharam ao longo do curso, a
minha eterna gratiddo pela diligéncia, compartilhamento e conhecimentos construidos.

Aos funcionarios da Faculdade Damas, de modo especial a secretaria.

Um reconhecimento especial ao meu orientador professor Dr. Leonardo Siqueira pelo
privilégio de ter sido sua aluna na disciplina de Direito Penal no ano de 2021. Obrigada por ter
aceitado ser meu orientador no trabalho de concluséo de curso, mesmo com o prazo final de
entrega se aproximando. As criticas e consideraces feitas foram de altissima relevancia para a
construcdo deste trabalho de pesquisa. Confesso que se ndo fosse as orientagdes dadas e ajustes
realizados no meu pre-projeto, eu ndo teria chegado a esse resultado final.

Ao professor Dr. Jorge André pelas contribui¢cdes a minha formacéo. Se as utopias ainda

n&o existem, ao menos se realizam no espaco de suas aulas.



“Ninguém pode construir em teu lugar as pontes
que precisaras passar, para atravessar o rio da vida
- ninguém, exceto tu, s tu.

Existem, por certo, atalhos sem nimeros, e pontes,
e semideuses que se oferecerdo para levar-te além
do rio; mas isso te custaria a tua propria pessoa;
tu te hipotecarias e te perderias?

Existe no mundo um unico caminho

por onde s6 tu podes passar.

Onde leva? Nao perguntes, segue-o!”

Nietzsche



RESUMO

O presente trabalho tem como objetivo explorar o impacto das novas tecnologias de inteligéncia
artificial no contexto do direito processual penal, mais especificamente no que tange a
aceitabilidade das provas digitais em juizo. E ponto recorrente na doutrina processual penal a
reflex@o sobre os standards e critérios que estabelecem as condi¢des pelas quais determinado
dado pode, ou ndo, figurar como prova no ambito da relagcdo processual. Considerando a
existéncia de tecnologias capazes de realizar modificacdes cada vez mais fidedignas em dados
audiovisuais e digitais, modificagdes que se ndo percebidas em tempo habil configuram a
adocdo de provas falsas no desenvolvimento do processo em si. A divisdo entre prova
verdadeira e prova falsa se tornaria inexistente em meio a essa nova configuragdo ou podem
existir saidas, inclusive normativas, capazes de mitigar esse tipo de problema? A pesquisa
pretende atender a esse questionamento recorrendo a uma revisdo de literatura
predominantemente ancorada na doutrina processual penal, nacional e estrangeira, assim como
em diversas pesquisas situados na intersecdo entre direito e tecnologia, com foco especial para
o impacto da inteligéncia artificial na seara do processo penal.

Palavras-Chaves: prova; inteligéncia artificial; deepfake; processo penal



ABSTRACT

This research intends to explore the impact of the new technologies of artificial intelligence
within the context of criminal proceedings as its main objective, specifically the conditions of
admissibility of legal digital proofs when its integrity could be compromise due to that
technology. It is a recurring theme within criminal proceedings law studies the development of
standards and criteria’s that would establish conditions that would need to be consider for a
proof to be legally valid. Considering the existence of technologies capable of making
increasingly reliable modifications to audiovisual and digital data, modifications that, if not
noticed in a timely manner, would entail the adoption of false evidence in the development of
the process itself. Would the division between true proof and false proof become non-existent
in the midst of this new technological background or could there be solutions, including
normative ones, capable of mitigating this type of problem? The research aims to answer this
question using a literature review predominantly anchored in national and foreign criminal
procedural studies, as well as various research studies located at the intersection between law
and technology, with a special focus on the impact of artificial intelligence in the area of
criminal proceedings law.

Keywords: proof; artificial intelligence; deepfake; criminal proceedings
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1. INTRODUCAO

A relagao do direito com a tecnologia € um dos vetores que historicamente assinalaram
transformagdes profundas na maneira de se conceber o juridico, sobretudo no que diz respeito
a producdo dos seus elementos normativos e as diferentes maneiras com que ele tende a intervir
no espago social. De certo modo, a tecnologia ¢ um aspecto que permeia as relagdes sociais e
politicas que estruturam uma comunidade: o tecnoldgico, portanto, € algo com que aqueles que
exercem a politica, atuando direta ou indiretamente na construcao das fontes formais do direito,
precisam se defrontar. Como ocorre com outras formas de transformagdo do social, aquelas
advindas da tecnologia podem ser capazes de provocar rupturas profundas, reconfigurando de
maneira significativa as praticas sociais e formas de se perceber a realidade.

O ultimo século foi marcado por inovagdes tecnologicas que desestabilizariam inimeras
premissas e categorias fundamentais que historicamente caracterizaram o direito moderno. Do
surgimento do ciberespaco, passando pela consolidag¢ao da Internet, culminando na sua difusao
e utilizacdo em tempo integral por meio de gadgets e wearables, o mundo social do século vinte
e um ¢, nos seus fundamentos e caracteristicas mais profundos, radicalmente diverso daqueles
que o precederam. E diante desse novo panorama que os sistemas juridicos, sempre
historicamente situados, sdo pressionados a se reajustarem frente as novas demandas e questoes
que emergem no social.

Apenas a titulo exemplificativo, a emergéncia do ciberespago trouxe questdes juridicas
relacionadas a regulacdo administrativa, a tipificacdo penal e a protecdo da privacidade
impensaveis no contexto historico preexistente ao surgimento dessa tecnologia. Em todas essas
questdes, os diferentes sistemas juridicos mundiais precisaram rever 0os seus pressupostos
associados a interpretacdo e a operacionalizagdo das diferentes normas juridicas, como também
os significados atribuidos aos valores atrelados aos temas acima, como a propria privacidade, a
liberdade de expressao e de posicionamento politico, dentre outros. Como exercer o controle
sobre dados e operagdes que circulam ignorando qualquer nocdo convencional de territorio?
Essa ¢ uma das varias perguntas com as quais os juristas precisaram se defrontar — e ainda se
defrontam, a exemplo das discussdes atuais referentes a regulacdo das redes sociais e do
combate as fake news — nas ultimas décadas.

Acrescente a esse panorama historico, o surgimento de tecnologias com relativo grau de
autonomia capazes de desempenhar fun¢des avangadas, aprimorando-as conforme a sua base
de dados ¢ expandida, a chamada Inteligéncia Artificial (IA) e se tem um aumento significativo

na complexidade das questdes e impasses juridicos atrelados as transformacoes tecnologicas.
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Uma dessas tecnologias de Inteligéncia Artificial, a deepfake, € capaz de produzir modificagdes
em fotografias, videos e audios tao fidedignas que a identificagdo do seu adulteramento requer
um olhar profissional treinado.

A utilizagdo dessa tecnologia tem ganhado cada vez mais exposi¢ao mididtica uma vez
que vem sendo empregada para produzir fotos e videos comprometedores de pessoas publicas,
criando dano significativo a visibilidade social dessas pessoas. No contexto politico, pode-se
levar a opinido publica a condenar campanhas eleitorais tendo como base os dados
manipulados. Em sintese, se nas ultimas décadas os dados audiovisuais eram munidos de uma
credibilidade tal que se poderia dispensar discussodes acerca da existéncia de um fato apreendido
por aqueles dados, atualmente mesmo uma imagem supostamente fidedigna pode, na verdade,
ser uma construgdo artificial, trazendo consigo uma representacdo adulterada da realidade
(Wheeler, 2002, p. 110 e ss).

Considerando que os dados audiovisuais s3o de grande valia para o respaldo dos
argumentos trazidos em juizo, uma vez que sdo evidéncias da ocorréncia de um evento e/ou
acdo, como essa perda de confiabilidade nesses dados afeta a sua apreensao no decurso do
processo judicial? Acrescente-se a isso a situacdo de documentos e dados digitais que
usualmente s3o utilizados em juizo, podem também ser comprometidos em sua integridade,
levando a distor¢des significativas no que tange a apreciagdo dos fatos pelas partes que
compdem a lide processual: sem dispensar a utilizacdo desses dados, como, no entanto,
desenvolver mecanismos que visem a minimizar a possibilidade de danos as partes em funcao
de dados adulterados por tecnologias como a deepfake?

Os dados audiovisuais, na forma das provas materiais e mesmo documentais, constituem
a principal forma de evidéncia para que, em juizo, possa ser comprovada a existéncia ou
inexisténcia de uma circunstancia cuja existéncia ou forma de ocorréncia ¢ objeto de debate
entre as partes envolvidas na lide. O recurso a esses dados €, com efeito, decisivo para, na seara
do processo penal, fundamentar uma condenacao ou absolvigdo do proprio réu. Com efeito, a
existéncia de imagens e videos que reproduzam uma dada cena € muitas vezes por si sO
suficiente para atestar a existéncia, ou ndo, de um estado de coisas sobre o qual se debate: por
vezes, uma imagem ou video por si s6 bastam para fulminar discussdes referentes a ocorréncia
de um evento narrado e/ou a presenca ou auséncia dos envolvidos neste evento.

Esta pesquisa pretende explorar as consequéncias € os impactos da deepfake em uma
area especifica do ordenamento juridico brasileiro, o Direito Processual Penal e, mais
especificamente, as normas responsaveis por disciplinar a produ¢do de matéria probatdria no

contexto do direito processual penal. A caracterizagdo do problema estd no seguinte impasse:
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ao mesmo tempo que os dados audiovisuais e digitais constituem as principais formas de
evidéncia para a caracterizagdo de um fato, na medida em que trazem consigo um alto grau de
credibilidade, as mais recentes tecnologias tendem a enfraquecer essa credibilidade por meio
de técnicas sofisticadas de adulteragao desses mesmos dados, tendo como consequéncia a
producdo de evidéncias falsas que distorcem a realidade dos fatos sobre a qual as partes

debatem.
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2. A UTILIZACAO DA INTELIGENCIA ARTIFICIAL COMO
PROBLEMA JURIDICO: O CASO DA DEEPFAKE

O cerne deste capitulo ¢ baseado em dois objetivos distintos, mas associados entre si: o
primeiro € a caracteriza¢ao do problema juridico e o segundo reside em considerar a utilizagao
da inteligéncia artificial nos termos que empregamos para a caracterizagao em si dessa espécie
de problemas. Desta maneira, o capitulo lanca as bases para que possamos examinar o ponto
central na estrutura em si desta pesquisa: analisar, em termos dogmaticos, a maneira como o
processo penal brasileiro, mais especificamente a teoria das provas, depara-se com a utilizagao
cada vez mais recorrente, como também de dificil percepcao, da inteligéncia artificial. Antes
disso, porém, ¢ necessario compreender em que dimensao a inteligéncia artificial pode, ou ndo,
configurar-se em um problema juridico.

Compreendemos como problema juridico um evento ou circunstancia construida pelo
proprio sistema que produz nele mesmo uma situagdo da contradi¢do, indeterminagdo, ou
mesmo uma resposta considerada institucionalmente insuficiente, seja por parte dos diferentes
atores institucionais (os tribunais, o Ministério Publico, a ordem dos advogados, defensorias de
justica, procuradorias, dentre outros), seja pela propria sociedade civil que, em geral, repele a
medida e/ou mostra-se insatisfeita quanto aos efeitos de sua implementagdo. Reiteremos esse
detalhe: o problema, porém, ¢ uma constru¢ao do sistema, e ndo algo que estd pronto € com o
qual ele se defronta. De uma maneira ou de outra, o problema forga o sistema juridico a repensar
0s seus pressupostos, categorias € metodologias disponiveis, transformando a sua estrutura
interna diante dessa nova configurag@o social na qual ele se encontra inserido.

No desenrolar histérico dos mais diversos sistemas juridicos, pode-se dizer que a adog¢ao
de uma nova tecnologia acaba sendo um fator disruptivo no que diz respeito ndo apenas a sua
estrutura normativa, como também ao modo de interpreta-las e utiliza-las na construgao de teses
juridicas. O sistema juridico, afinal de contas, ¢ a0 mesmo tempo um produto, um reflexo do
seu tempo, como também intervém e contribui diretamente para a transformagao do contexto
social que o envolve.

A adog¢ao de uma nova tecnologia nao somente reformula, por vezes de maneira radical,
a interagdo que temos uns com os outros, como também a percepg¢do da propria realidade. Isso
inevitavelmente produz questdes e impasses para o sistema juridico: via de regra, o sistema em
si se encontra preso a uma representacao da realidade que antecede a implementagdo em si da
tecnologia, criando um descompasso entre a sua organizagao normativa ultrapassada e as novas

demandas que surgem a partir desse horizonte.
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Apenas a titulo exemplificativo, o compartilhamento massivo de dados pelos aplicativos
utilizados pelos diversos atores sociais dificilmente poderia ter sido antevisto por aqueles que
utilizavam a Internet brasileira nos anos 1990s. Como qualquer transformacao historica de alto
impacto, o panorama social descrito nas linhas anteriores chegou a essa configuracao de
maneira lenta e gradual, assim como os ajustes variados do sistema juridico para que pudesse
corresponder aquelas transformagdes.

A lei n° 12.737/2012, popularmente conhecida como “Lei Carolina Dieckmann”, que
altera dispositivos do Cédigo Penal Brasileiro, ¢ um reflexo do ajuste normativo que o sistema
juridico precisa realizar para que possa enfrentar ndo somente as transformagdes oriundas do
mundo virtual, como também a modificacdo significativa que vai permear a propria no¢ao de
privacidade a partir de um plano social que ¢ estruturado a partir de uma organizacao
completamente distinta daquela que informa o préprio Codigo Penal, a saber, o plano virtual do
ciberespaco.

Muito embora a invasdo de computadores pessoais com o intuito de se obter dados
particulares do seu usudrio seja explicitamente uma violacdo do ambito particular daquele
usuario, que de maneira alguma consentiu aquele acesso, ainda assim a realizagdo do meio nao
se adequava, a principio, a qualquer descrigdo presente nos tipos penais dispostos na legislagao
penal da época. Considerando, por sua vez, as restri¢des referentes ao uso da analogia no direito
penal no que tange a configuragao do fato tipico, a intervenc¢ao legislativa foi determinante nao
somente para suprir a demanda social que naquele momento adquirira concretude a partir do
compartilhamento de dados privados da atriz em questdo, como na criacdo e alteracdo dos tipos

penais existentes. Escreve o seguinte Pedro Miguel Freitas:

A emergéncia e desenvolvimento de técnicas de inteligéncia artificial tem contribuido
para a criacdo de novos modos de preenchimento tipico de comportamentos que
convencionamos dizer que sdo pertencentes a criminalidade tradicional (p. ex.
difamacédo) e fazem-nos refletir sobre a eventual necessidade de identificagdao de bens
juridico-penais até aqui inexistentes na tessitura juridico-criminal como resposta aos
mais recentes ensejos comunitarios no sentido de prote¢do de estados, objetos ou bens
de relevancia individual ou coletiva. Dito de outro modo, o condéo transformativo da
inteligéncia artificial sente-se e sentir-se-a cada vez mais intensamente nos mais
infimos aspectos da nossa vida, incluindo, por maioria de razdo, aqueles com que o
direito penal substantivo tera de lidar, ou por via da neocriminalizagdo ou pela
acomodag¢do de modos de execucdo inauditos (Freitas, 2023, p. 197).

Em consonancia com o que expusemos no inicio deste capitulo, a circunstancia descrita
nos pardgrafos precedentes poderia ter sido perfeitamente representada, a luz do sistema
juridico, em termos ndo-problematicos: bastaria, por exemplo, que o sistema fornecesse uma
solucdo prontamente disponivel que trouxesse uma consequente puni¢do ao realizador da

conduta desviante. Uma vez que a solugdo em si ja esta disponivel, a opgao por ela leva tao
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somente ao sistema reiterar a maneira pela qual ele tem procedido. O problema, porém, introduz
um atraso, uma dificuldade na construgdo de uma resposta, levando o sistema a um processo de
transformagao interna e a uma absor¢ao de elementos caracterizadores em si do problema.

No que diz respeito aos elementos contextuais que envolveram a formulagao da Lei n°
12.737/2012, pode-se dizer, de inicio, que ocorreu uma redefinicio do que usualmente se
compreende, sobretudo no ambito juridico, por privacidade. Se, por um lado, uma compreensao
deste valor ja estd bem estabelecida ndo somente em meio a sociedade civil, que enxergava na
privacidade algo a ser preservado, como também na propria Constituicdo Federal de 1988, que
protegia contra intervengdes sem fundamentacdo juridica ndo somente o ambito doméstico,
como subsequentemente o proprio espaco de trabalho, por outro lado a maneira pela qual a
privacidade estava estabelecida no espago virtual ainda era muito nebulosa e incipiente.

Impde-se aqui o questionamento: como pensar os limites da privacidade quando estamos
lidando com um espago ndo-fisico ao mesmo tempo em que as principais balizas e referenciais
de que dispomos permanecem restritos a dimensdo do fisico? E precisamente em resposta a
essa questdo, e a partir da pressao em formula-la, que serd necessario rever as pressuposicoes
tedricas que informam a privacidade, aqui a sua dependéncia de um espaco fisico, para que se
possa incorporar as transformagdes suscitadas pelo ciberespaco e, desta maneira, formular a
protecao juridica adequada a essa nova realidade, seja ela se configurando a partir da dogmatica
constitucional, civilista ou administrativista.

A titulo exemplificativo, basta nos lembrarmos das recentes discussdes sobre a
tributacdo do e-commerce, do combate as fake news, o que adentra a regulacdo das diferentes
redes sociais e o0 acesso aos dados de navegacao dos usudrios, apenas para mencionarmos alguns
dos topicos mais debatidos. Para além da urgéncia na resolucao dessas questoes, todas elas, de
maneira direta ou indireta, impactam o significado, os limites e os usos da Internet no contexto
da vida social e politica, abarcando desde a difusdo de opinides e perspectivas politicas,
passando pela regulacdo do comércio virtual, até a formulagdao de novos tipos penais.

E na investigacdo desse ultimo ponto que se pode encontrar o desenvolvimento das
legislagdes penal e da processual penal a partir de uma clara delimitagdo das condigdes de
aplicacdo da lei no espaco e no tempo, englobando, dentre outros temas, regras referentes a
irretroatividade da lei penal, aplicagdo extraterritorial da referida lei, como também o proprio
conceito de territorio para fins de se apurar se a configuragao do fato tipico ocorreu, ou ndo, no
ambito da jurisdigdo brasileira (Scarance, 1999).

A espacialidade do ciberespago, porém, nao se adequa a esses parametros porque, dentre

outras justificativas, ela ndo se encontra mais representada e contida pela nogao de soberania
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estatal que atuaria como pressuposto da disciplina normativa referente as condi¢des de
aplicagdo da legislagcdo no espago e no tempo. Alids, a propria temporalidade do ciberespago ¢
também distinta daquela que informaria, explicita ou implicitamente, a representagao dos
eventos frente ao conjunto de normas que constituem o ordenamento?. Para que os direitos e
garantias individuais presentes na Constituicdo possam permanecer relevantes, principalmente
perante obstaculos a sua concretizacao ou existéncia, € necessario reconsidera-los a luz dessas
transformagoes tecnoldgicas vigentes.

Em outras palavras, o significado de privacidade precisa ser redefinido e ampliado tendo
como ponto de partida os pressupostos valorativos proporcionados pela norma de hierarquia
superior, como uma Constituicao Federal, a exemplo dos direitos e garantias individuais, frente
as questdes advindas das mudangas tecnologicas no plano social. Uma nogdo de privacidade
que nao contempla as diferentes dindmicas do mundo virtual perde a sua relevancia como valor
a ser protegido pelo ordenamento juridico.

Essa digressdo sobre a assimilagdo gradual do espago virtual pelo sistema juridico
brasileiro atende e suplementa alguns objetivos importantes nessa pesquisa. De inicio, serve em
termos estritamente exemplificativos para ressaltar ndo somente o carater problematico das
transformagoes tecnologicas perante o ordenamento juridico vigente, como também serve para
mostrar em que medida o problema em si € trazido para dentro do sistema, modificando-o a
partir dos seus proprios pressupostos. Situacdo semelhante ¢ aquela que conduz o
desenvolvimento desta pesquisa, a saber, a utilizacdo da Inteligéncia Artificial (Al) no plano
processual (Andrade; Rosa; Pinto, 2020).

Para fins de um maior esclarecimento analitico, podemos caracterizar a Inteligéncia
Artificial como um conjunto de diferentes tecnologias que, sintonizadas entre si, permitem aos
computadores exercer fungdes avangadas de andlise de dados, fazer recomendagdes, produzir
textos, sons, imagens, dentre outros. O mais importante, porém, a dimensdo cognitiva que
acompanha a Inteligéncia em si, ou seja, a capacidade que eles possam aprender conforme
novos dados vao sendo incorporados a sua base. Quanto a esse ponto, vejamos a seguinte

explicagdo, nos perdoando aqui um pouco de sua extensao:

! Basta lembrar, por exemplo, toda a discussio referente ao direito ao esquecimento e aos mecanismos de busca,
como o Google. Mesmo que o condenado tenha cumprido integralmente a sua pena, os mecanismos de busca
podem continuamente trazer & tona a pratica do fato delituoso de modo que o mesmo apareca como aspecto
preponderante na histéria de vida daquele que cumpriu a sua condenagdo, mesmo anos apds a extingdo de
punibilidade. Se os diferentes processos sociais de estigmatizacdo ja estavam amplamente consolidados antes,
pode-se dizer que essa transformacgdo tecnologica revelou outras configuracdes para essa dinamica de
estigmatizagao.
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De um ponto de vista tecnoldgico, a criagdo de deepfakes faz-se, em regra, com Redes
Adversarias Generativas (Generative Adversarial Networks - GAN). Estas redes sdo
uma espécie de algoritmo generativo que consiste na implementagdo de dois modelos
computacionais que competem entre si: um gerador e um discriminador. A fungdo do
primeiro modelo ¢ a de "criar exemplos que sdo o mais realistas possiveis para enganar
o discriminador, enquanto o discriminador tenta distinguir os exemplos falsos gerados
dos exemplos verdadeiros". Desta competigdo entre os dois modelos - tipicamente
redes neuronais artificiais - resulta uma aprendizagem automatizada 1til para
aplicacdes tao diversas quanto a manipulagdo e sintese de imagens, incluindo a criag¢@o
de imagens de rostos ou objetos, a sintese de texturas, a detecao de objetos, a geragdo
de musicas... (Freitas, 2023, p. 199)

Diferentemente das tecnologias até¢ entdo adotadas, na qual a sua operacionaliza¢ao
ainda dependia do elemento humano, que lhe proporcionava uma fun¢do e direcionamento,
justamente por estarem acompanhadas dessa capacidade cognitiva, as [A sdo capazes de maior
autonomia e desempenho cada vez mais otimizado das suas tarefas. Neste sentido, por exemplo,
a producdo textual de um aplicativo como ChatGPT tende a ficar cada vez mais robusta,
fidedigna e, a rigor, de dificil identificacdo quanto a sua procedéncia: ndo resta claro se a origem
em si do texto foi produto da inteligéncia artificial ou de um autor humano.

E precisamente essa capacidade, cada vez mais aprimorada e sofisticada, de
dissimulacdo das origens, das alteragdes e intervengdes que a IA realiza no plano material das
relagdes sociais que, para o funcionamento do sistema juridico, produz desafios consideraveis:
muito no direito, em particular, a produgdo de provas encontra-se baseado na credibilidade que
se atribui aos dados apresentados no decurso do processo e em juizo. Um tipo penal como
fraude processual (Art. 347 do Coddigo Penal) traz implicitamente em sua descricdo a
pertinéncia da credibilidade no que tange a apresentacdo dos dados dispostos em juizo quando
menciona “inovar artificiosamente... o estado de lugar, de coisa ou de pessoa, com o fim de
induzir a erro juiz ou perito”. E essa dificuldade em dissociar o artificialmente construido ou
modificado que, no futuro se tornaréd o principal desafio no decurso do Processo Penal com a
tecnologia deepfake.

Assim como a emergéncia do ciberespago nas Ultimas décadas ndo pode ser ignorada
por qualquer ordenamento juridico que queira se manter relevante e capaz de assimilar as
demandas sociais e juridicas das Ultimas décadas, também a tematica da Inteligéncia Artificial
tem envolvido a pratica do direito a partir de diferentes tematicas e questdes. Apontaremos
algumas delas adiante para fim de melhor contextualizar a tematica em si mesmo.

Primeiramente, pode-se falar na utilizagdo da Inteligéncia Artificial como mecanismo
de celeridade que permite a resolugdo de processos cuja fundamentacao juridica se encontra ha
muito pacificada pelos tribunais (Casey, 2004). Podem ser identificadas diferentes vantagens

nesse uso, sendo a primeira delas j4 devidamente aludida, qual seja, a propria celeridade com
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que os processos encontraram uma solucdo, permitindo assim uma atuagdo mais direcionada e
focada dos Tribunais. Os casos de solucdes simples ja ndo mais se tornam empecilhos que em
muito retardam o funcionamento das varas, dificultando ainda mais a solugdo para os outros
casos de complexidade mais elevada.

A segunda vantagem reside em reforcar a seguranca juridica a partir de uma maior
coesdo das decisdes estabelecidas e fundamentagao juridica empregada, fazendo com que casos
semelhantes, a0 menos no que diz respeito a caracterizacdo da problematica juridica, sendo
julgados de forma equivalente. Sendo assim, a Inteligéncia Artificial trataria de reforgar a
unidade do entendimento dos tribunais quanto a uma determinada matéria ou problema,
naturalmente afastando as posi¢des minoritarias ou amplamente superadas.

Uma variacdo desse uso também pode ser encontrada nos escritorios de advocacia nos
quais existem uma quantidade significativa de demandas tais como as descritas acima, ou seja,
com uma fundamentagdo juridica equivalente. A utilizagdo da IA, neste contexto, para além de
atender a busca por solugdes dentro de um prazo razoavel, também permite aos escritérios uma
gestdo otimizada dos seus recursos nos quais a capacidade criativa dos advogados sera
direcionada para os processos de maior complexidade e cuja solucdo pode contemplar desde
disputas doutrinarias, passando por severas divergéncias na doutrina e na jurisprudéncia, ou
mesmo a auséncia de entendimento dado o ineditismo da tematica.

Ja em um contexto amplamente distinto, porém mais proximo da seara do Direito Penal
e Processual Penal, poderiamos elencar a utilizagdo das tecnologias de reconhecimento facial
com o proposito de reforcar a seguranga publica. Ao contrario do exemplo acima, onde a
utilizacdo em si da IA ¢ explicitamente colocada como positiva, as tecnologias de
reconhecimento facial estdo envolvidas por controvérsias significativas.

Quanto a elas, pode-se destacar o enviesamento étnico-racial que ndo somente leva a
um tratamento significativamente diverso entre os individuos, como também a reconhecimentos
equivocados que podem, inclusive, levar a decretagdo de prisdes cautelares ou medidas de
gravidade similar. O aprofundamento desse enviesamento tende a fortalecer ainda mais as
varias formas de desigualdade estrutural que marcam o funcionamento das institui¢des aqui no
Brasil. A protecdo da seguranga publica termina, entdo, por aprofundar situagdes de
desigualdade que minam de maneira significativa as condi¢des mediante as quais direitos e
garantias individuais podem ser exercidos, inclusive no decurso do processo (Bacila, 2002).

Acrescente-se a isso um grau de intrusdo do Estado na esfera particular dos individuos
que ocorre sem 0 menor conhecimento e anuéncia deles. Um outro desdobramento sensivel

dessa questdo se refere ao compartilhamento automatico de dados realizado pela IA com as
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empresas responsaveis pela implementacdo da tecnologia em si. Para além do
compartilhamento de dados particulares sem a concordancia e o conhecimento dos
jurisdicionados, a implementagdo dessas tecnologias, nesse contexto, tende a distorcer e a
fragilizar ainda mais as fronteiras entre a atividade publica do Estado e os imperativos
econdmicos do mercado, abrindo margem para a captura do primeiro pelo segundo.

Diferentes garantias processuais sdo também fragilizadas em func¢do desse tipo de
dinamica, a exemplo do contraditério e, sobretudo, a ampla defesa tendo em vista que as
condigdes para a producao de provas por parte daquele sobre o qual se aplica uma medida
cautelar ou o cumprimento de um mandado de prisdo no qual a identidade do destinatario ¢
trocada. A fragilizagdo da credibilidade provocada pela adocdo das tecnologias de
reconhecimento facial leva, por sua vez, ao comprometimento dos objetivos mais profundos de
um sistema juridico democratico.

Raciocinio e problemas semelhantes se fazem presentes também na emergéncia da
tecnologia Deepfake, que agora analisaremos a luz de nossa caracterizagdo de problema juridico
apresentado no inicio deste capitulo. Nosso objetivo neste trecho final acaba sendo, portanto,
duplo: primeiramente, caracterizaremos o que seria a tecnologia em questdo e, em seguida,
identificaremos alguns fatores que sdo disruptivos para o funcionamento esperado do sistema
juridico.

Em termos mais precisos, o deepfake ndo seria bem uma tecnologia especifica cujas
caracteristicas podem ser bem isoladas, mas um conjunto de técnicas diretamente associadas a
Inteligéncia Artificial capazes de alterar, de maneira cada vez mais fidedigna, imagens e videos.
As técnicas permitem, por exemplo, a transposi¢do do rosto e de outras caracteristicas fisicas
de uma pessoa para a outra, sendo perfeitamente viavel a modificacdo de rostos em
teleconferéncias e outras formas de comunicacdo digital. Dentre as consequéncias mais
alarmantes do uso dessa tecnologia esta a produgdo de material comprometedor por meio da
sobreposi¢cao e modificacdo de imagens adulteradas de outras pessoas.

E verdade que semelhante forma de manipulagdo ja podia ser alcangada por meio de
softwares como o conhecido Photoshop e outros. Essas praticas se desenvolvem em paralelo
com a propria historia da fotografia, dudio e video (Kietzmann; Mccarthy; Kietzmann, 2020).
Em termos historicos, alids, a manipulagdo dos dados audiovisuais ¢ ainda mais antiga, sendo

até identificavel ha mais de um século, conforme dispde Pedro Miguel de Freitas:

Alias, muito antes sequer do advento do Photoshop e pouco tempo apds a invencao
da fotografia, Hippolyte Bayard criou aquela que ¢ considerada a primeira fotografai
falsa, intitulada "Nové" (1840), um autorretrato de Boyard supostamente afogado apos
suicidio, como forma de protesto contra a falta de reconhecimento publico do seu
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trabalho na invencdo da fotografia. Nesse mesmo século XIX surgiram as fotografias
espiritas onde se empregava uma técnica de dupla exposi¢do com a qual se
sobrepunham varias imagens numa s6 fotografia e que supostamente revelariam
fantasmas (Freitas, 2023, p. 198).

As implicagdes politicas, sobretudo no que tange ao processo eleitoral em si, também
sdo sensiveis uma vez que essa tecnologia traz consigo o potencial de comprometer, de maneira
significativa e abrangente, a reputacdo dos candidatos por meio da constru¢do de escandalos
ficticios baseados em imagens digitalmente modificadas. Quando esses escandalos sdo
considerados a luz do poder de difusao das redes sociais, como Facebook, Twitter e Instagram,
cuja propagacdo ¢ capaz de atingir milhdes de usuarios em um curtissimo espaco de tempo,
pode-se dizer que a politica democratica tal como tem sido praticada nos ultimos séculos cada
vez mais se torna menos viavel. O potencial de provocar severos danos na esfera criminal por
conta da utilizagdo de dados audiovisuais adulterados é significativo e irreversivel?.

Determinados ordenamentos juridicos positivos restringem a utilizagdo das provas
audiovisuais no decurso do processo criminal, acentuado a credibilidade, clareza, ou seja, a
integridade dos dados examinados mediante parametros diversos, como a nitidez da imagem,
conhecimento suficiente da testemunha para um adequado reconhecimento do infrator pela
imagem fotografica, o que, a0 menos em tese, minimizaria um cenario de identifica¢do
equivocada®. Tomemos como exemplo o panorama legislativo do Reino Unido. O material

fotografico so € admissivel como prova incriminatoria nas seguintes circunstancias abaixo:

(1) quando a imagem fotografica for suficientemente nitida, o jiri pode compara-la
com o arguido sentado no banco dos réus; (ii) quando uma testemunha conhece o
arguido suficientemente bem para reconhecé-lo como infrator retratado na imagem
fotografica, ele pode depor sobre isso; e isso pode acontecer mesmo que a imagem
fotografica ndo esteja mais disponivel para o juri; (iii) quando uma testemunha que
ndo conhece o arguido passa muito tempo a ver e a analisar imagens fotograficas do
local, adquirindo assim conhecimentos especiais que o juri ndo possui, pode fornecer
prova de identificagdo com base na comparagdo entre essas imagens e uma fotografia
razoavelmente contemporanea do arguido, desde que as imagens e a fotografia
estejam a disposi¢do do juri; (iv) um especialista devidamente qualificado com
habilidades de mapeamento facil pode fornecer provas de identificacdo com base
numa comparagdo entre imagens da cena (aperfeigoadas ou ndo ¢ uma fotografia
razoavelmente contemporanea do arguido, desde que as imagens e a fotografia
estejam disponiveis para o juri (Freitas, 2023, p. 198).

2 Neste ponto se cabe também uma discussdo sobre o lugar da prova falsa, ou daquela que, embora materialmente
idonea, foi coletada por meios ilicitos, no desenrolar do processo. Embora seja uma discussdo com contornos e
elementos um tanto quanto diversos daqueles que constituem o cerne de investigagdo deste trabalho, é pertinente
ressaltar que, tanto nessa problematica quanto naquela abordada por esta pesquisa, o potencial profundamente
lesivo referente a admissdo dessas provas em juizo, Cf. Pierobom de Avila, 2007. Ainda nesse tema, Teresa
Armenta Deu realizou um minucioso estudo no qual compara os diferentes tratamentos dados a prova ilicita em
diferentes ordenamentos processuais, Cf. Armenta Deu, 2014.

3 Para um estudo mais aprofundado acerca da prova testemunha no contexto de uma discussio correlata, Cf.
Dezem, 2010.
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Ao mesmo tempo em que os dados visuais sdo permitidos no decurso do processo
criminal, os referenciais dispostos na legislagdo britanica, a exemplo da nitidez, s3o, a0 menos
em nosso entendimento, suficientemente claros para que sejam utilizados para se afastar
imagens que aparentem ter sofrido algum tipo de manipulagdo ou que, dada a sua qualidade,
realmente ndo consigam representar com clareza uma certa cena ou pessoa da qual se discute
no decurso do processo®.

Mesmo uma reagao que revele o carater nitidamente ficticio da controvérsia midiatica,
com a devida exposic¢ao pontual dos dados adulterados pela tecnologia do deepfake ainda assim
sera uma reagao tardia e que dificilmente podera desfazer o impacto negativo tanto no que diz
respeito ao desempenho do candidato em uma eventual campanha eleitoral quanto no que tange
a implicagdes negativas mais duradouras no tocante a sua reputacdo. A velocidade e a amplitude
do compartilhamento de dados pelas mais diversas redes e aplicativos dificulta, ou mesmo
impossibilita, o controle sobre a circulacdo dos dados adulterados: a estrutura do ciberespago,
conforme ja descrita, ultrapassa de maneira significativa os conceitos tradicionais de soberania
estatal que se baseiam no controle de um territorio fisico demarcado.

Neste ponto, o aspecto central incide na maneira como o deepfake distorce a percepcao
da realidade de maneiras que dificilmente pode ser percebida pelos que ndo estdo familiarizados
com a tecnologia. Acrescente a isso que, com a ampla capacidade de difusao das redes sociais,
ainda que se descubra a alteragdo no dado, conforme o exposto, a revelacao dessa informagao
dificilmente serd capaz de desvelar os danos advindos da exposi¢do massiva de um escandalo
fundado em dados adulterados, por exemplo. Para fins de um maior aprofundamento analitico,
algumas das modalidades de deepfake com suas subsequentes explicacdes estdo abaixo

elencadas:

Os deepfakes podem ser agrupados em cinco tipos: substituigdo facial, reencenagéo
facial, geragdo de rostos, sintese de fala e falsificagdes superficiais (shallowfakes).
Com a substituigdo facial transfere-se a imagem da face de uma pessoa para a de outra
pessoa. A reencenagdo facial consiste em usar a imagem de alguém e recriar
movimentos faciais, incluindo os labios. Uma possivel utilidade deste tipo de
deepfakes ¢ a de simular que alguém esta a concordar ou discordar de algo ou ainda
que esta a dizer algo que na realidade ndo estd. Os deepfakes podem também
corresponder a rostos de pessoas inexistentes (Freitas, 2023, p. 200).

Em sintese, podemos elencar trés pontos nos quais o deepfake rompe com as praticas de
manipula¢do audiovisual ja estabelecidas: (1) difusdo; (2) precisdo; (3) propagagdao. Ao

contrario das tecnologias prévias, que exigiam mao de obra especializada para a producao de

4 Para uma leitura mais apurada quanto aos diferentes elementos e questdes que integram a avaliacdo das provas
no ambito do Processo Penal, Cf. Bacila, 2002.
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um resultado especifico e minimamente adequado, o deepfake esta a disposi¢ao daqueles que
carecem de tais conhecimentos, sendo o leigo capaz de produzir uma alteracdo em uma imagem
ou audio que seria praticamente indistinguivel da realidade representada. Precisdo porque, para
além da qualidade em si da modificagdo, as tecnologias apresentem e se aperfeicoam cada vez
mais nesse oficio (machine learning). Por fim, propagacdo estd diretamente associada as
multiplas formas de compartilhamento e reproducdo da imagem adulterada, estando aqui
diretamente associada ao funcionamento das diversas redes sociais € na maneira como o

conteudo se propaga por elas. Pedro Miguel de Freitas escreve o seguinte:

O desenvolvimento de técnicas de machine learning ¢ inteligéncia artificial aplicadas
a alteracdo ¢ modificagdo de imagem ¢ audio permitiu que a criagdo de resultados
praticamente indistinguiveis da realidade, sobretudo na area da fotografia, se tornasse
perfeitamente acessivel mesmo para quem ndo tenha profundos conhecimentos
técnicos. Algo similar existia ja na area do cinema - efeitos especiais ¢ visuais -, mas
requerem mao-de-obra especializada e intensiva, bem como hardware e software
adequados (Freitas, 2023, p. 199).

Uma vez estabelecido esses esclarecimentos analiticos concernentes a tecnologia do
deepfake, em particular de sua inser¢cao no contexto mais abrangente das novas tecnologias de
Inteligéncia Artificial, cabe agora inseri-la no ambito mais especifico da dogmatica processual
penal. A relacdo entre essa tecnologia e o processo penal em si serd desenvolvida a partir de
algumas questdes e aspectos presentes na teoria geral das provas haja vista que este seria um
dos pontos mais sensiveis aos impactos trazidos por esse tipo de tecnologia, a exemplo a serem

aprofundados no capitulo subsequente.
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3. A VULNERABILIDADE PROBATORIA NO PROCESSO PENAL:
DEEPFAKE COMO FATOR DISRUPTIVO PARA A TEORIA DAS
PROVAS NO PROCESSO PENAL

Um dos pontos fundamentais de um direito processual penal que esteja ancorado em
uma compreensao minimamente garantista reside em que a sua existéncia se deve para proteger
o réu no sentido de lhe proporcionar os meios e as condigdes necessarias para a sua defesa
(Ferrajoli, 1997). Para além de proporcionar diferentes procedimentos nos quais a materialidade
dos fatos e a consisténcia dos direitos possam ser adequadamente discutidos entre defesa e
acusac¢ao perante o magistrado, o cerne de um direito processual garantista recai em reforgar e
proteger a viabilidade do direito de defesa do réu.

Quanto a este ponto, a producao de provas desempenha um papel central na medida em
que ¢ a partir dela que o réu irda fundamentar a sua narrativa dos fatos, como também tera
condi¢des de se posicionar contra o que lhe € imputado por parte da acusacdo. Iniciando a sua
analise da teoria geral das provas no contexto dogmatico do Processo Penal brasileiro, Aury

Lopes Junior escreve o seguinte:

Como ritual, esta destinado a instruir o julgador, a proporcionar o conhecimento do
juiz por meio da reconstrugdo historica de um fato. Nesse contexto, as provas sdo os
meios através dos quais se fara essa reconstrugdo do passado (crime). O tema
probatorio é sempre a afirmagdo de um fato (passado) ndo sendo as normas juridicas,
como regra, tema de prova (por for¢a do principio iura novit curia) (Lopes Junior,
2021, p. 419).

Em sintese, na produgdo probatoria encontra-se o eixo central para a defesa do réu e o
aspecto mais importante da fase de conhecimento do Processo Penal porque sera em torno das
provas, evidéncias e testemunhos apresentados no decorrer do processo que o magistrado ird
elaborar a fundamentacdo da sua sentenca. Um pressuposto crucial para que o material
probatorio possa, no decurso do processo, ser utilizado por ambas as partes reside na idoneidade
de sua producdo: as provas sdo relevantes justamente porque a partir delas o magistrado ¢
levado a entrar em contato com as circunstancias tais como elas se sucederam no plano fatico
das relacdes sociais.

Trata-se aqui de um trabalho recognitivo por parte do magistrado tendo em vista que, na
medida em que o juiz dispde de uma jurisdi¢do, cabe somente a ele, de inicio, determinar qual
seria o direito no contexto de um caso concreto multifacetado e, por vezes, cheio de nuances e
camadas que vao sendo relevadas a partir da contraposicao das perspectivas da parte que

organizam a estrutura processual. Seguindo a compreensao de Aury Lopes Junior, todo juiz
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seria, a rigor, um “ignorante”: ele essencialmente desconhece — e precisa desconhecer — o fato,
conhecendo-o tdo somente de maneira obliqua através do material probatdrio trazido em juizo.

Esse carater retrospectivo em si do processo ¢ acentuado por Lopes Junior da seguinte forma:

Analisando o metabolismo do juizo historico, Cordero afirma que os processos sdo
maquinas retrospectivas que se dirigem a estabelecer se algo ocorreu e quem o
realizou, cabendo as partes formular hipoteses, e ao juiz acolher a mais provavel, com
estrita observincia de determinadas normas, trabalhando com base em um
conhecimento empirico (Lopes Junior, 2021, p. 420).

Ainda que a totalidade das provas trazidas em juizo por ambas as partes ndo seja
realmente suficiente para ilustrar, de maneira conclusiva, a realidade mesma dos fatos, trata-se
do que ha de mais proximo, no plano processual, de uma representacao completa e transparente
desses fatos. Em termos cognitivos, portanto, as provas sdo o principal lastro para que a
realidade material seja trazida, discutida e examinada no plano formal do processo.

Neste ponto, a conhecida distingdo entre verdade material/substancial e verdade
formal/processual serve como um importante marco que fixa a distancia entre o plano fatico e
o plano processual que é construido a partir dos autos do processo. A produgao probatoria no
contexto da verdade formal é uma questdo especifica a cada uma das partes, questio esta que
ao magistrado ndo ¢ dado a intervir em respeito a equidistdncia que precisa manter entre as
partes em litigio, dentre outras razdes. No tocante ao desenvolvimento histérico do processo

penal, porém, essa distin¢do ¢ epistemologicamente problematica. Aury Lopes Junior observa:

Historicamente, estd demonstrado empiricamente que o processo penal, sempre que
buscou uma "verdade mais material e consistente" e com menos limites na atividade
de busca, produziu uma "verdade" de menor qualidade e com pior trato para o
imputado. Esse processo, que ndo conhecia a ideia de limites - admitindo inclusive a
tortura -, levou mais gente a confessar ndo sé delitos ndo cometidos, mas também
alguns impossiveis de serem realizados (Lopes Janior, 2021, p. 424).

Essa cultura inquisitorial, retoricamente justificada a partir de uma preocupagdo com a
verdade material, paradoxalmente, entdo, provocou as maiores distor¢des possiveis na
determinagdo da propria verdade em virtude do interesse preexistente do magistrado em
consagrar a sua propria perspectiva em detrimento daquela que poderia ser encontrada no
exame dos fatos trazidos em juizo mediante as provas. Uma verdade que precisaria ser
descoberta a partir de um exame da realidade mesma, logo, sem surgir da dinamica de
contraposi¢cdo que estrutura a etapa processual de provar se provar aquilo que se alega, ¢ uma
verdade que esta desde o seu principio distorcida por narrativas que antecedem a propria relagao
processual.

No que concerne ao contexto especifico do Processo Penal, entdo, ¢ mediante o conceito

de verdade formal/processual que a teoria das provas pode ser adequadamente organizada. Em
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um nivel epistemologico, a verdade construida dessa maneira decorre de um processo de
conhecimento no qual a reconstrucao dos fatos ocorre gradualmente em conformidade com as
provas apresentadas — e por ela limitadas. Para além da matéria juridica concretizada nas
normas juridicas de direito positivo, sejam elas de penal material, penal processual ou outras, a
matéria fatica existe em func¢ao daquilo que € estabelecido pelos diversos meios probatérios.
A verdade formal impde restrigdes epistémicas consideraveis no que diz respeito a uma
reconstru¢do dos fatos haja vista estar necessariamente condicionada aos procedimentos e
garantias estabelecidos pelo direito 4 ampla defesa e ao contraditério®. A principio, quaisquer
provas apresentadas em juizo s3o passiveis de serem impugnadas ou ao menos confrontadas na
relevancia que trazem para o desenrolar processual. Neste sentido, a verdade processual
lastreada em provas sera sempre contestdvel e precaria, posto que somente tem como

proporcionar uma perspectiva estritamente limitada dos fatos discutidos:

[...] a verdade processual ndo pretende ser a verdade. Nao é obtida mediante
indagagdes inquisitivas alheias ao objeto processual, mas sim condicionada em si
mesma pelo respeito aos procedimentos e garantias da defesa. A verdade formal é
mais controlada quanto ao método de aquisi¢do e mais reduzida quanto ao conteido
informativo que qualquer hipotética verdade substancial (Lopes Jinior, 2021, p. 424).

A estrutura processual impde uma série de restricdes em torno da producao probatéria
nas quais a contestabilidade da verdade processual pode ser estabelecida no plano dogmatico
do direito processual penal brasileiro (Gomes Filho, 1997). Para além das limitacdes
estabelecidas decorrentes dos principios da ampla defesa e do contraditorio, € preciso acentuar
a maneira como a produgdo probatoria se encontra diretamente informada ndo apenas pelas
normas que organizam essa produ¢do, como também as estruturas argumentativas empregadas
pelos juristas. Acrescente-se a relevancia da duvida, a qual estd diretamente associada a
presuncao de inocéncia do acusado, e que se materializa a partir da propria omissao de provas

que deveriam respaldar a tese acusatoria (Carnelutti, 2002; Vegas Torres, 1993):

Essa limitagdo se manifesta em quatro sentidos: I - a tese acusatoria deve estar
formulada segundo e conforme a norma; II - a acusacéo deve estar corroborada pela

% Pode-se aqui utilizar com certo grau de precisdo a expressdo “controle epistémico’, usada por Geraldo Prado
(2014) para se falar das diferentes condigdes e restrigoes na construgdo do corpus probatdrio em meio ao desenrolar
do processo. Prado utiliza a expressao para ressaltar um ponto bem mais especifico do que aquele que exploramos
no paragrafo em questdo: o controle epistémico estaria associado também as restrigdes que se impdem ao modo
de coleta de provas. Imagine o cenario no qual uma prova A, cujos dados sdo perfeitamente integros, foi obtida
por meios ilicitos, a exemplo da auséncia de um mandado judicial que ali se fazia necessario. A obtencgao ilicita da
prova ndo anula, porém, o impacto epistémico de sua revelagdo no desenvolvimento do processo: mesmo que nos
nos restrinjamos a dimensao da validade, logo, admitindo que a prova em si, sendo ilicita, ndo deve ser aceita e
produzir qualquer tipo de consequéncia juridica, o impacto epistémico ndo pode ser desfeito. Uma vez que os
dados foram revelados para o magistrado, para outra parte ou, o que seria ainda mais grave, para um corpo de
jurados, ndo ha como desfazer os efeitos da prova sobre o conhecimento que os atores processuais possuem sobre
a realidade fatica a qual se encontra em discussao.
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prova colhida através de técnicas normativamente preestabelecidas; I1I - deve sempre
ser uma verdade passivel de prova e oposigdo; IV - a divida, falta de acusacdo ou de
provas ritualmente formadas impdem a prevaléncia da presungdo de inocéncia e
atribui¢do de falsidade formal ou processual as hipoteses acusatorias (Lopes Junior,
2021, p. 424).

Ora, para que as provas realmente possam desempenhar essa fungdo, ¢ necessario que a
sua integridade seja corroborada sob pena de todo o andamento do processo ser marcado por
vicios e distor¢des, sendo o magistrado induzido a erro no que concerne a sua apreciagdo dos
fatos. Mas o que seria essa integridade? Aqui existe uma questdo epistemoldgica um tanto
quanto delicada na medida em que integridade pode muito bem ser confundida com veracidade.
Ora, podemos compreender a veracidade como aludindo a uma conformidade entre aquilo que
discursivamente se afirma e a realidade empirica a qual o discurso pretende representar.

Neste sentido, a veracidade das provas exige que se extrapole a epistemologia
subjacente ao processo na medida em que ultrapassa os principios e restricdes normativas
quanto a matéria debatida: a veracidade, neste ponto, ndo propde o convencimento a partir de
uma série de operagdes retoricas, € sim a apreensao de uma realidade substancial que, de certa
maneira, nio é compativel com a estrutura juridico-discursiva que norteia o processo criminal®.
A prova ¢ sempre um fragmento de uma narrativa e, como tal, contestavel e incompleta: exigir
que ela venha a ser mais do que isso seria ensaiar uma retomada de uma certa logica inquisitorial
para o processo penal que, a rigor, ndo se mostraria adequada com a sua base fundamentacao
constitucional e os valores a ela associados (Taruffo, 2002; Scarance, 1999)7. Nesta direcao,

Aury Lopes Junior destaca o seguinte:

Essas narrativas e didlogos (melhor, discursos) tém relevancia desde sua estrutura
semidtica e linguistica, ndo sendo relevante a relagdo entre narrativa e realidade
empirica. Nao existe uma determinagdo de veracidade, ou melhor, ndo ¢é a verdade
elemento fundante. Cada prova é tomada como um fragmento da histéria (Taruffo
emprega a palavra story), um pedago da narrativa, interessando pela dimensdo
linguistica e semidtica do processo como uma das tantas ocorréncias do debate... Fica
excluida qualquer referéncia a veracidade das teses. E, em sintese, uma fungdo
persuasiva da prova... (Lopes Junior 2021, p. 425).

® Um dos trabalhos que nos conduziram a essa perspectiva quanto a dimensdo retorica da decisdo judicial foi aquele
realizado por Lidia Reis Almeida Prado, na medida em que traz para o primeiro plano o lugar das emogdes e dos
enviesamentos particulares na representa¢do, ou mesmo constru¢do, de uma narrativa dos fatos que serve de fio
condutor e estrutura para a decisdo judicial em si mesma, Cf. Almeida Prado, 2003. No que diz respeito ao ato
probatorio em si, essa dimensao afetiva contribui, direta ou indiretamente, para estabelecer uma maior ou menor
prioridade dos dados discutidos no processo, podendo o magistrado se interessar e acolher mais um do que outro.
Em sintese, a perspectiva dos atores processuais € sempre particular e limitada as especificidades do seu proprio
olhar e interesse.

7 Por essa razdo, é preciso compreender no ambito processual que a prova, em termos epistemoldgicos, niio conduz
a uma certeza deduzida e imaculada quanto a ocorréncia e organiza¢do dos fatos sociais em si mesmos, antes
encerra um raciocinio que ¢é tipicamente probabilistico e, por essa razao, falivel, inexato, Cf. Haack, 2013, p. 65 ¢
ss.
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A disposi¢do das provas no decorrer do processo precisa ser avaliada para além de sua
estrutura retorica, em outras palavras, se o que ¢ provado seria, ou ndo, convincente e razoavel
ante ao que foi afirmado pela parte®. Para isso a dogmatica processualista langa mao de
standards que integram estruturas argumentativas capazes de afastar ou sustentar aquilo que foi
provado em juizo®.

A titulo exemplificativo, tendo como base uma compreensdo garantista do processo
penal em si, a condenacao do réu ¢ uma decorréncia da superacao de qualquer duvida razoavel
concernente a sua inocéncia, ou seja, a acusagdo conseguiu provar de forma categorica ou, ao
menos, bastante razodvel, a sua tese (Vasconcelos, 2020). Ao menos em tese, a presenga de
qualquer margem para duvida, inconsisténcia ou contradi¢do entre os fatos apresentados e as
provas trazidas em juizo ¢ suficiente para absolver o réu com apelo ao standard da davida
razoavel. Do ponto de vista epistemoldgico, a diivida em si encerra a possibilidade de que uma
eventual condenagdo possa, mais adiante, mostrar-se insustentavel, com danos irreparaveis das
mais diversas naturezas para o réu.

Em sintese, a emergéncia do deepfake promove, ja no curso do processo, uma necessaria
reconsideragdo dos pressupostos epistemologicos do lugar da divida e da apreciagdo das provas
no processo penal, sob pena de o tornar obsoleto em fun¢do de uma profunda inadequagdo com
a realidade material. Por isso, no primeiro capitulo, tratamos de acentuar a relagdo entre direito
e transformagdes tecnoldgicas com o intuito de salientar que, uma vez que essas transformacoes
se tornam amplamente difundidas no tecido social, caso os sistemas juridicos ndo as assimilem
de alguma forma, eles serdo progressivamente incapazes de fornecer respostas as demandas
sociais que ai tendem a se formar. Abordando a questao a partir de uma perspectiva portuguesa,

Pedro Miguel de Freitas dispde:

A manutencdo do status quo normativo - de sujei¢do a livre apreciacdo da prova -
encontra um inconveniente que ¢ o do relativo, quando ndo mesmo generalizado,
desconhecimento desta nova realidade. Como pode ser materializado juridico-
empiricamente o principio da livre apreciacdo da prova nos dias atuais se a
mundividéncia de quem procede a valoracdo for sustentada em pressupostos datados,
proprios de quem equivoca passado, presente e futuro, e desconhece a atualidade dos
perigos para a comunidade ¢ a administragdo da justica em particular? Inexistindo
uma robusta literacia digital que acompanhe o dominio da criagdo, interpretagdo e

8 As nuances psicoldgicas do processo probatério, sobretudo quando atreladas a percepgdo e & memoria dos fatos,
foi bem trabalhada por Cristina Di Gesu, salientando a maneira como a forma com a qual nds nos lembramos de
algo pode, e frequentemente €, distorcida e distante do desenrolar objetivo dos fatos, Cf. Di Gesu, 2010.

® Para uma anélise mais minuciosa da relevancia dos standards e critérios associados a construcio do corpus
probatorio, ¢ de grande importancia o trabalho de Carmen Vézquez acerca do assunto, Cf. Vazquez, 2013.
Pertinente também sao as consideragdes de Vinicius Gomes de Vasconcellos acerca do tema, Cf. Vasconcellos,
2020. Trabalho ja ha muito consolidado sobre o tema foi também escrito por Gustavo Henrique Badaro,
"Epistemologia Judiciaria e Prova Penal” (2023).
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aplicacdo do direito, abrem-se as portas para um fendémeno de obsolescimento
material do direito (Freitas, 2023, p. 202).

Como também aludido em momento precedente, a utilizacdo da inteligéncia artificial
como mecanismo que amplia e intensifica a capacidade preventiva do Estado em conter e gerir
a atividade crimindgena pode levar ainda mais a uma série de violagdes aos direitos dos
jurisdicionados. Atengdo maior precisa aqui ser concedida a fase pré-processual da persecugao
criminal: € nela, afinal de contas, que as garantias constitucionais se encontram mais expostas
e fragilizadas diante de uma atuagdo desmensurada da autoridade punitiva. Em estudo sobre o

assunto, Catiane Steffen destaca esse ponto da seguinte forma:

No entanto, a0 mesmo tempo em que se aumenta a capacidade preventiva e punitiva
do Estado, abre-se a possibilidade de se violar o direito dos cidadaos sobre os seus
dados pessoais armazenados - com ou sem 0 seu consentimento - nas bases estatais
de seguranca publica. Outra das varias possibilidades de lesdo a direitos esta na
criagdo de perfis criminosos que concluam pelo potencial de lesividade de um
individuo a partir de caracteristicas fisicas, emocionais e sociais, aumentando-se a
atuacdo do Estado sobre nucleos ja estigmatizados ou discriminados numa
determinada sociedade (Steffen, 2023, p. 113).

A violagdo de direitos descrita acima pode ser vista como um aprofundamento
significativo das diferentes assimetrias estruturais presentes nas mais diversas sociedades. No
caso da brasileira, por exemplo, a construgdo de profiles criminosos a partir de uma analise
algoritmica de dados faz com que o Estado direcione a sua intervengdo punitiva precisamente
para aquelas camadas que, sobretudo no que diz respeito aos seus direitos constitucionais,
encontram-se mais fragilizada. Trata-se aqui de um problema tipicamente processual, haja vista
que ele ndo incide nem sobre a caracterizagao especifica de um fato tipico e ilicito, muito menos
sobre a estrutura, diversidade ou dinadmica das penas, aspectos que ndo sao centrais para o
direito penal material, mas sim sobre as condi¢cdes de defesa e protecdo dos direitos do réu
diante de uma eventual intervencao ou, mais adiante, ao responder a uma agao penal proposta
pelo Estado.

De que maneira, porém, essas dificuldades emergem com o inicio da relagdo processual,
principalmente no tocante a provas que possuem o seu suporte no ambito digital? Em sintese,
a emergéncia dessas tecnologias seria potencialmente capaz de subverter os pressupostos de
validade de provas como essa, ou podem ser estabelecidos limites, restricdes e critérios que
minimizem potenciais consequéncias lesivas decorrentes de sua adogdo? E do que se trata o

proximo capitulo.
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4. VALIDACAO DAS PROVAS DIGITAIS: ENTRE POSSIBILIDADE
JURIDICA E VULNERABILIDADE EPISTEMICA

Neste capitulo buscaremos examinar as condigdes que precisam ser preenchidas para
que um dado figure como prova no desenrolar do processo penal, o que chamamos de validagao.
Este ponto foi brevemente acentuado no capitulo anterior quando realizamos uma contraposi¢ao
entre veracidade e integridade, afastando a primeira a0 mesmo tempo em que acentuamos a
segunda, na medida em que a sua func¢do retorica atende a necessidade do desenvolvimento
processual, sobretudo no que diz respeito a preservagao da ampla defesa e do contraditorio. De
que maneira, porém, essa distin¢do epistemoldgica pode ser estendida para uma consideragao
da aceitabilidade, ou ndo, das provas digitais no ambito processual quando consideramos a
tecnologia do deepfake?

Uma resposta adequada a esse questionamento exige que preliminarmente se coloque
em questdo os limites epistemoldgicos que organizam a pratica probatoria no direito processual
penal, algo diretamente aludido por Aury Lopes Junior e outros doutrinadores, a exemplo de
Gustavo Badar6 (2012). Em investigacao sobre o tema, por exemplo, Janaina Matida e Antonio
Vieira exploram os limites do standard probatério, “para além de toda duvida razoavel”, que
conduz a apreciacdo que faz o magistrado do corpus probatério construido pelas partes
litigantes (Matida; Vieira, 2019, p. 221 e ss).

Formular standards implica, dentre outras coisas, dispor as condig¢des de viabilidade de
aceitagdo, ou ndo, das provas em juizo. Considerando a profunda complexidade e extensdo
desse assunto, o recorte desta pesquisa incide na caracterizacdo das provas digitais e os
impactos que elas sofrem a partir da emergéncia das tecnologias associadas a Inteligéncia
Artificial e de que maneira elas poderiam ser ainda mais suscetiveis a sua intervencao.

No tocante a caracterizacao das provas digitais, um dos pontos em que se faz necessaria
uma aten¢do adicional reside na tentativa de pensa-la a partir das outras provas documentais
usuais, ou seja, por meio de uma equivaléncia que terminaria por colocar essas provas como
sendo apenas mais uma espécie dentre outras. A sua aceitabilidade em juizo depende tanto
daquilo que lhe seria mais especifico como também dos diversos pontos em que ela se mostra
proxima as demais provas documentais.

Para um maior esclarecimento analitico quanto ao conceito em si de prova digital,
podemos aludir diretamente ao trabalho Eoghan Casey sobre o tema. Nele o autor concebe a
prova digital (ou, em na doutrina dos Estados Unidos, a digital evidence) nos seguintes termos:

"qualquer dado armazenado ou transmitido usando um computador que confirma ou rejeita uma
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teoria a respeito de como ocorreu um fato ofensivo ou que identifica elementos essenciais da
ofensa como intencdo ou o alibi" (Casey, 2004, p. 12).

A caracterizagdo da prova digital engloba os diversos sentidos que podem ser atribuidos
a ‘prova’ no contexto da dogmatica processual. Em termos de fonte real, a prova digital pode
ser utilizada para designar suportes fisicos de armazenamento de dados, como computadores,
CDs, DVDs, Smartphones, pendrives, urnas eletronicas, cAmeras de videos, dentre outros. Pode
também englobar os dados que se encontram contidos nesses suportes, como imagens, videos,
musicas, documentos, paginas eletronicas, correspondéncia, etc. A apreensdo € organizagao
desses dados advém de meios como busca e apreensao, interceptagdo ou infiltragdo em redes,
dentre outros.

Nao obstante a sua abrangéncia, o conceito de prova digital traz consigo certas restri¢des
em termos de dados digitais. Simulagdes produzidas por computadores ou reconstrucdo dos
fatos realizada por meio de softwares especializados, ndo obstante a natureza digital desses
dados, ndo figuram como exemplos de provas digitais posto que sdo constru¢des construidas
por computadores (computer-generated-evidence). E diferente de uma derivagdo — ou dedugdo
— realizada por softwares, mas a partir do abastecimento de dados advindos do mundo fatico
(computer-derived-evidence)*°.

Seguindo esse raciocinio, nem todos os dados que advém do ciberespago estariam
também descritos na no¢do em si de prova digital. Certos dados, a exemplo daquelas
informagdes que podem ser extraidas de entidades publicas ou de terceiros a partir de
requisicdo, como também dados bancarios que podem ser obtidos a partir da propria
investigacdo. Mesmo que esses dados sejam armazenados nos computadores de institui¢des
financeiras, por exemplo, sendo devidamente incorporados ao processo mediante requisi¢ao do
Juizo, ainda assim ndo se encaixam em uma concep¢ao mais restrita de prova digital.

O cerne da prova digital reside em ser ela um objeto imaterial, de facil alteragdo e
manipulagdo, podendo ser amplamente difundida de diferentes formas, requerendo com isso
um equipamento intermediario que decodifica e confere o acesso a esses dados. Questdo mais
intrincada se refere a durabilidade, ou impermanéncia, desses dados, haja vista a facilidade com
que podem ser alterados e a dependéncia que possuem de equipamentos e suportes
intermediarios. Ora, dados informaticos podem ser armazenados em dispositivos eletronicos a

partir de técnicas de preservacgao, tal qual dados transmitidos em rede podem ser apreendidos

10 Por outro lado, a caracterizacio da prova informética se mostra mais abrangente do que a digital, englobando
tanto computer-generated-evidence quanto computer-derived-evidence.
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em suportes eletronicos que dificultam o comprometimento da integridade dos seus dados,
inclusive tornando-os permanentes.

A difusdo dos dados mencionada acima nao seria necessariamente uma caracteristica
dessa prova uma vez que os dados necessarios para a persecu¢ao penal podem estar
concentrados em um arquivo ou equipamento. A difusdo, porém, ¢ algo que precisa ser
considerado dada a natureza digital dessas provas, assim como a sua forma de circulagao.

Justamente por conta de sua natureza, as provas digitais estao amplamente suscetiveis a
elaboragdo de uma copia fiel, operacao que na informatica atende pelo nome de clonagem. Essa
copia representa um espalhamento, ou imagem, do arquivo digital, contendo exatamente a
mesma quantidade e disposi¢do dos bits do arquivo de origem. Justamente por ser um objeto
imaterial, a transferéncia dos dados digitais para outros dispositivos eletronicos pode ser feita
mantendo a integridade do original. E perfeitamente viavel, portanto, a criagio de copias
ilimitadas que espelham de maneira fidedigna a fonte original. Em sintese, considerando os
atuais meios de difusdo das redes sociais, o compartilhamento e a consequente transferéncia
desses dados podem ser realizados rapidamente sem haver quaisquer tipos de comprometimento
a sua integridade.

Nas hipdteses apontadas acima, os dados ja estariam prontamente a disposi¢ao do Juizo
competente, bastando apenas a presenca de uma ordem formalizada, como a mencionada
requisi¢ao, para que eles sejam colhidos e incorporados ao processo. Conforme o entendimento
doutrinario, nessas hipdteses o que existe ¢ a prestacdo de informagdes em formato digital, o
que ndo se confunde com a constru¢do em si do material probatorio (Castrillo, 2009, p. 42 e ss).

No ambito processual, portanto, a prova digital se materializa a partir da pericia e da
prova documental, ou sejam, ambos sao meios de produciao da provas no desenvolvimento
processual. O resultado probatorio € fruto da conexdo entre o que se advém das fontes digitais
e os outros elementos constitutivos do processo. E por meio do resultado probatério que sera
verificado os diferentes pronunciamentos tecidos pelas partes em juizo. Dada a imaterialidade
e volatilidade dos dados que compdem a prova digital, algumas medidas precisam ser tomadas
para que elas possam intervir no resultado probatorio do processo em si.

Preliminarmente, ¢ preciso lidar com a volatilidade dos dados mediante a sua captura e
interceptacdo. Dito de outro modo, ¢ preciso que haja a realizagdo de um download e/ou de uma
copia integra para que os dados sejam preservados de modo a ndo serem corrompidos, alterados
ou eliminados do sistema. Em seguida, ¢ preciso estabelecer uma fixacao desses dados a partir
de um suporte eletronico que venha a tornar os dados disponiveis para as autoridades

interessadas. Justamente por conta desses dois aspectos, imaterialidade e volatilidade dos
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dados, faz-se necessario que a captura seja feita o quanto antes para impedir um eventual
comprometimento dos dados. Por essa razao a utilizagao de medidas cautelares se mostra salutar
posto que, sobretudo nas hipoteses associadas ao trafego, alteracdes podem ser feitas ao ponto
de inviabilizarem a sua utilizacdo como matéria probatoria.

Um problema que escapa a utilizagdo de quaisquer medidas cautelares e formas de
preservacao da integridade dos dados reside exatamente quando a alteragdo realizada ¢ tao
fidedigna que a sua identificag¢ao dificilmente poderia ser feita em tempo habil, o que seria o
caso do deepfake. Na hipotese de uma modificacdo de uma fotografia digital cuja técnica
empregada seja tdo impecavel que escape a perspectiva nao s6 do magistrado, como das partes
que integram o processo em si, como, entdo, dissolver eventuais consequéncias negativas que
contaminem o desenrolar do processo em si?

A indagac¢do acima traz a tona, portanto, uma situagao problematica que s6 parcialmente
vai remeter a natureza especifica dos dados digitais, qual seja, a sua imaterialidade, volatilidade
e ampla capacidade de difusdo. A questdo nem sequer alude para a modificacdo em si desses
dados haja vista que toda e qualquer prova documental também se encontra suscetivel a fraudes,
copias e formas outras de modificagdo: o que esta em questdo ¢ a grande dificuldade de se
perceber, em tempo habil, o comprometimento da integridade dos dados levados em juizo.
Certamente, portanto, temos uma questdo de integridade, mas mais ainda, trata-se de um
problema atrelado a temporalidade do Processo Penal (Freitas, 2023; Kietzmann; Lee, 2020).

Duas questdes podem ser discernidas neste ponto: a primeira possui uma dimensao
tecnologica enquanto a segunda poderiamos chamar de juridica ou, mais especificamente,
dogmatica. Iniciemos a andlise pela dimensdo tecnoldgica que € trazida a tona no paragrafo
anterior.

Apesar da altissima qualidade das intervengdes nos dados trazidos ao processo,
acarretando a mencionada dificuldade de identificd-las em tempo habil, essa realidade
dificilmente pode ser considerada nova, assinalando um cenario de ruptura drastico com o
contexto anterior da probatéria. Em décadas passadas, fraude dos documentos, a adulteragao
dos videos e das fotografias gravados de forma analdgica também exigiriam o olhar de um
perito para que pudessem ser identificados em momento oportuno. Exige-se aqui um olhar
técnico e experiente bastante distante daquele que pode ser esperado de um leigo. Nem todo
documento assinado trazido a juizo para figurar como prova tem a sua integridade confrontada
em funcdo de alguma suspeita associada a adulteragdo das assinaturas presentes, fazendo com
que a identificagdo da fraude, caso exista, mostre-se também tarde demais quando considerada

as consequéncias negativas no desenrolar do processo.
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Resgatando a distin¢ao apresentada no segundo capitulo, em termos epistemoldgicos, o
ato probatério, no ambito do processo penal, serd sempre marcado por uma dimensdo de
contestabilidade que j& alude para a impossibilidade do corpus probatorio representar, de
maneira definitiva, a realidade fatica em si mesma. Para além disso, as provas estdo sujeitas
também a disposi¢des processuais que tendem a controlar e restringir a sua utiliza¢ao, controle
este que ¢ um reflexo da ampla defesa e do contraditorio. Em sintese, toda prova trazida a juizo
¢ passivel de ser judicialmente contestada, seja pela sua irrelevancia ou falta de conexao quando
confrontada com as alegagdes da parte, seja porque exista uma suspeita acerca do
comprometimento de sua integridade porque se entende que a procedéncia em si da prova, ou
mesmo sua apresentacdo, ¢ duvidosa.

No nosso entendimento, o que a tecnologia derruba, ela também apresenta igual
capacidade de reconstruir. Como dito no inicio deste trabalho, a produgao textual de programas
como ChatGPT, cada vez mais fidedignas, complexas e criativas, pode também ser identificada
por outros aplicativos capazes de mapear ¢ identificar a origem dessa produgdo. O mesmo
ocorre ha décadas com a utilizagao de recursos forenses para se identificar a modificacao nas
cenas dos crimes, a alteragdo de evidéncias materiais, a superposi¢do de imagens gravadas com
cameras analdgicas e mesmo o comprometimento de impressoes digitais.

Se, de inicio, o compartilhamento de dados digitais no ciberespago era de dificil
monitoramento por parte das autoridades estatais, inclusive quando considerado formas de
ocultamento e dissimula¢do de enderecos eletronicos e demais dados que poderiam revelar a
procedéncia do usudrio, anos depois novos meios foram encontrados para se obter precisamente
esse tipo de informacao. Trata-se de algo que se estende para praticas como phishing e outras
associadas a engenharia social no ciberespago: gradualmente se torna perfeitamente vidvel para
as autoridades policiais conseguir rastrear os autores dessas atividades. Certamente o contexto
aqui € bastante diverso daquele que encerra a relagdo processual em si, ¢ verdade, porém o
cerne do raciocinio pode ser perfeitamente aproveitado para aquela relagdo: a dindmica de
inovagdo fomenta uma tensao da tecnologia consigo mesma, ou seja, 0s meios tecnologicos
empregados para produzir a fraude, a adulteracdo e a copia indevida pressionam, por sua vez,
para que haja o surgimento de outros mecanismos capazes de identificar o funcionamento
dessas tecnologias.

Podemos afirmar com razoavel margem de acerto que, no inicio, pode-se esperar que
muitos individuos foram prejudicados pelo uso dessas tecnologias, mas que, gradualmente, com
a conscientizacdo cada vez maior de sua existéncia, assim como com o consequente

desenvolvimento de outras tecnologias capazes de apreender o seu funcionamento,
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identificando-o o quanto antes, a quantidade de pessoas lesadas de maneira irreparavel passou
por uma diminui¢do significativa.

A dimensao normativa da questao diz respeito ao modo como a dogmatica processual
e, principalmente, diferentes atores legislativos podem concorrer para ajustar o Processo Penal
a essa nova realidade tecnoldgica. Isso significa ressaltar o potencial de aprendizado e
transformagdo da dogmatica processual diante dos impasses trazidos por essa nova tecnologia.
Tal como ocorreu em nossa andlise da dimensao tecnoldgica, em nosso entendimento a
transformagao aqui ¢ bem menos intensa do que, a principio, pode vir a parecer a partir de um
primeiro olhar sobre a problematica.

Conforme o exposto acerca da epistemologia processual, o cerne desta questdo sao as
condi¢des de admissibilidade/validade das provas em juizo, ou seja, quais os requisitos e
critérios precisam ser preenchidos para que um conjunto de dados possa devidamente figurar
como prova em juizo. Ora, trata-se de um ponto que dificilmente foi ignorado no contexto da
teoria geral das provas e dos ordenamentos juridicos. Vejamos abaixo, por exemplo, alguns
dispositivos do Codigo de Processo Penal Brasileiro acerca de vestigios materiais que, em nosso
entendimento, disciplinam a sua coleta e apreciagdo, figurando por essa razdo também como
condi¢des de admissibilidade que precisam ser atendidas para que os dados possam entrar no

universo do processual:

Art. 158-C. A coleta dos vestigios devera ser realizada preferencialmente por perito
oficial, que dard o encaminhamento necessario para a central de custddia, mesmo
quando for necessaria a realizagdo de exames complementares.

§ 2° E proibida a entrada em locais isolados bem como a remogdo de quaisquer
vestigios de locais de crime antes da liberagdo por parte do perito responsavel, sendo
tipificada como fraude processual a sua realizagio.

Art. 158-D. O recipiente para acondicionamento do vestigio serda determinado pela
natureza do material.

§ 1° Todos os recipientes deverdo ser selados com lacres, com numeragdo
individualizada, de forma a garantir a inviolabilidade ¢ a idoneidade do vestigio
durante o transporte.

§ 2° O recipiente devera individualizar o vestigio, preservar suas caracteristicas,
impedir contaminacdo e vazamento, ter grau de resisténcia adequado e espaco para
registro de informagdes sobre seu conteudo.

§ 4° Apbés cada rompimento de lacre, deve se fazer constar na ficha de
acompanhamento de vestigio o nome e a matricula do responsavel, a data, o local, a
finalidade, bem como as informagdes referentes ao novo lacre utilizado.

§ 5° O lacre rompido devera ser acondicionado no interior do novo recipiente.

Conforme visto no paragrafo precedente, para além de determinarem o modo como a
coleta deve ser realizada e armazenada, esses procedimentos podem ser utilizados como
critérios para determinar se um dado vestigio pode, ou ndo, figurar como prova em virtude do
comprometimento de sua integridade: eles servem como elementos normativos que permitem
uma apreciagdo objetiva, posto baseada na norma juridica processual, dos dados que foram

trazidos a juizo. Deste modo, esses elementos normativos conferem nao somente
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direcionamento, como também fundamentagdo aos atores processuais perante ao que € trazido
para o ambito do processo: na hipdtese de uma impugnacao dos dados apresentados, tanto as
partes quanto o juiz podem se basear nas normas para justificar os seus posicionamentos, a
partir dos elementos elencados na propria norma. E por essa razdo que consideramos esses
dispositivos como sendo também condi¢des de validade ja que, quando empregados, para
distinguir aqueles dados, de certo modo podem produzir consequéncias juridicas no decurso da
relagdo processual.

Sendo assim, de um ponto de vista dogmatico, o que se precisa fazer ¢ aprender melhor
a maneira com que a tecnologia em si do deepfake tende a operar para que, desta maneira, novos
critérios e standards possam ser desenvolvidos para minimizar os riscos associados ao

deepfake'!. Pedro Miguel Freitas aprecia essa circunstancia da seguinte forma:

Uma via de encerramento das portas do sistema de justica penal a sua
instrumentalizagdo pelos deepfakes passaria pela introdugdo de regras de
admissibilidade de provas fotograficas, cinematograficas ou fonograficas com as
quais se atribuiria um 6nus de comprovagdo de autenticidade ao sujeito processual
que as pretende juntar ao processo. Particularmente se tratar do assistente ou do
arguido. Desse modo, incumbiria ao sujeito processual juntar um relatério pericial
atestando que, a luz dos conhecimentos tecnoldégicos atuais, ndo teria sido possivel
detectar indicios de que esse conteudo fosse parcial ou totalmente artificial (Freitas,
2023, p. 203).

A formulagao de relatorios e laudos periciais precisaria, inicialmente, ser uma exigéncia
legal sob pena de invalidade dos dados para que possam figurar como provas. Trata-se de um
filtro que permite, a0 menos em tese, a identificacdo de qualquer adulteramento dentro de um
intervalo temporal adequado ao andamento do processo haja vista que as partes ja foram
informadas de antemao que a validade probatdria daquilo que eles constroem esta, de inicio,
condicionada a apreciacao de peritos que atestem a integridade do que trouxeram a juizo.

Disso ndo se segue que o relatorio produzido tenha carater definitivo, atestando de
maneira conclusiva que os dados em questdo possuem integridade: a parcialidade do relatorio,
mencionada por Freitas, mantém presente o seu grau de contestabilidade, ou seja, a
possibilidade juridica existente de afasta-lo ou pedir uma nova apreciacdo caso a parte
prejudicada, ou mesmo o magistrado, venha a entender ser isso cabivel. Essa solu¢do normativa
¢ atravessada, porém, por duas dificuldades especificas também identificadas por Freitas.

A primeira delas diz respeito ao peso decorrente da quebra de confianca referente a

apreciacao das provas, exigindo, com isso, a apreciagao dos peritos. A quem incumbiria o 6nus

1O desenvolvimento dos standards probatérios no contexto do Processo Penal foi também investigado por
Guilherme Brenner Lucchesi em trabalho especifico sobre esse tema, em particular no que diz respeito a
necessidade de adaptacdo desses standards ndo somente ao arcabouco normativo do processo em si, como também
com a propria realidade institucional do judiciario brasileiro, Cf. Lucchesi, 2019, p. 165 e ss.
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financeiro de contrata-los? Se, como o esperado, o 6nus financeiro venha a recair sobre aquele
que deseja juntar os dados ao processo, isso ndo teria como uma consequéncia clara a falta de
incentivo para a propria produgdo das provas? Dito de outro modo, se cada fotografia, video ou
mesmo documento digital esteja ja marcado pela desconfianca, ou seja, pela possibilidade de
que cada um deles tenha sido adulterado pela tecnologia do deepfake, isso ndo poderia culminar
em um impulso cada vez mais decisivo para processos criminais destituidos desse material
probatorio, ja que junta-los aos autos seria cada vez mais financeiramente custoso e burocratico
para as partes? Essa indagacdo precisa ser enfrentada e considerada com a devida seriedade
posto que impacta, de maneira decisiva e profunda, ndo somente a paridade das partes, como
as condi¢des que possuem para fundamentar as narrativas que apresentam em juizo.

O segundo problema ¢ um impasse de ordem cognitiva e diz respeito as condicdes pelas
quais as partes e o magistrado sdo munidos do conhecimento minimo necessario para que possa
compreender e, desta maneira, tomar decisdes independentes e informadas acerca dessas
questdes. Dito de outro modo, € preciso que exista o devido esclarecimento sobre o tema para
que os atores processuais possam realizar uma analise livre e precisa quanto ao que, de fato,
esta ocorrendo no desenrolar do processo.

Em outras palavras, ¢ necessario que haja um letramento digital desses atores para que
as suas decisdes ndo estejam completamente dependentes dos pareceres de terceiros. A
existéncia em si desses pareceres, por mais necessaria que seja, em nenhum momento retira o
peso da apreciacdo e da decisdo que os atores precisam realizar diante daquilo que lhes ¢
apresentado: os relatorios permitem o direcionamento da apreciagdo, tornam essa apreciagao
mais embasada e sélida, porém nao substituem o trabalho de compreensao, interpretagdo e, por
fim, instrumentalizacdo dos dados que desde sempre incumbe aos atores processuais. Freitas

€SCreve:

O juizo de ponderagdo acerca da necessidade da prova pericial ndo ¢ verdadeiramente
livre e esclarecido se desconhece os pressupostos (tecnoldgicos) que servem de
fundamento ao requerimento. Atribuir a solu¢do de um problema complexo a um
especialista, pressupde, em primeiro lugar e antes de mais, a identificacdo da
complexidade do problema (Freitas, 2023, p. 204).

O problema do deepfake €, portanto, multidisciplinar, abrangendo as interagdes entre
uma série de varidveis cujo comportamento e formas de relacdo sdao de dificil mapeamento
(Kietzmann; Lee, 2020). O impacto doutrinario em si pode ser resolvido mediante a formulagao
de novos standards e critérios de afericdo de integridade dos dados apresentados, porém a
viabilidade disso depende também do aprimoramento de uma tecnologia que seja capaz de

identificar e mapear adulteragdes: dada a complexidade do assunto, a utilizagdo dessa
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tecnologia em si requer um nivel de conhecimento muito especifico, exigindo, portanto, um
perito.

Por fim, ainda que ocorra um significativo aprimoramento tecnolégico que seja capaz
de mapear, com alto grau de precisao, as adulteragdes e, em paralelo a isso, a doutrina ¢ a
legislagdo cheguem a um ponto no qual novos standards, mais pertinentes a tecnologia
contemporanea, foram desenvolvidos, permanece o problema do letramento digital por parte
dos atores processuais. Essa fragilidade ndao ¢ simplesmente contornavel posto que, caso o
abismo de conhecimento entre o que o perito em si apresenta em seus relatorios e laudos e o
que o magistrado efetivamente compreende seja consideravel, a tomada de decisdo em si sobre
0 assunto ndo sera livre ou sequer independente. Mas por qual razao?

Uma vez que a dependéncia da andlise pericial atinge esse nivel, o magistrado
prontamente pode ficar em uma situacdo na qual a equidistancia que ele estabelece entre as
partes fica comprometida ou mesmo a sua capacidade de determinar se o relatério em si atende,
ou ndo, ao que a situagdo em si exige.

Essa forma de letramento ¢ algo que precisa vir tanto da cultura institucional do Poder
Judiciario e dos demais 6rgaos, como dos estudos e pesquisas doutrindrias que ressaltem o tema,
continuamente mapeando os problemas e desafios cotidianos da seara processual penal. De uma
maneira bastante modesta, essa foi uma das principais preocupagdes que informaram a nossa
pesquisa. Trazer a tona os impasses decorrentes da emergéncia das novas tecnologias sinaliza
precisamente pontos que precisam ser aprofundados e examinados tanto pelos pesquisadores
da area quanto pelos diferentes operadores do direito que cotidianamente constroem e

reconstroem a pratica processual penal.
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5. CONSIDERACOES FINAIS

A principal pretensdo desta pesquisa residiu em destacar a maneira como o
desenvolvimento da Inteligéncia Artificial, mais especificamente a deepfake, impacta a
producdo probatoria no ambito do Direito Processual Penal. Para fins de um maior
esclarecimento quanto aos meandros deste tema, ja que imerso em desdobramentos do universo
da tecnologia que sao bastante recentes, o trabalho realizou, em um primeiro momento, uma
reflexdo acerca da maneira como historicamente as transformag¢oes oriundas da relacao entre
direito e tecnologia esteve no cerne da formulagdo dos mais diversos problemas juridicos, sejam
eles de cunho mais tedrico ou com um impacto mais claro na pratica juridica.

No primeiro capitulo se procurou desenvolver a relagdo entre inovagdo tecnoldgica e
problematizac¢do juridica, apontando como historicamente transformagdes desse cunho tendem
a anular ou ao menos enfraquecer as solugdes juridicas estabelecidas: faz-se necessario, ali
mesmo, comegar a desenvolver outras, criando respostas que tentem apreender o problema que
se constroi perante o judiciario e que dele anseia por uma conclusao.

Nessa direcdo, a contextualizada apresentada pelo capitulo toma como eixo inicial o
advento e popularizacdo da Internet, a velocidade da propagagdo dos dados através das redes
sociais, a difusdo da Inteligéncia Artificial (IA) e, por fim, o deepfake, como transformacgdes
historicas que fomentaram uma série de questdes impactantes para o direito brasileiro
contemporaneo. O esclarecimento de alguns aspectos disruptivos dessas transformagdes
tecnologicas estabelece o direcionamento a ser adotado e resgatado no segundo capitulo.

Este capitulo pretendeu realizar, de inicio, uma exposi¢do de alguns pontos
fundamentais e especificos da teoria geral das provas no contexto do processo penal brasileiro.
Acentuou-se a dimensdo epistemoldgica deste assunto no sentido de associar o ato probatorio
com um conhecimento particular da realidade a qual ¢ aludida nas diferentes narrativas
apresentadas pelas partes no decorrer do processo. Em conexdo com o disposto no primeiro
capitulo, aqui se pretendeu acentuar o lugar da credibilidade, ou seja, da integridade dos dados
trazidos em juizo para que possam figurar, ou ndo, como provas.

Uma contraposi¢ao entre a veracidade e integridade foi realizada com o proposito de
identificar, de maneira mais precisa, o0 que estaria em jogo com as manipulagdes de imagens do
deepfake no que diz respeito a aceitabilidade, ou ndo, de certas espécies de provas — e aqui
destacamos a prova digital a ser explorada no ultimo capitulo. Em certa medida, estabelece-se

aqui uma analise acerca dos parametros que vao enfatizar a fungao persuasiva da prova na seara
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criminal sobretudo quando as bases dessa funcdo se encontram abaladas pela emergéncia e
adogdo de uma nova tecnologia.

Por fim, no capitulo derradeiro, a pesquisa teve como foco a validagdo de uma espécie
de prova, a digital, em um contexto institucional no qual a sua credibilidade se encontra abalada
em decorréncia da possibilidade dela mesma ter sido adulterada por tecnologias como a
deepfake. Em que medida isso alteraria as formas de validagdo das provas digitais? A resposta
a essa pergunta perpassa toda a discussao epistemologica articulada no segundo capitulo acerca
do lugar das provas no processo penal, principalmente em torno da maneira como elas
reconstroem, perante o juiz, uma realidade especifica, como também apresentam um
significativo grau de contestabilidade. Este ultimo ponto, em nosso entendimento, ¢ uma
decorréncia direta e logica da ampla defesa e do contraditdrio, logo, das garantias processuais
constitucionalizadas, no &mbito da teoria geral da prova.

O cerne deste capitulo residiu em afirmar que, ndo obstante o deepfake trazer para o
ambito da teoria geral da prova no processo penal uma significativa descrenga acerca da
credibilidade das provas trazidas em juizo, acreditamos que essa descrenga pode ser restringida
ao menos de duas maneiras distintas. Primeiro, com o advento de novas tecnologias que sejam
capazes de apreender alteragdes realizadas em torno dos dados. Embora ainda ndo se possa
determinar a viabilidade ou modo de prosseguimento dessas tecnologias, ha que se ressaltar a
amplitude cognitiva das tecnologias de Inteligéncia Artificial, aludido no préprio machine
learning.

O segundo ponto, por sua vez, ¢ de ordem doutrinaria, contemplando a epistemologia
subjacente a produc¢do probatdria no Processo Penal. Neste sentido, conforme visto no decorrer
do segundo capitulo, a prova em si no processo criminal ndo aprende jamais uma realidade
substancial de maneira integral e sistematica: reflete antes sempre parte de uma narrativa que €
construida ndo somente a partir da perspectiva, sempre restrita, das partes em litigio, como
também dos seus interesses e objetivos. Os fatos podem até ser neutros, mas no contexto do
processo penal eles ndo existem ou sequer apresentam qualquer significado fora de seu emprego
a partir da narrativa das partes. O problema trazido pelo deepfake, ao contrario do que se pode
imaginar, ndo esta associado com uma ruptura da veracidade das provas, seja 1a de quais
espécies elas possam ser: o que estd em questdo neste ponto ¢ o desenvolvimento de novas
condi¢gdes que estabelecam a validade do material apresentado, atestando-lhe integridade e
condi¢des de uso. Em nosso exemplo do ordenamento juridico britdnico, foram elencados

alguns critérios normativos quanto as imagens fotograficas que permitiam evitar, ou a0 menos
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mitigar a ocorréncia, de utilizagdo de imagens adulteradas como provas amplamente aceitas no
desenvolvimento do processo.

Sendo assim, em nossa analise, o risco do deepfake esta mais associado a integridade,
logo, as condig¢des de validade que precisam ser atendidas para que um dado audiovisual possa
ser utilizado como prova, do que um problema epistemoldgico no qual o préoprio ato de provar
estaria cada vez mais abalado e inviabilizado em fun¢do da emergéncia de novas tecnologias
como aquela elencada acima. Por essa razdo, acreditamos que a normatividade do direito ¢
capaz de mitigar esse risco em potencial a partir de especificagdes mais acentuadas referentes
a aceitacdo dos dados em juizo que considerem o ciberespago ¢ a possibilidade de adulteragdo
de dados.

Ora, conforme o exemplo do ordenamento juridico britanico, as condigdes ali presentes
reconhecem aspectos técnicos das imagens fotograficas que comprometeriam de maneira
significativa a sua utilizagcdo no contexto processual. De fato, isso ndo impediria por completo
que a ocorréncia de provas adulteradas, mas aqui dois pontos precisam ser salientados.
Primeiro, esse impedimento completo ndo existe hoje, ontem ou hd décadas: sempre, no
decorrer de qualquer processo, ¢ possivel que haja desvios, provas falsas, testemunhos
distorcidos, comprados ou corrompidos de outras formas. O que se pode fazer, a nivel da
estrutura normativa do processo, ¢ busca reduzir as chances de ocorréncia dessas situacdes,
assim como introduzir remédios que reduzam os danos dai decorrentes.

Em segundo lugar, o apelo aos direitos e garantias processuais figuram como
mecanismos que viabilizam a devida impugnagdo das provas trazidas em juizo caso a parte
prejudicada entenda por bem questionar a integridade desses dados. Dessa maneira, aquele que
traz as provas em juizo, para além de mostrar a sua pertinéncia dentro de sua construcdo
argumentativa, ou seja, como a prova embasa os diferentes pontos argumentados, ele precisa
também atestar o preenchimento das condi¢des normativas que tornam validas, ou seja,
integras, essas mesmas provas. Como atesta o exemplo do ordenamento juridico britanico, isso
é algo que hoje pode ser gradualmente construido a partir das normas processuais existentes. E
um movimento lento, realizado por etapas, passivel de varios erros, mas ¢ assim que tem sido

o desenvolvimento historico do direito processual penal.
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