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RESUMO

Esta monografia trata de um estudo sobre a guerra cibernética, a respeito de varios assuntos
que permeiam o Direito Internacional e a adaptacdo de seus instrumentos juridicos voltados
para esse novo dominio. E observado que o propdsito desse estudo visa entender as
modificacfes que a comunidade internacional vem suportando de acordo com 0s possiveis
atos de guerra (como espionagem de dados sigilosos, ataques a sistemas financeiros e
manipulacdes de informacbes) provocados no espacgo cibernético, trazendo um novo cenario
mundial nas relacbes. O Direito internacional por ter bases principiologicas e doutrinarias
bastantes abrangentes traz vérias respostas para a resolucdo desse problema juridico que se
enfrenta, sempre baseado na soberania e na jurisdi¢do dos Estados, assim como nos principios
norteadores do proprio Direito Internacional e nas convenc¢des da ONU, assessoradas por seus
respectivos orgaos especializados no controle da seguranca cibernética. Toda essa conjectura
visa uma normatizacdo juridica mais segura para as consequéncias da guerra cibernética. A
metodologia hipotético-dedutiva utilizada em conjunto com a pesquisa descritiva e
bibliografica traz uma investigagdo cientifica que crie uma nova visdo como o Direito
Internacional pode adaptar e atualizar seu sistema juridico ao novo mundo da guerra
cibernética contida na esfera do ciberespaco, se utilizando das fontes, principios e doutrinas
como analise de testes e estudos para essa regulacdo juridica. Destarte, o trabalho ainda se
utiliza da metodologia de direito comparado, valendo-se das resolu¢ées da ONU para compor
a base cientifica dos demais conteudos. Por fim a monografia traz temas inovadores como o
da constitucionalidade internacional, o regime juridico de condominios globais, a corrente
doutrinaria do direito transnacional e o sistema de verificacdo de um ataque armado ser
enquadrado como um ataque cibernético. Esses principais pontos abordados possibilitam uma
visdo que o Direito Internacional dispdem de grande poténcia de se legislar os efeitos de uma
guerra cibernética, contudo este precisara entrar em um profundo debate que tratam de temas
como relagdes politicas internacionais, economia e tecnologia, sendo um estudo sempre
continuado e constante quando ¢ falado de guerra cibernética.

Palavras chave: Direito Internacional. guerra cibernética. espaco cibernético.



ABSTRACT

This monograph deals with a study on cyber warfare, about various issues that permeate
international law and the adaptation of its legal instruments aimed at this new field. It is
observed that the purpose of this study is to understand the changes that the international
community has been taking in accordance with possible acts of war (such as espionage of
secret data, attacks on financial systems and manipulation of information) caused in cyber
space, bringing a new scenario relationship. International law, because of its broad principles
and doctrines, provides a number of answers for solving this legal problem, which is always
based on the sovereignty and jurisdiction of States, as well as on the guiding principles of
International Law itself and the UN conventions, which are advised by their respective
specialized agencies in the control of cyber security. All this conjecture aims at safer legal
regulation for the consequences of cyber warfare. The hypothetical-deductive methodology
used in conjunction with the descriptive and bibliographical research brings a scientific
investigation that creates a new vision as the International Law can adapt and update its legal
system to the new world of the cyber war contained in the sphere of the cyberspace, if using
of the sources , principles and doctrines such as analysis of tests and studies for this legal
regulation. Thus, the work is still using the methodology of comparative law, using UN
resolutions to compose the scientific basis of the other contents. Finally, the monograph
introduces innovative themes such as international constitutionality, the juridical regime of
global condominiums, the current doctrine of transnational law, and the system for verifying
an armed attack to be framed as a cyber attack. These main points allow a view that
international law has great power to legislate the effects of a cyber war, but this will need to
enter into a deep debate that deal with issues such as international political relations,
economics and technology continuous and constant when it comes to cyber warfare.

Keywords: International Law. cyber warfare. cyber space.
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1. INTRODUCAO

Com o avancgo tecnolégico pds-segunda guerra mundial temos um novo palco no
século XXI para as guerras. A chamada guerra cibernética € uma nova preocupacéo para o
Direito Internacional, na medida em que o ciberespago se tornou um novo dominio publico
internacional. Observamos que as no¢des classicas de soberania e jurisdi¢do entre os Estados
acabam por ter sua barreira territorial/politica ultrapassada pela tecnologia, resultando uma
corrida armamentista cibernética de aprimoramentos tecnoldgicos, com base na espionagem
entre os proprios Estados no ciberespaco, além de atos de guerra provocados como
intervencdes nos sistemas financeiros, atentados a sistemas reguladores de matrizes nucleares
e até mesmo manipulacGes de dados nas elei¢des.

Todos esses fatos ocorrentes no ambito do ciberespaco se torna um novo objeto de
estudo no Direito Internacional e adaptacdo de seu sistema juridico a nova realidade da
sociedade internacional diante da evolucdo tecnoldgica.

O trabalho tem como finalidade trazer ao publico a importancia do novo cenério
mundial através dos atos de guerra provocados no espaco cibernético, pois muda os costumes
da comunidade internacional, como por exemplo, o ataque cibernético a um programa nuclear
do Ird em que foi instalado um virus no sistema eletrénico da planta de enriquecimento de
uranio com objetivo de extrair as informacdes de controle desta matriz energética.

Diante deste caso observamos a preocupacdo do Direito Internacional modificar seus
instrumentos juridicos aperfeicoando as nogdes basicas de soberania e jurisdicdo voltadas a
esse novo paradigma da guerra cibernética, em que os Estados atacam uns aos outros por
meios tecnologicos.

As consequéncias podem ser as mais diversas desde danos econémicos até danos
politicos, sendo justificados por uma mera legitima defesa, pois se sentiram ameacados aos
ataques a suas informagdes e decidiram contra-atacar utilizando esse mesmo Viés cibernético.
Sendo assim o ciberespaco acaba se tornando um ambiente hostil que precisa de uma séria
regulacdo juridica a fim de evitar e punir os entes internacionais que deram causa a esses
conflitos tecnoldgicos e &s demais repercussées no mundo fisico/real. Uma seguranca maior a
rede de informagGes garante a integridade da comunidade internacional em seu equilibrio
juridico, prosperando assim uma melhor regulagdo deste novo dominio publico que é o
ciberespaco.

Ainda nesta linha de pensamento se tem diversas pesquisas cientificas que abordam o



tema, sendo exposto no trabalho da autora Barros (2015), intitulado de Guerra cibernética: os
novos desafios do Direito Internacional, falando a respeito que a guerra cibernética possui um
bom alicerce principiologico do Direito Internacional, de acordo com a preservacao da paz e
da seguranca, respeitando a soberania dos Estados e ndo se utilizando da forca. Contudo essa
nova realidade do dominio virtual deve ser pensada nas rela¢fes internacionais ndo como uma
justificacdo que viole o proprio Direito Internacional, mas que o mesmo crie uma realidade
sistémica interativa, rompendo os paradigmas lineares do direito aplicando uma otica
democratica e interativa da soberania, elevando uma participacdo maior dos Estados na
escolha de alternativas no campo de atuagéo internacional.

Assim como Saldan (2012) intitulado de: Os desafios juridicos da guerra no espago
cibernético, que também aborda esse novo dominio publico de maneira alarmante, pois 0s
ataques cibernéticos possuem uma capacidade destrutiva tdo significativa que podem ser
comparados como armas, razdo pela qual se traduz perfeitamente a uma agressédo ou uso da
forca segundo a carta da ONU.

E necessario que se identifique o agressor para que a legitima defesa ou o sistema de
seguranca coletivo sejam autorizados, todavia, qualquer reacdo deve ser sopesada de acordo
com os principios da necessidade e proporcionalidade, que precisam ser sazonados para o
ciberespago.

Com base na problematizacéo e justificacdo apresentados nos paragrafos supracitados,
como o Direito Internacional pode adaptar seu sistema juridico ao novo dominio publico
internacional no ambito da guerra cibernética?

Tendo em vista a grande e complexa problemética da guerra no ciberespaco,
apresentamos caminhos a serem percorridos e desenvolvidos para possivel solucdo desta
incégnita. O Direito Internacional por ser um instituto juridico bastante flexivel e maleavel
em relacdo a soberania e jurisdicdo dos Estados, composta por uma estrutura de varios
principios gerais como: igualdade soberana dos Estados, independéncia e respeito a jurisdicao
internacional, a ndo intervengcdo nos assuntos da competéncia interna de outros Estados;
Assim como as convencdes da ONU sobre seguranga no espago cibernético, fazendo com que
essas convencdes e principios vissem uma possivel regulacdo e impedimento dos demais atos
provocados pelos Estados soberanos no ciberespaco geram uma possivel guerra no ambito
cibernético.

Por seguinte o trabalho tem como objetivo geral analisar como o Direito Internacional
pode adaptar seu sistema juridico para a regulacdo da guerra cibernética, voltada para a

finalidade de uma seguranca juridica mais solida nesse novo dominio publico sendo orientada
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por principios e fontes basilares do Direito Internacional. Ja os objetivos especificos séo:
descrever o que é a soberania dos Estados em sua modalidade classica e a transformacdo que
este instituto juridico ira com o surgimento do ciberespaco e o novo palco das guerras
cibernéticas no século XXI; Desenvolver a modificacdo do instituto juridico da jurisdicéo,
assim como as doutrinas que estudam formas de normatizagdes que ultrapassem as fronteiras
dos Estados, pois o ciberespaco é um dominio presente desde a esfera nacional ate a esfera
internacional; Caracterizar o espago cibernético explicando sua delimitagdo no direito
internacional, seu funcionamento e sua hostilizacdo p6s-segunda guerra como um novo meio
bélico dando uma nova face a guerra, que seria a guerra cibernética.

Observamos a utilizagdo da metodologia hipotético-dedutiva aliada ao tipo de pesquisa
descritiva e bibliografica, visando a investigacdo cientifica na construcdo de uma nova visdo
de adapte os instrumentos juridicos do Direito Internacional ao novo paradigma da guerra
cibernética no ambito do ciberespaco, testando as demais fontes e principios do Direito
Internacional na regulagdo da punicdo e prevencdo de determinados atos de guerra
provocados através do espaco cibernético.

O trabalho também possui a utilizacdio da metodologia de direito comparado
analisando as resolugdes da ONU de acordo com as politicas legais de seguranga cibernética e
a convencdo do Conselho Europeu sobre crime cibernético.

Na abordagem tedrica sera apresentado o primeiro capitulo tratando da soberania no
ciberespaco. Conceitua-se a soberania em dois tipos, interna e externa, na primeira €
observado que € o poder supremo gue o Estado possui de tomar suas proprias decisdes dentro
de seu territério. J& a soberania externa é explicada como uma atuacdo da personalidade
juridica do Estado no ambito internacional, como por exemplo, o direito a uma igualdade
juridica (MAZZUOLLI, 2011, p.509). Com base nesses conceitos expostos de soberania, é
reparado que o ciberespaco para ser acessado necessita de uma estrutura fisica o que geraria
uma série de consequéncias e efeitos juridicos advindos deste novo dominio publico atuante
na esfera soberana dos Estados.

No segundo capitulo é exibida a jurisdigdo, que é um elemento integrante da soberania
dos Estados sendo na maioria das vezes executada nos limites de seu proprio territorio,
portanto é funcdo do Estado delimitar até que ponto seu ordenamento juridico podera
atingir tanto no @mbito interno como no externo. Fazendo uma contraposi¢do com o conceito
classico de jurisdicdo ligado ao territério e seus limites, o ciberespago apesar de ser um
territorio ndo fisico (virtual), as matrizes que mantém a operacdo deste espaco séo fisicas

como foi explicado no capitulo anterior, ocorrendo uma interacdo entre o real e o virtual,
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submetendo-se a jurisdi¢do de algum Estado e suas respectivas leis.

Por fim no terceiro capitulo é tratada a abordagem do ciberespaco, pois com a virada
para o seéculo XXI, presenciamos uma profunda e rapida evolucdo da tecnologia,
possibilitando um grande numero de interacdes, comunicacgdes, no palco internacional. Joseph
Nye Jr., traz 0 conceito de ciberespaco em que é um ambiente operacional delimitado pela
utilizacdo de meios eletronicos para explorar a informagdo por meio de sistemas
interconectados. (NYE JR., 2010, p.122). Este novo dominio publico chamado de ciberespaco
é formado de uma rede complexa que contém diversas conexdes interativas pelo mundo entre
0s entes internacionais, trazendo inUmeras incertezas sobre a atua¢do do Direito internacional

no futuro.
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2. OS CONTORNOS CLASSICOS DO PRINCIPIO DA SOBERANIA E SUAS
TRANSFORMAGCOES NA SOCIEDADE INTERNACIONAL CONTEMPORANEA

Conforme foi apresentado na introducdo os tipos de soberania e seus demais conceitos
sendo consolidados pela comunidade internacional, por inicio, neste capitulo seré estudado de
forma mais aprofundada a parte doutrindria, que sustenta a ideia de soberania para
contextualizacdo dentro da tematica do ciberespaco poder ser feita.

Seguindo a doutrina de Mazzuoli (2011), o conceito contemporaneo de soberania traz
o entendimento que o Estado detém o poder de tomar suas préprias decisdes dentro do seu
territdrio, seja aplicacdo ou criacdo de suas proprias leis. Sendo assim o Estado néo reconhece
nenhum poder maior ou mais alto que o seu internamente, de maneira que ndo se admite a
atuacdo de poder superior ao proprio Estado que dite suas competéncias internas.

Na mesma linha de pensamento € notado que em outra definicdo a soberania se trata
de um poder incontestavel, pois dentro do seu territorio nacional a validade juridica de normas
e atos ndo sdo passiveis de intervengdes externas de poderes maiores que as modifiquem,
tendo em vista o poder que produz o Direito positivo € o proprio direito na qual ndo ha direito,
ndo podendo 0 mesmo ser contestado (TELLES JUNIOR, 2001 apud MAZZUOLLI, 2011).

A soberania por seguinte fora dos limites internos dos Estados demonstra uma situagéo
de ©’ igualdade soberana’’ em suas relagdes internacionais de acordo com o art.2°,§ 1° da
Carta da ONU* de forma que o fator diferenciador entre os tipos de soberania é justamente o
seu fator interno/territorial que atribui efeitos juridicos diferentes para cada situacao.

A partir do momento que o Estado deixa os limites de suas competéncias nacionais e
passa a atuar nas relacdes externas, a ideia de soberania deixa de ser constituida na ética de
ndo se poder relativizar-la entre Estados, ja que a soberania traduz o sentido de algo supremo,
predominante e diante do contexto internacional os Estados devem estar em pé de igualdade,
porque ndo se teria l6gica aplicar a soberania de todos os Estados ao mesmo tempo em uma
relacdo internacional (MAZZUOLLI, 2011).

A relativizacdo de alguns direitos inerentes a personalidade do Estado na comunidade
internacional remonta a comparagdo com o pensamento de Luigi Ferrajoli que ndo esta téo
destoante do nivel de complexidade internacional que se chegara. O direito internacional
levado a sério e a crise do Estado nacional trazido por Ferrajoli (2002, p. 46) nos explica que

! Artigo 2: A Organizacdo e seus membros, para a realizagdo dos prop6sitos mencionados no artigo 1, agirdo de
acordo com o0s seguintes Principios: 1. A Organizacdo é baseada no principio da igualdade soberana de todos os
seus membros.
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¢

repensar o Estado em suas relacdes externas a luz do atual direito internacional ndo ¢
diferente de pensar o Estado em sua dimensdo interna a luz do direito constitucional. *’

Ao analisar essa passagem posta pelo autor e sendo comparada com as explicacfes que
serdo abordadas, observa-se que o direito internacional ndo é um instituto que esta a parte
dessa realidade constitucional dos Estados, mas que parte dessa realidade € objeto do direito
internacional planejar garantias juridicas que se encaixem e equilibrem essas relagdes
complexas politicas e juridicas que os Estados tém com a comunidade internacional. E
percebida que a crise do Estado nacional € real, nas devidas propor¢des, quando é feita uma
retrospectiva na qual a humanidade passou h& quatro séculos desde quando surgiu o Estado
moderno na Europa e os Estados soberanos na comunidade internacional.

O poder altamente destrutivo das armas nucleares, as disparidades econdmicas entre 0s
paises gerando a miséria, conflitos de cunho étnicos intranacionais, como por exemplo, o caso
dos ataques cibernéticos contra a Estonia realizados pela Rassia que serd melhor explicado,
tornam a convivéncia internacional na manutencdo da paz e seu equilibrio internacional cada
vez mais dificil. Todos os Estados da comunidade internacional no século XXI estdo em uma
crescente interdependéncia econémica, politica e principalmente tecnoldgica/informacional
formando a humanidade um tipo de aldeia global com relagdes totalmente complexas e
frégeis.

Toda essa gravidade factual atrai com certo peso a responsabilidade do Direito
Internacional em realizar uma espécie de integracdo mundial que embora exista, possui alguns
pontos em aberto, principalmente na questdo da regulacdo da guerra cibernética. Portanto a
soberania externa do Estado se preocupa principalmente com a sua defesa contra 0s inimigos
externos, porém, com essa crescente interdependéncia internacional do século XXI acaba por
diminuir a forte presenca desse conceito. Surge entdo uma crise de legitimacdo dessa
sistematica de soberanias desiguais, ja que temos paises com uma tecnologia muito avangada
para atuar no ciberespaco em detrimento de paises que sequer tem tecnologia suficiente para
se defender contra esses ataques, além dos varios fatores de ordem econdmica e politica,
transformando a longo prazo um sistema insustentavel que visa igualdades meramente
formais do ponto de vista juridico dispostos na carta da ONU.

Segundo Ferrajoli (2002) no tema sobre a soberania, € enfatizada a sua construcao

doutrinaria principalmente na segunda aporia que sustenta a mesma:

A segunda aporia diz respeito a historia, tedrica e sobretudo prética, da ideia de

soberania como potestas absoluta superiorem non recognoscens. Essa histdria
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corresponde a dois eventos paralelos e divergentes: aquele da soberania interna, que
é a historia de sua progressiva limitacdo e dissolucdo paralelamente & formacéo dos
Estados constitucionais e democraticos de direito; e aquele da soberania externa que
¢ a histdria de sua progressiva absolutizacdo que alcangou seu apice na primeira
metade do século XX com as catastrofes das duas guerras mundiais. Nem mesmo
cronologicamente as duas histérias coincidem: a da soberania externa iniciou-se
primeiro e, diferentemente daquela da soberania interna, ainda esta longe de
concluir-se e continua a mostrar-se como uma ameaga permanentemente de guerras
e destruigdes para o futuro da humanidade (FERRAJOLI, 2002, p.3).

De acordo com essa passagem o poder absoluto ndo reconhece qualquer outro
superior, confirmando o que ja foi exposto em paragrafos passados, ja que a soberania interna
dos Estados em suas préprias formacdes constitucionais e democraticas de direito provocaram
uma inconsisténcia na soberania externa. E importante destacar que a soberania externa
projeta a personalidade juridica do Estado, principalmente na questdo do nao envolvimento de
um Estado na esfera de competéncia do outro. Entretanto esse impasse entre garantir um
poder supremo estatal e manter em pé a igualdade soberana, trouxe o0 apogeu que desencadeou
as duas guerras mundiais, por terem sido acompanhadas pela concentracdo e a ampliacdo do
poder de maneira gradual vindo da propria soberania interna.

E observada de maneira evidente e atual a ideia do referido autor no ambito da guerra
cibernética, porque os Estados criam novas tecnologias e desenvolvem meios cibernéticos em
seu proprio territorio, sendo legitimados por toda uma estrutura normativa vinda de uma
Constituicdo que favorece de maneira progressiva um aumento de poder do Estado. A
legitimacdo interna feita pelos Estados de um poder cibernético, desencadeia por
consequéncia a violacdo de outros Estados seja por espionagem cibernética ou ate mesmo
ataques cibernéticos (por meios de hackers ou virus), para manter a garantia de seus direitos
adquiridos pela soberania interna. A razdo do Estado em progredir em seu poder soberano,
seja em razdo da seguranca nacional para ndo ficar desprotegido dos outros Estados ou
aprimoramentos tecnolégicos de cunho bélico/informacional para néo ficar para traz em seus
armamentos dos demais, podem extrapolar o proprio poder soberano interno e atingir outro
Estado sendo capaz resultar em uma guerra cibernética.

Contudo, na comunidade internacional os Estados vivem se monitorando nessa
questdo cibernética, como por exemplo, a China habitualmente mapeando os sistemas

informacionais do pentdgono nos Estados Unidos para se atualizar em seus sistemas
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cibernéticos de capacidade militar e de defesa, os aprimorando caso 0s americanos os tentem
contra-atacar se utilizando do mesmo vetor cibernético (ULTIMO SEGUNDO IG, 2013).

Isso acaba resultando uma confusdo juridica e até mesmo uma lacuna na carta da
ONU, pois a limitacdo, protecdo e ate mesmo a punicdo dentro da utilizacdo da soberania fica
um ponto de discussao para se verificar em que ocasides houve violagdo da soberania, atos de
guerra, legitima defesa, e outras séries de efeitos juridicos internacionais que merecem ter
destaque aos olhos da comunidade internacional e principalmente pela ONU.

Fazendo um paralelo, Ferrajoli (2002) em sua proposta final apresenta a ideia de um
constitucionalismo de direito internacional que leve um respeito efetivo pelas cartas
internacionais de direitos humanos e o reconhecimento das faltas de garantias para que as
cartas sejam executadas, pois é obrigacdo da ONU e dos respectivos Estados suprir essas
lacunas.

Ora, esta concepcao ndo é diferente quando falamos da normatizacdo de possiveis
lacunas na carta da ONU sobre a tematica da guerra cibernética, atuando os Estados de forma
democratica ao lado da ONU para por em pauta quais as possiveis faltas de garantias que 0s
demais entes internacionais tém quando se trata do uso e de sua violacdo da soberania em
decorréncia do meio cibernético.

Continuando os desdobramentos sobre a conceituacdo de soberania, ainda existem
outras duas formas: a negativa e a positiva. Na soberania negativa foi trilhado o mesmo
caminho légico de uma fundamentacdo juridica que tem como base a independéncia e a
igualdade de maneira formal entre os Estados, ou seja, esse instituto ndo necessita de um
carater ativo dos Estados na comunidade internacional, mas sim o exercicio do direito de néo
intervencdo em seus assuntos internos respeitando os demais membros que fazem parte da
sociedade internacional. Diferentemente da soberania positiva, que prega um ativismo dos
Estados em seu governo na prestacdo de bens de natureza coletiva a todos os cidaddos, em
outros termos, seria uma aptidao do Estado em declarar e executar politicas publicas tanto em
seu ambito interno como no ambito internacional objetivando uma satisfacdo de necessidades
das mais variadas formas (legais e sociais) dos seus cidaddaos (MAZZUOLLI, 2011).

Observa-se que essas duas formas caracterizam o Estado, pois todos eles possuem
soberania negativa, contudo a soberania positiva depende de ativismo Estatal que por meio de
seus atributos politicos implementem governos que criem efetivagdes internas e externas que
sejam reconhecidos pela comunidade internacional (JACKSON, 1990 apud MAZZUOLI,
2011).



16

O retrato da doutrina que foi exposto, trds outra visdo da guerra cibernética, porque
todos os Estados ao possuirem a soberania negativa estdo no exercicio do direito a ndo
intervencdo. Em consequéncia, isso reflete quando um Estado por meio do ciberespaco se
utiliza de meios cibernéticos para entrar na esfera do outro e obter determinadas informacdes
sigilosas ou confidenciais, restando por desrespeitar a relagdo de igualdade e independéncia
que todos os entes da sociedade internacional possuem.

No que toca a soberania positiva, esse ativismo Estatal tanto internamente como no
ambito internacional deve ser levada a reflexdo do ciberespaco em discussdes governamentais
internas se tratando de legislagdes, e postas a comunidade internacional para que protejam
seus cidadios. E destacado o exemplo, dos ataques cibernéticos advindos da Russia em
manifestacdo contra a retirada da estatua de um soldado soviético que lutou contra 0s nazistas
na capital da Estdnia em Tallin, atuando a Russia através de harckers em “’bombardear’” de
informagdes que ultrapassem um limite maximo suportado de servidores de empresas e
bancos Estonianos gerando um transtorno na sociedade (BBC BRASIL, 2007).

A estatua é vista pelo povo Estoniano como um simbolo de opressao soviética e em
contra partida a comunidade étnica russa considera a retirada da estatua um insulto. A
situacdo é deveras preocupante do ponto de vista internacional, tendo em vista que o
ministério da defesa da Estonia alega ataques partindo de vérias partes do mundo, porém com
uma concentragdo maior vindo de sites baseados na Russia. Identifica-se que a soberania
positiva quando € exercida, leva em conta toda uma discussdo governamental em torno de
como o pais deve se comportar e tomar medidas que protejam seu status politico através de
implementac@es juridicas. Entretanto a sociedade internacional tem um dever de atuagdo em
conjunto trazendo respaldos também juridicos a respeito do ciberespaco e desses atos de
guerra que violam a soberania dos Estados. Da mesma maneira que os préprios Estados em
seu exercicio de Soberania externa, por meio da sua personalidade juridica internacional,
trazerem a sociedade internacional um debate que desdgue em uma possivel regulacdo da
guerra cibernética (BBC BRASIL, 2007).

De qualquer forma nédo se pode falar de soberania sem falar do direito a igualdade que
apesar de ser muito parecido e préximo do direito a liberdade e a soberania, esta estritamente
ligado como uma relagéo logica doutrinaria imprescindivel para a sustentacdo de todas essas
garantias internacionais. A base principiologica do Direito Internacional deve ser
compreendida como uma teia de conceitos interligados que de fatos em fatos tendem a se

flexibilizar, e tornar possivel a resolucdo de varios problemas internacionais. O fundamento
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em uma larga doutrina juridica, permitindo diferentes interpretacdes, pode garantir o objetivo
de uma seguranca juridica que é proposta pelo Direito Internacional.

Quando falamos do direito a igualdade voltamos ao inicio do capitulo sendo
mencionado o Art. 2°,81° da Carta da ONU, sendo assim em decorréncia dessa norma é
importante frisar a igualdade juridica entre todos os Estados em virtude da soberania, ou seja,
falamos de igualdade juridica e ndo de fato. Segundo Garner, o principio da igualdade,

Né&o implica ou ndo deveria implicar outra coisa sendo a igualdade perante o direito
internacional, isto é, o direito de todos os Estados, grandes ou pequenos, a mesma
protecdo do direito e a igualdade de tratamentos quando se apresentam perante as
jurisdic@es internacionais, como querelantes ou querelados (GARNER, 1931 apud
MAZZUOLLI, 2011, p.510).

E de suma importancia reparamos a aplicabilidade do principio da igualdade juridica
absoluta entre os Estados no Art.4° da Convencdo Panamericana sobre os Direitos e Deveres
dos Estados, afirmando que todos os Estados sdo ‘’juridicamente iguais’’, possuindo as
mesmas prerrogativas de direitos e tendo a mesma competéncia para a realizacdo de seus
exercicios.

Ainda comentando sobre o artigo acima, o simples fato de o Estado surgir como
sujeito de Direito Internacional ja consubstancia o préprio direito a igualdade independente do
poder que possua para assegurar seu exercicio. A resolucdo n°2625 (XXV) promulgada pela
Assembleia-Geral da ONU expressa: ‘> Todos os Estados gozam de igualdade soberana’’. Os
Estados possuem direitos e deveres iguais porque todos compBem como membros da
comunidade internacional, embora sejam existentes as relagdes de disparidades econémicas,
politicas, sociais entre outras (GENERAL ASSEMBLY, 1970 apud MAZZUOLI, 2011)%

A mesma resolucdo traz seis elementos caracterizadores que fazem parte da igualdade
entre os Estados: a) a igualdade em direitos; b) o gozo dos direitos inerentes & plenitude da
soberania; ) o respeito a personalidade dos outros Estados; d) a integridade territorial e a
independéncia politica; e) a livre escolha do Estado de seu sistema politico, social, econémico
e cultural; f) o dever dos Estados em respeitar seus compromissos e de viver em paz com 0S
outros Estados (GENERAL ASSEMBLY, 1970 apud MAZZUOLI, 2011)°.

? Declaration on Principles of International Law Concerning Friendly Relations and Co-operation among States
in Accordance with the Charter of the United Nations; Preamble: Reaffirming, in accordance with the Charter,
the basic importance of sovereign equality and stressing that the purposes of the United Nations can be
implemented only if States enjoy sovereign equality and comply fully with the requirements of this principle in
their international relations, [...]

3 The principle of sovereign equality of States: [...] a. States are judicially equal; b. Each State enjoys the rights
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Em ponto negativo, € presente um problema inerente ao direito a igualdade e que
posteriormente justifica boa parte da politica internacional na questdo da guerra cibernética,
porque a igualdade juridica acaba por ndo ser suficiente na atuacdo efetiva desse principio,
surgindo as desigualdades de facto. Essa desigualdade factual € um dos maiores desafios
juridicos do direito internacional quando o sistema juridico internacional observa a violagao
dos direitos dispostos na carta da ONU e atua por consequéncia na defesa e na tutela dos
mesmos.

Acaba por ser um ponto delicado, porém a prépria carta da ONU tenta por reequilibrar
os Estados desigualando alguns deles visando essa protecdo da desigualdade de facto,
resultando em contrapesos entre os Estados permanentes que fazem parte do Conselho de
Seguranca (Franca, Estados Unidos, Reino Unido, China e Russia), detentores do poder de
veto que serve como um fator para desigualar os poderes entre os Estados.

Diante do direito a igualdade juntamente com as desigualdades de facto, a funcdo do
Conselho de Seguranga sofre de uma parcialidade no tema da guerra cibernética na medida
em que os proprios Estados do Conselho como, por exemplo, a Rissia no suposto ataque
contra a Estonia, quebram a igualdade e uma série de garantias inerentes a soberania dos
Estados de maneira que o direito internacional esti diante de uma complexidade além de
juridica, politica no controle interno da ONU (BBC BRASIL, 2007).

Uma possivel regulacdo da guerra cibernética por desvantagem se teria um
favorecimento dos paises mais fortes economicamente e politicamente do globo, botando em
vulnerabilidade a integridade da comunidade internacional. Sendo assim o que esta disposto
no art.24° da carta da ONU dé& ao Conselho de Seguranga como Unico 6rgao das NacOes
Unidas, o poder decisorio em manutencao da paz e da seguranca internacional.

N&o obstante mesmo todos os paises sabendo das atrocidades as avessas dos paises
mais fortes economicamente e politicamente, a comunidade internacional ndo pode deixar de
debater e comecar a trazer em pauta as legislacdes internas e programas governamentais em
defesa das garantias como a soberania, o0 principio da ndo intervencdo, o principio da
igualdade entre outros direitos inerentes ao Estado decorrentes de sua personalidade juridica

internacional.

inherent in full sovereignty; c. Each State has the duty to respect the personality of other States; d. The territorial
integrity and political independence of the State are inviolable; e. Each State has the right freely to choose and
develop its political, social, economic and cultural systems; f. Each State has the duty to comply fully and in
good faith with its international obligations and to live in peace with other States.
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2.1 Questionamentos sobre a equaliza¢do do poder soberano

Em continuidade na questdo de normatizagdes e discussdes a respeito da regulacao da
guerra cibernética se tem o primeiro guia internacional, sem carater vinculativo, como uma
tentativa de direcionar uma visdo apurada sobre a lei aplicavel as operacGes cibernéticas
hostis, sendo chamado o manual de Tallin (GUIA DE ESTUDOS..., 2016).

A producdo deste manual em parceria entre o Centro de Exceléncia de Ciberdefesa
Cooperativa da OTAN (CCDCOE) e a universidade de Cambridge, contando com a ajuda de
organismos observadores como o Comité Internacional da Cruz Vermelha, o USCYBERCOM
e a OTAN desenvolveram um trabalho na anélise de leis gerais existentes com a finalidade de
entender como poderiam ser aplicadas no contexto da guerra cibernética, tendo em vista o
desencadeamento dos ataques cibernéticos a Estdnia em 2007. O manual contém noventa e
cinco encaminhamentos, que no caso de uma vivéncia em conflitos cibernéticos, devem ser
seguidos (GUIA DE ESTUDOS..., 2016).

Questdes essenciais como soberania, ’jus in bello’’(direito que rege a maneira como a
guerra ¢ conduzida), <’jus ad bellum’’(direito do uso da forga), responsabilidade dos Estados,
lei da neutralidade e direito humanitario internacional sdo trabalhados ao longo do tratado
visando formar uma possivel base juridica que trazem diversas visdes de especialistas para a
interpretacdo do ambito cibernético no século XXI. Toda essa conjuntura de temas e esforgos
dos especialistas tem o propdésito de contestar como e quando um Estado pode declarar a
guerra cibernética para se defender de possiveis ataques, quais leis serdo aplicadas ao caso
concreto entre outras situagdes, porque dentro do ciberespaco ainda ndo foi definido o que
seriam considerados crimes de guerra ou atos de guerra diferidos de uma legitima defesa
(GUIA DE ESTUDOS..., 2016).

Tem-se um risco existente em se confundir um ato realizado por um Estado dentro do
ciberespaco para se defender de um ataque cibernético e um ato de guerra ou crime de guerra
que pode desencadear uma guerra cibernética ou uma guerra classica, porém com motivacoes
advindas de quest6es violadas no ciberespaco.

O manual de Tallin ndo so traz situagdes de guerra cibernética ou a sua eminéncia,
mas também versa sobre o direito cibernético em tempos de paz, buscando normatizar as
atividades cotidianas no meio cibernético realizados pelos entes internacionais que estdo
abaixo do nivel de um ataque cibernético propriamente dito (GUIA DE ESTUDOS ..., 2016).

Esse parametro de convivéncia funciona como um termdémetro para se evitar um caos

total na sociedade internacional na medida em que um minimo ato de um Estado no meio
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cibernético com uma interferéncia ndo tao relevante para outro Estado ja se caracterizaria uma
motivacao para a guerra, gerando uma dindmica totalmente desproporcional levando em conta
a hiperconectividade que possuimos entre os Estados ao redor do globo. E manifesto, que
principalmente os Estados mais fortes da comunidade internacional e consequentemente 0s
que fazem parte do Conselho de Seguranca diariamente monitoram o meio cibernético e
adentram dentro de &reas de informagfes que sdo pertencentes a outros Estados.

Contudo um dos pontos mais delicados acaba por ser este, pois a mera investigacéo e
monitoramento do ciberespaco para a protecdo da comunidade internacional justificaria o
Estado investigador a adentrar em areas de informacfes de competéncia interna, ou o
principio da ndo intervencdo nos assuntos internos dos Estados para mantermos de pé o
direito a soberania dos Estados e a suas igualdades do ponto de vista juridico na sociedade
internacional?

Certamente que os Estados ao aderirem um tratado internacional sobre guerra
cibernética ou ate mesmo hipoteticamente falando de uma constitucionalizagdo de algum
codigo de guerra cibernética, acabam-se por falar de algumas relativizacbes de direitos
inerentes a personalidade do Estado no meio internacional para determinados casos. Fazendo
uma comparacao que esta muito distante do tema abordado no trabalho, mas que idealiza uma
linha de pensamento vélida é quando se relativizam os direitos constitucionais em
determinados casos em nossa Carta Magna, como a quebra de sigilo telefénico para fins de
investigacao.

Ora, o direito a privacidade de informacdes existe, porém ao se investigar um fato
relevante e autorizado por entidades superiores vemos a relativizagdo deste direito. A
aplicacdo desta ideia, s6 que de maneira bem mais complexa e delicada, seria o inicio de uma
exegese juridica na construcdo de aplicacGes normativas nos casos que envolvam o &mbito da
guerra cibernética.

O Conselho de Seguranca da ONU serviria justamente para essa interpretacéo levando
em conta fatores econémico, politicos, juridicos e outros para decidir se tal ato realizado por
determinado Estado no ciberespaco estaria violando a soberania ou até mesmo se o Estado
estaria realizando um ataque cibernético.

Segundo Ferrajoli (2002), o Estado nacional como sujeito soberano esta em uma crise
que vem dos dois lados, uma crise de cima quando os Estados transferem parte de seu poder
para entidades supra estatais ou extra estatais (como a ONU, OTAN, Comunidade Europeia
entre outras), como parte das suas funcGes bélicas de defesa militar e combate a criminalidade

entres outras funcbes que no passado tinha sua génese e seu desempenho dentro da soberania
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Estatal. De baixo temos um desmembramento interno do Estado levando em conta as
comunicagdes internacionais gerando conflitos politicos internos alterando a pacificacdo
interna nacional.

Por fim chega-se ao constitucionalismo do direito internacional como um tipo de
superacéo a crise dos Estados por conta de sua soberania esta sendo compactada em razdo de
diversos fatores internos e externos. Em carater gradativo observamos que a superacdo da
crise Estatal se dd no plano e uma despotencializacdo e do deslocamento para o ambito
internacional das bases do constitucionalismo ligadas de maneira tradicional aos Estados, que
vai além daqueles principios de ordem internacional que se conhece, juntamente com o que
ocorreu nas Declaraces e Convencdes, e principalmente com a Carta da ONU que versam
sobre essas garantias de carater internacionais.

Né&o se esta propondo uma forma de governo mundial, mas em um ideal levantado por
Kelsen intitulado de *” A paz através do direito’’, limitando de uma forma efetiva a soberania
dos Estados através de uma implementacdo de garantias jurisdicionais, contra as violacdes dos
direitos humanos de maneira interna e contra violagdes da paz de maneira externa
(FERRAJOLI, 2002).

Da mesma forma que foram tratadas as limitagdes a soberania do Estado através de
algum ideal proximo ao constitucionalismo internacional, levando em conta a crise soberana
do Estado nacional, é vista a relativizacdo da soberania totalmente atrelada a atribuicdo em
segundo plano certos poderes inerentes a personalidade do Estado na comunidade
internacional e de maneira especifica aos poderes que sustentam a soberania.

Emer de Vattel ao dar o conceito classico de soberania também traz em contra ponto
uma semente da relativizagdo ao falar que “(...) ao Estado mais poderoso é dada mais honra e
ao Estado mais fraco mais ajuda” (VATTEL, 2004, p.16 apud MARTINS, 2009, p. 2), sendo
assim € notdrio, apesar de ser utopica, a presenca de um substrato que se reflete na carta da
ONU disposta em seu Art. 1°,82° e no Art. 2° 81° Contudo ainda sim precisamos de uma
normatizagdo e uma politica internacional da comunidade em cada vez mais dar olhos a
constitucionalidade em detrimento da ordem e da autoridade que a soberania pura e classica
traz. Segundo Colombo (2008, p. 7),

Em outras palavras, o conceito de soberania, da doutrina francesa, encontra
na doutrina contemporanea do direito internacional publico seu principal
contraponto. Para comecar, a soberania € um conceito relativo, por
conseguinte, um elemento ndo essencial do Estado. Segundo, pelo principio
da soberania absoluta ndo seria possivel enquadrar os Estados que se
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submetessem as normas de Direito Internacional como entidades soberanas,
ja que a soberania significa autoridade suprema.

De acordo com a autora citada acima se retorna a um ponto ja trabalhado, sobre o
modelo internacional da comunidade em sustentacdo dos Estados soberanos, pois acaba por
ser insustentavel maltiplas soberanias presentes ao mesmo tempo no plano internacional. Isso
resultaria novamente uma guerra mundial e que ndo é diferente dos atos realizados pelos
Estados no meio cibernético.

Umas das grandes celeumas é o fato de que os Estados exploram o ciberespaco
violando a soberania dos demais e justificam a sua atuacdo no prdprio exercicio da soberania,
ocorrendo uma antinomia entre o instituto juridico da soberania e o direito. Segundo Ferrajoli

(2003) temos a seguinte afirmacdo:

Isto porque a soberania, sob a Otica do direito, revelou-se uma categoria
antijuridica, porque ela é uma negacéo do direito, da mesma forma que este é
a sua negacdo. Ou seja, h& uma antinomia entre direito e soberania,
justamente pelo fato de que o poder soberano dos Estados é desprovido de
regras e limites (apud COLOMBO, 2008, p. 8).

Ora, a antinomia instalada entre soberania e direito traz justamente a ideia da
relativizacdo ja que o direito garante o sopesamento da prdpria soberania e qualquer outro
instituto juridico que faca parte da personalidade juridica do Estado perante a sociedade
internacional. Contudo a propria defesa da soberania pode ser posta em relacdo ao direito
quando determinados Estados tem esse instituto violado e precisam se reafirmar perante aos
demais.

A interpretacdo na aplicacdo da soberania também pode ser um contraponto
interessante, pois o Estado quando se utiliza da soberania na efetivacdo dos direitos humanos
diante de viola¢bes advindas do ciberespaco, mostrando que esse instituto tem dois lados em
determinadas situagdes.

Em 2012 foi aprovado na Assembleia Geral das Nagdes Unidas através do Conselho
de Direitos Humanos, o chamado Human Rights Council Resolution on Human Rights on the
Internet -A/HRC/20/L.13- traz uma protecdo dos direito humanos no ciberespaco, dispondo a

seguinte passagem:

Os mesmos direitos que as pessoas possuem off-line devem ser protegidos
on-line, especialmente a liberdade de expressdo, a qual é aplicavel
independentemente de fronteiras e através de qualquer midia escolhida, de
acordo com o artigo 19 da declara¢do universal dos direitos humanos e o
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Pacto Internacional sobre Direitos Civis e Politicos (apud GUIA DE
ESTUDOS ..., 2016).

E mister apresentar ndo s6 as consequéncias diretas de uma guerra cibernética ou atos
de guerra advindos do ciberespaco, mas apresentar consequéncias indiretas que afetam
direitos e garantias juridicas inerentes ao individuo. Nesse caso quando determinado Estado
através do seu poder de soberania suprimi através do ciberespaco manifestacfes de opinides
publicas e acaba por modificar de maneira arbitraria a postura politica da comunidade
internacional ao omitir de maneira totalitaria determinadas informacdes.

O campo de estudo do ciberespaco e as consequéncias das atuactes dos Estados seja
através do seu poder soberano, seja través a relativizacdo ao se aplicar ou ndo a defesa da
soberania nos traz um grande alargamento doutrindrio em que pontos o Direito Internacional
ainda n&o se firmou ou ainda possui pontos de fragilizagéo.

Toda a sequéncia de temas trazidos a cima de maneira ou outra desencadeia na
responsabilidade internacional, j& que se permanece com um foco no Estado em si e na sua
soberania, é devido analisar questdes além para algo de caréater societario internacional.

Quando se fala de um ato atentatdrio feito por um Estado a outro, esta sendo tratado de
um ato que compromete a comunidade internacional como um todo, pois o ilicito
internacional ocasionado merece uma responsabilizacédo especifica e uma reparacdo dos danos
sofridos pelo Estado violado.

A responsabilidade internacional tem o objetivo de manter a igualdade soberana entre
os Estados, e seu tema é regulado pela Draft articles on Responsibility of States for
Internationally Wrongful Acts — ARSIWA, ou em portugués, Projeto da Comisséo de Direito
Internacional das Nac¢des Unidas, trazendo em seu art. 2° a definicdo de responsabilidade
internacional dos Estados (LIMA, 2017).

A obrigagdo internacional do Estado é um dos fatores que vincula essa
responsabilizacdo, porque o ato ilicito, a culpa, o dano, e o nexo causal de certa forma ainda
sdo meios dificeis em se identificar, utilizando provas palpaveis, quando estamos diante de
ataques cibernéticos. Governos como o da Russia no caso da Estdnia podem contratar hackers
de variadas partes do mundo, especializados em determinados tipos de ataques e encobrir

rastros que levem esse tipo de responsabilizacéo a ser apurado na sociedade internacional.
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3. NOVOS PARADIGMAS DOUTRINARIOS SOBRE A APLICACAO DA
JURISDICAO

Foi comentado ao comeco do trabalho sobre a incidéncia da jurisdicdo na aplicacéo
das leis de um Estado soberano nos limites do seu territorio estando intimamente ligado ao
poder da soberania. Segundo Mazzuoli (2011, p. 665) temos 0 seguinte conceito de jurisdi¢ao:
> 0 Estado, como se sabe, possui jurisdicdo sobre todos aqueles que se encontram em seu
territério. Tal jurisdicdo € aqui tomada no sentido da extensdo espacial em que o Estado
exerce sobre os individuos a sua autoridade, € ndo em outro”’.

Com base na citagdo acima, a extensdo espacial acaba sendo um elemento perceptivel e
palpavel, diferentemente quando iniciou-se o estudo no relacionamento do ciberespaco com esse
instituto juridico. Sendo assim a primeira percepcdo, em parte errbnea, que é observada do
ciberespaco é de ter uma anarquia, permitindo uma ampla liberdade de atitudes e interacdes,
ja que ainda ndo se teria uma divisdo exata jurisdicional/soberana dos Estados gerando um
dominio universal. E exposto também o conceito de jurisdicio em que Accioly (2012, p. 465)

afirma:

O direito do estado sobre o territério e os respectivos habitantes é exclusivo, ou seja,
nenhum outro estado pode exercer a sua jurisdigdo sobre o territdrio, a ndo ser com o
consentimento do primeiro. E bem verdade que a legislago do estado pode prever o
exercicio de sua jurisdicdo em pais estrangeiro sobre 0s respectivos nacionais, o0 que
significa que a jurisdicdo do estado em relagdo aos estrangeiros ndo é exclusiva’.

Nota-se que o dever de ndo intervencdo na competéncia interna dos Estados esta
perfeitamente conectado com a ideia de vedar e interferéncia de poder jurisdicional em
territorios pertencentes a outros Estados a ndo ser que 0s mesmos consintam. A jurisdicdo por
ter um conceito secular e ter sido criada no momento de ascensdo soberana na formagéo
nacional dos Estados, tem seu objetivo para solucionar possiveis disputas politicas
internacionais naquele século e, alids, até o século XX antes do surgimento do ciberespaco,
esse conceito em seu modelo cléssico ainda era aplicavel e efetivo para as resolugdes das
lides.

E importante nos atentarmos que alguns autores utilizam o termo competéncia no
lugar de jurisdi¢do. De acordo com Rousseau a competéncia territorial remete “a competéncia
do estado em relacdo aos homens que vivem em seu territdrio, as coisas que nele se
encontram e aos fatos que ai ocorrem” (ACCIOLY, 2012, p. 465-467). Com o0 advento do

ciberespaco a realidade do Direito Internacional comegou a funcionar de outra forma, pois 0 a
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I6gica tradicional de aplicacdo da jurisdicdo esta necessitando de novas linhas doutrinarias
para se adequar de forma mais efetiva a esse novo dominio. O elemento fisico de territorio e
suas delimitagcdes para possibilitar a aplicacdo normativa dos Estados ficou em uma zona
cinzenta no contexto cibernético. E justamente esse ponto em aberto que o Direito
Internacional ir4 se debrucar para reconstruir uma ligacdo mais atualizada entre a jurisdicdo e
a sua aplicacdo no ciberespaco levando em conta uma vasta explicacdo tedrico-doutrinéria
que serd exposta as linhas abaixo.

Embora a area de atuacdo do ciberespaco obviamente seja em um meio virtual e em
funcdo dessa virtualidade resultar falta de limites fisicos, a utilizacdo e interacdo dos entes
com este meio é de certa forma real e fisico, pois independente de ser uma pessoa juridica de
personalidade de direito publico ou privado e de ser uma pessoa fisica, estes estdo vinculados
a jurisdicdo de um Estado que esta localizado em um dado continente do globo podendo ser
especificado. Com base no que foi dito, deu-se o primeiro passo para possibilitar o
entendimento na ligacdo da jurisdigdo com o ciberespaco, ja que 0 mesmo faz parte de um
meio ndo real, contudo para manter-se em operacado e ser acessado € necessario ter servidores
e uma infraestrutura fisica edificada em algum pais (BARROS, 2015).

Existem dois elementos importantes para ser aplicada a responsabilizacdo de maneira
apropriada aos Estados assim como os demais violadores de direitos que se utilizaram do
ciberespaco como meio. O primeiro elemento seria a localizagdo fisica dos atores
internacionais e o segundo elemento os links que conectam as vitimas, entretanto é
compreendida a dificuldade para investigar essas violac@es de direitos através do ciberespaco
levando em conta o encobrimento das pistas como qualquer crime. Por isso que o Direito
Internacional deve se preocupar em uma cooperagdo internacional entre os Estados, pois se
estd deixando o espaco fisico e suas limitagdes, no combate dos crimes virtuais no palco da
Era Cibernética (KANUCK, 2010 apud BARROS, 2015).

Cada fracdo de informacdo que trafega no ciberespaco estd submetida aos interesses
do préprio Estado soberano ou as empresas privadas que sdo proprietarias daquela
infraestrutura que sedia e movimenta aquela informagdo. N&o existe um espago virtual
desprovido de uma infraestrutura fisica que 0 mantenha sem o patrocinio e gestdo de algum
ente, e que esteja estabelecida em algum continente do globo, gerando assim um dos pontos
cruciais dessa linha de pensamento. Essa estrita limitacdo fisica em sua estrutura abre o
campo para ser iniciada as primeiras ligacGes juridicas entre o ciberespaco, que seria 0 mundo
virtual, e a jurisdigdo propriamente dita que faz mencdo ao territério dos Estados, sendo o
mundo real (BARROS, 2015).
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Todos os entes proprietarios de aparatos e instrumentos que sejam utilizados para
adentrar e compor 0 espago cibernético como satélites, cabos de fibra Otica, torres de
transmissdo, roteadores de Wifi entre outros, de maneira implicita ou explicita, quando
produzidos e geridos esses proprietarios esperam que tenham uma protecéo juridica normativa
do Estado soberano que se beneficiou dessa infraestrutura criada. Cai por terra a ideia de uma
completa anarquia ao caracterizar o ciberespago, sendo 0 mesmo pensado erroneamente como
apenas alvo de despejo de informacgdes desprovidas de interesses especificos, que muito pelo
contrario tanto as empresas privadas como os Estados soberanos tem um grande interesse de
investir economicamente nesse meio. Grandes valores monetarios sdo gastos nos
equipamentos mais sofisticados e de ponta para ter-se 0 maior controle e conquista deste
territorio virtual (BARROS, 2015).

Sendo assim quando € possuido esse carater fisico das infraestruturas que mantém o
ciberespaco tanto nas areas territoriais e aéreas maritimas, é possivel uma delimitagdo minima
de atuacdo nesses espacos avocando aos Estados soberanos que estejam sediando essas
estruturas o seu poder de atuacdo. Porventura se ultrapassar este dado limite territorial minimo
Estatal é notdria a utilizacdo das regras e principios de direito internacional que irad
intermediar possiveis lides (KANUCK, 2010 apud BARROS, 2015).

Citando novamente de maneira rapida o principio da soberania dos Estados, é
observado que sua organizacdo territorial foi realizada com o aval da ONU. Por conseguinte
como foi explicado supracitadamente, o liame especifico da infraestrutura que compdem o
espaco cibernético, como o conceito de jurisdicdo propriamente dito, gera um déficit
organizacional na divisdo dos territdérios no ciberespaco de maneira exata. Dado que é
presente nos indicios minimos de delimitagdes, levando em conta infraestruturas fisicas
estabelecidas em um dado pais.

Isso acaba por gerar o principal problema na aplicacdo das leis dos respectivos
Estados soberanos envolvidos em uma guerra cibernética, ou atos de guerra em meio
cibernético. Pontualmente essa divis&o territorial é altamente complexa e envolve uma série
de entraves politicos internacionais, assim como a propria atuacdo da ONU no meio desse
contexto envolvendo a Era cibernética.

Conquanto ainda que o delineamento especifico de maneira reconhecida pela ONU e
os demais entes internacionais ndo seja possivel efetivamente como um territério de um
Estado, as transmissBes de midia e os sinais de comunicagdes sem fio podem contribuir como
indicios limitrofes para um mapeamento estatistico futuro, de qual Estado esta tendo aquele

quantitativo de informacdes sendo trocados no meio cibernético. Em outros termos serve
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como um molde para ter-se uma nocao grafica do globo dentro do ciberespaco. E importante
perceber que a Unido Internacional de Telecomunicagbes (UIT), agéncia da ONU
especializada em tecnologias de comunicacéo e informacéo, possui diretrizes que estabelecem
determinadas frequéncias eletromagnéticas de comunicacéo e proibe a préatica de qualquer ato
de interferéncia ndo autorizada.

Observa-se que o reconhecimento de determinada regido do ciberespago ainda nao €
concedida como territorio de um Estado soberano, mas a ONU ja comecou a implementar
mesmo que de maneira embriondria uma noc¢do inicial de introducdo a uma organizacao

minima no ciberespaco.

3.1 O poder soberano e jurisdicional do estado nas violagdes dos direitos humanos presentes

no ciberespaco

Abre-se um pequeno tdpico para tecer comentarios sobre a violacdo de direitos
humanos que ocorre no espaco cibernético, comecando do proprio Estado soberano que sedia
aquela infraestrutura e mantém tal campo do ciberespaco em operacdo. A vista disso, a
soberania assim como a jurisdicdo, que se tem trabalhado neste capitulo, € um poder que o
Estado detém na aplicacdo de suas leis nos limites do seu territorio.

Essa violacdo inicia-se quando alguns Estados em nome da seguranga tomam a
decisdo de ingerir-se no contetdo de certas informacdes eletrénicas e controlando de forma
absolutista 0 que pode ser acessado pela populacdo. A titulo de exemplo temos na China o
projeto Escudo Dourado que é subdividido em 12 programas governamentais, com um grande

I?’

investimento de capital humano especializado, visando criar um ’Grande Firewall’’ para
fazer uma triagem de contetddos informacionais que poderdo adentrar no espaco cibernético
chinés, impedindo a populacdo de ter um acesso maior aos conteudos do ocidente (CEIRI
NEWSPAPER, 2017).

E notdrio que o instituto da soberania e da jurisdicio é utilizado de maneira arbitraria
como justificacdo para violagdo dos direitos garantidos por um Estado Democrético de Direito
em prol da seguranca de informacdo internacional restando contraditorio e oportunista certos
privilégios de poder que o Estado possui. Apesar de ndo ser o foco do trabalho, estudar
violacgdes dos direitos humanos através do ciberespaco, é importante ter nogéo de que tipo de
bandeira esta sendo levantada para a defesa de uma ameaca cibernética e até que ponto a
restricdo de maneira autoritaria de contetdos cibernéticos podem ser limitados & populacéo

com base na soberania e jurisdi¢do dos Estados.
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Segundo Barros (2015), um dos maiores desafios para o direito internacional €
possibilitar que a execugdo e o controle da soberania sejam eficientes para que as normas
juridicas tenham a capacidade de responder adequadamente aos atos violadores de direitos
realizados no ciberespaco, que consequentemente, seria a guerra cibernética. De maneira
bastante pragmatica podemos dizer que a proibi¢do do uso da forga assim como a utilizagdo
da guerra, por exemplo, servem como principios dentre varios outros no direito internacional

nos casos de dificuldade na aplicacdo da jurisdi¢do nacional.

3.2 A interpretacdo dos condominios globais no ambito do ciberespaco

Com base no pensamento acima construido, uma delimitagdo minima no ciberespaco
geraria uma aplicacdo melhor e mais acertada da soberania e jurisdi¢do, devendo ser olhada a
ideia do ciberespaco como um dominio publico su generis. Portanto é possuida uma
vinculacdo dos Estados soberanos a esse meio e a0 mesmo tempo esse Viés cibernético é tdo
vasto que vai além dos proprios Estados, se transformando em um elemento que faz parte da
comunidade internacional, vital para o globo no século tecnoldgico que vivenciamos. O
ciberespaco se tornou um grande meio de interagdo entre os individuos, tornando-se um meio
de profunda interdependéncia entre os Estados e uma grande interferéncia dos atores nédo
estatais (BARROS, 2015).

Por efeito, Posen (2003 apud BARROS, 2015, p. 115-116):

[...] define os espagos comuns mundiais, como 0 mar, 0 espaco e o ar, pela expressao
em inglés de ‘global commons’, aqui traduzida como ‘condominios globais’. Essas
areas “ndo pertencem a nenhum Estado e fornecem acesso para grande parte do

globo”.

De acordo com a citacdo a cima resta a davida se o ciberespaco pode ser caracterizado
ou ndo como um condominio global, ja que em certos pontos & possivel visualizar uma
ligagdo com os entes internacionais e em determinados momentos é observada uma grande
abertura como se fosse de um dominio publico pertencente & comunidade internacional. E
visto a defesa de Stein no posicionamento do ciberespaco ser um condominio global,
justamente porque os Estados soberanos tentam delimitar areas de atuacdo pertencentes a sua
jurisdicéo dentro do ciberespaco (STEIN, 2003 apud BARROS, 2015).
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No caso de Glenny, se entra em uma discussdo mais aprofundada, porque o
ciberespaco para ser entendido como condominio global, acaba necessitando de um conceito
formado de maneira bastante delineada para o direito internacional. Isso significa que o
conceito de espaco global € um principal alicerce na formacdo das caracteristicas do
condominio global para assim ser possivel 0 apontamento do ciberespaco inserido no contexto
do Direito Internacional (GLENNY, 2011 apud BARROS, 2015).

Barros (2015, p.116) afirma da seguinte maneira sua visdao do ciberespaco nessa

tematica:

Provavelmente, pode-se perceber caracteristicas de um espaco global, mas um
dominio global diferenciado dos outros dominios do mar, espaco e ar. Os dominios
comuns globais geralmente sdo regulados pelo Direito Internacional, de forma
satisfatdria, dentre os Estados.

Dessa maneira o condominio global seria uma juncéo de conceitos na formacédo de um
hibrido entre aquilo que é regulado pelo Direito Internacional, sendo as areas comuns no
globo ou espacos globais (os espagos aéreos, maritimos e cosmicos), e as areas que Sao
submetidas a jurisdicéo e soberania dos Estados.

O elemento habitualidade explica bem essa caracteristica hibrida na elucidacdo do
condominio global, pois a titulo de exemplo se tivermos em mente de forma singular que cada
individuo ndo utiliza essas areas internacionais como viajar de avido ou de navio todas as
horas, e de fato ocorrendo algum tipo de problema quem em primeira méo ira ditar as normas
desses espacos sera o direito internacional. No caso do ciberespaco é observada uma grande
diferenca porque este meio € utilizado todos os dias, todas as horas por varios entes
internacionais que possuem diversas caracteristicas (BARROS, 2015).

E tdo forte a caracteristica sui generis do ciberespaco que sua composicao é dotada por
regulacGes nacionais dos Estados soberanos e internacionais pelo direito internacional
preconizado principalmente pela ONU. Toda essa multiplicidade de normas e atores
internacionais nos da um ponto forte na caracteristica do ciberespaco, ja que toda a sua
regulacdo ainda nédo sofreu uma legitimacdo cristalizada diante de inumeros fatores politicos
internacionais que levantam essa complexidade.

Na medida em que se abre 0 acesso a Internet para realizacdo dos direitos humanos, de
fato esta sendo definindo o ciberespaco como um condominio global. Contudo o preco que se
paga, em sua heterogeneidade, é alta levando em conta varios tipos de problemas, como



30

ameacas de diversos pontos, vindo de empresas privadas contratadas, hackers e o préprio
governo.

Diante disso a reprimenda mais objetiva e facil é a restri¢cdo e controle dos usuarios
que utilizam o ciberespaco, violando-se os direitos humanos. A seguranca cibernética pode ter
tanto efeitos positivos como negativos, porém sempre dever ser observado uma democracia
minima para um bom convivio, permitindo que o ciberespaco seja um dominio que efetive
essas garantias a todos 0s usuarios

O condominio global no ciberespaco deve ser um instituto reinventado, analisando as
pluralidades tanto dos Estados soberanos como sua relacdo com a comunidade internacional.
A humanidade € o principal interessado para gerir esse condominio global, sendo os Estado
soberanos, usuarios do ciberespaco, empresas privadas, ONGS entre outros.

Em um grande resumo toda a comunidade internacional foi beneficiada pelo advento
do ciberespaco, nada seria mais justo e equilibrado que um controle menos concentrado em
mdos de poucos. Contudo nota-se que a luta pelo poder sempre é constante e ndo termina,
Estados soberanos como os Estados Unidos da América galgam a todo custo uma hegemonia
em quase todos os dominios e isso ndo seria diferente no ciberespaco.

A caracteristica sui generis do ciberespaco resulta em atuaces legitimadas pela
soberania e jurisdicdo dos Estados em areas do ciberespaco que tiveram as bases das suas
infraestruturas fisicas fincadas mantendo esse espaco em operacdo. Entretanto as areas
limitrofes, sendo os condominios globais, possuem a incidéncia de poder dos Estados de
forma lacunosa, justificando grande parte da problematica do Direito Internacional no estudo
na sua aplicagdo normativa e concedendo uma efetivacdo mais acertada desses poderes.

A busca pelo controle do global commons sdo um dos fatores principais que
movimentam a expansdo do investimento tecnolégico dos Estados para ganhar mais poder
hegeménico na comunidade internacional. Sendo assim, atingidos os controles dos espacos
comuns, consequentemente os Estados acabam por ter em mdos o comando politico,
econdmico e militar na escala internacional mantendo sua for¢a hegeménica.

E visto que o resultado dessa adicdo de fatores inevitavelmente desagua na guerra
cibernética, ja que os Estados que seriam adversarios ndo teriam um controle efetivo e bem
condensado da economia, da politica internacional e da for¢a militar, ficando em ponto de
desvantagem, tendo que se curvar a atuacdo do Estado hegemodnico. O controle dos
condominios globais sem ddvidas serd um lugar de destaque na Era da informacdo, onde a
guerra cibernética sera um grande palco de disputas pelo poder e sua influéncia pelo
ciberespaco (POSEN, 2003 apud BARROS, 2015).
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Segundo Barros (2015), no ponto de vista da economia politica a auséncia de normas
reguladoras e a anarquia sistematica sdo totalmente contrérias a um modelo que o direito
internacional propde de legalizacdo do ciberespaco como um condominio global sem resultar
em um excessivo combate pelo poder buscando uma hegemonia politica.

Notam-se duas conjecturas que o direito internacional necessita ter como sustentacéo
para esse dominio global: a primeira € a inevitabilidade protetiva dos recursos fisicos que
difundem as informacdes, sendo consequentemente protegidos pelos direitos de propriedade
privada. A segunda é a indispensabilidade na identificacdo positiva de quais s@o os tipos de
usuarios que utilizam o espaco cibernético sendo legitimos ou ndo, contando no caso de
ilegitimos temos a sua exclusdo sempre levando em conta o cuidado com a protecdo dos
direitos humanos (BARROS, 2015).

E observado que esse tipo de sistematica para uma operacdo harménica do condominio
global, necessita de investimentos econdmicos vindo de diversos entes, para que n&o
tenhamos um Unico investidor beneficiario de seus préprios investimentos. O ideal seria um
condominio global com gastos de manutencdes acessiveis, para que todos os entes
internacionais possam participar desse controle sem se submeter de maneira econdémica ao
mando de Estados mais fortes que exploram essa fraqueza dos Estados mais fracos.
Infelizmente uma das grandes objecBes do ciberespaco é essa, uma area em gue poucos
investem muito por terem um poder econdmico e politico elevado, e que muitos ndao investem
ou investem pouco por dependerem economicamente, politicamente e tecnologicamente de
Estados mais fortes impedindo a difusdo dessas novas tecnologias de maneira mais
democrética.

Sendo assim mesmo existindo todas essas complexidades que envolvem os global
commons podemos fazer analogias a determinados fatos que apareceram para o Direito
Internacional como um norte na orientacdo sobre como conceituar 0os condominios globais e
como o Direito Internacional poderd resolver os conflitos inseridos dentro desse novo
dominio que € o ciberespaco.

No primeiro exemplo tem-se o arquipélago polar de Svalbard localizado ao norte da
Noruega situado no oceano artico. O arquipélago é ordenado pela soberania norueguesa em
funcdo do Tratado de Svalbard, sendo assinado em Paris ap0s a primeira guerra mundial no
dia 9 de fevereiro de 1920, pretendendo diminuir tensfes politicas pos-guerra principalmente
com a Unido Soviética (KANUCK, 2010 apud BARROS, 2015).

O tratado reconhecia a soberania da Noruega sobre Svalbard, porém a mesma era

mitigada em alguns pontos, uma vez que o regime juridico especifico permitia que os demais
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paises signatérios do tratado pudessem ter acesso aos recursos naturais do arquipélago, assim
como realizar pesquisas cientificas beneficiando a comunidade internacional.

Por outro lado a Noruega tem a responsabilidade juridica e o dispéndio econdmico de
administrar grande parte do territério como: cobrar taxas para a manutencédo do arquipélago,
entretanto o or¢camento desta manutencdo é feito a parte da Noruega continental; Proibir a
discriminacdo, pois todos os individuos e empresas dos paises vinculados ao tratado podem
ter acesso e se estabelecer no arquipélago, contudo atos de discriminagédo a estrangeiros séo
acobertados pela jurisdicdo norueguesa; E por ultimo a desmilitarizacdo, sendo vedada a
utilizacdo de armas e qualquer tipo de atividade militar nas ilhas, sendo um territério neutro.
Observamos que todos esses direitos e obrigacdes atribuidas a Noruega fazem parte de uma
soberania incompleta com o objetivo de preservacao dos recursos naturais e equilibrio politico
entre os Estados soberanos que fazem parte do tratado mantendo de pé os interesses da
sociedade internacional (MINIONU, 2018).

Com base no exemplo acima, Ferrajoli (2002, p.52) traz em seu livro o capitulo

nomeado de “’a crise hodierna da soberania’’, tecendo o seguinte comentario:

[...] acreditamos que cabe a cultura juridica e politica apoiar-se naquela ‘’razéo
artificial’” que ¢ o direito, e que ja no passado moldou o Estado em suas relacdes
internas, para indicar as formas e 0s percursos: 0s quais passam, evidentemente,
através da superacdo da propria forma do Estado nacional e através da reconstrucéo
do direito internacional, fundamentando ndo mais sobre a soberania dos Estados,

mas desta vez sobre as autonomias dos povos.

Uma nova reflexdo da soberania na visdo de Ferrajoli toma forma, pois a mesma ao
invés de ser uma satisfacdo absoluta e plena do poder Estatal sobre 0os demais comeca a sofrer
limitacGes em funcdo de inumeras complexidades politicas, econémicas e historicas (no caso
do arquipélago de Svalbard), com o principal objetivo de se atingir a autonomia dos povos.
Por consequéncia chegando até a tematica do estudo do ciberespaco.

Ferrajoli (2002) também traz outra consideracdo com base no paradigma do velho
Estado soberano. Pois 0 mesmo em relacdo a pequenas coisas é grande demais e em
contrapartida, para coisas grandes é demasiadamente pequeno. Destarte, a sua funcdo de
administrar, legislar e julgar demonstram essa grandiosidade, como foi elucidado no exemplo

pratico acima. Entretanto o cerne dessa explicacao esta no seu seguinte posicionamento:
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Mas sobretudo, o Estado é pequeno demais com respeito as fungdes de governo e de
tutela que se tornam necessarias devido aos processos de internacionalizacdo da
economia e as interdependéncias cada vez mais sélidas que, na nossa época,
condicionam irreversivelmente a vida de todos os povos da Terra (FERRAJOLL,
2002, p.50).

A complexidade de inimeros fatores que envolvem o arquipélago forgou o Estado
noruegués a reformular o funcionamento de sua soberania, dividindo seu poder com a
sociedade internacional. Esse instituto comecando a ser sopesado com diferentes escalas
satisfativas, levando em conta a questdo multilateral de interesses globais, inicia uma
revitalizacdo das visfes que o Direito Internacional pode ter em relacdo ao poder soberano.
Entretanto, existe uma série de questdes melindrosas que envolvem esse processo de
relativizacdo de um poder tdo forte e sendo 0 mais supremo de um Estado.

No segundo exemplo temos o0 dominio maritimo sendo assemelhado a um condominio
global e sua sistemética de funcionamento no trafego maritimo internacional parecido com o
ciberespaco. Os Estados possuem o poder da soberania, apesar disso 0S mesmos ndo possuem
um controle absoluto desse meio, ocorrendo uma equalizacéo de poderes entre os entes, pois a
navegacdo internacional precisa ser mantida um nivel de pacificidade. Essa balanga constante
pdem de um lado o peso do poder absoluto dos Estados e de outro a utilizacdo do espaco
maritimo por toda sociedade internacional de maneira ordeira por um bem comum de todos,
resultando a esséncia do que seria um condominio global (KANUCK, 2010 apud BARROS,
2015).

De acordo com os exemplos citados a cima, 0 objetivo de se investir na seguranga e
desenvolvimento do ciberespaco é parecido com a dindmica dos condominios globais, se
tornando um grande desafio para uma organizacdo desse dominio. Entretanto os Estados e
organizagOes internacionais mais fortes sempre buscam de forma sedenta aumentar a sua
escala de poder perante a sociedade internacional, conquistando e anexando novos dominios
ou territorios para a sua atuacao soberana e jurisdicional. Sendo assim afastando o propdsito e
obrigagdo internacional de proteger, administrar e investir nesse meio téo essencial no século
XXI que é o ciberespaco.

Em outro giro segundo Barros (2015), as ameacas realizadas através de ataques
cibernéticos ou a guerra cibernética propriamente dita, podem induzir esses Estados mais
fortes e investidores desse meio a se protegerem e consequentemente proteger uma boa
parcela da sociedade internacional, resultando querendo ou ndo a efetivacdo da obrigacdo

internacional de protecéo.
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Posto isto, o conceito de condominio global sendo relacionado com o ciberespago
tende a abrir uma nova visdo, como por analogia ao direito de propriedade em que temos
varios poderes inerentes a mesma e que podem ser divididos de acordo com determinada
ocasido, da mesma forma com a relativizacdo da soberania. Essas formas de compartilhar o
poder e atuacdo dos Estados em diferentes jurisdi¢cdes é o que forma o global commons, como
ocorre nos espacos maritimos, aéreos, espaciais e que devemos comecar a inserir e ampliar

este conceito para o ciberespaco.

3.3 A aplicacdo do direito transnacional nas relagdes que permeiam o ciberespago

Assim como 0s condominios globais, € abordada também outra visdo doutrinaria no
Direito Internacional a fim se ter uma normatividade juridica voltada a nova realidade da
globalizacdo que é vivenciada no século XXI.

Essa nova visdo que estd sendo estudada no Direito Internacional é chamada segundo
Gunther Teubner (2003) de direito transnacional ou global law. Contempla-se que esse
fendmeno da globaliza¢ao formou os UNO’s (“unidentified normative objects”) ou objetos
normativos ndo identificados como, por exemplo, o Manual de Tallin explicado anteriormente
no trabalho.

As relacBes juridicas cada vez mais complexas entre varios entes internacionais
causam uma serie de interferéncias multilaterais de ordens normativas diferentes, restando
fragmentar paulatinamente a aplicacdo do direito nas questdes de soberania e jurisdicdo
através de um Estado-Nacéo, se tornando cada vez mais dificil a sua aplicacdo. Os UNO’s sido
fruto de uma convergéncia normativa de diferentes atores no mundo globalizado possuindo
uma imparcialidade na sua criacdo de regras em relacdo aos reflexos politicos advindos dos
Estados ou grupos politico-econémicos controlados por esses Estados (BARBOSA E
MORSCHEN, 2016).

O direito transnacional vai além da soberania e jurisdicdo dos Estados, abandonando a
ideia de que os Estados-Nacdo seriam umas das Unicas instituicbes com atribuicdes de criar,
ordenar e aplicar o direito. O paradigma do estado-centrismo necessita ser quebrado dando
lugar a uma nova visdo juridica da globalizacdo e as consequéncias complexas que o
ciberespaco traz para o direito internacional e transnacional. Segundo Gunther Teubner
implantamos “’uma guerra de crengas a respeito da transnacionalizacdo do direito’’, gerando uma
corrente ideoldgica que o direito pode prescindir a qualquer Estado soberano, e outra corrente que
afirma a impossibilidade de o direito existir sem um Estado (BARBOSA E MORSCHEN, 2016).
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Isso resulta e uma longa retrospectiva juridica pela histdria do direito que reflete nas doutrinas
baseadas no ‘’contrato social’’, porém o advento de novas formas de poder global como o ciberespago
estd comecando a modificar os comportamentos dos entes internacionais, e os conduzindo a adotar
medidas que permitem conceber a existéncia de normas juridicas transnacionais indo além das
fronteiras jurisdicionais e dos poderes soberanos dos Estados (BARBOSA E MORSCHEN, 2016).

Teubner explica que a Teoria do Pluralismo juridico € um dos principais pontos de
apoio para a sustentacdo do global law, ressaltando o termo redes de comunicagédo. Vejamos a

seguinte passagem que demonstra esse pensamento:

Claramente, 0 mundo da vida de diferentes grupos e comunidades ndo ¢ a principal
fonte do direito global. Teorias de pluralismo juridico terdo que reformular seus
conceitos fundamentais, mudando seu foco de grupos e comunidades para discursos
e redes de comunicagdo (ver Teubner, 1992:.1456ff). A fonte social do direito global
ndo é o mundo da vida das redes pessoais globalizados, mas o proto-direito de redes
especializadas, organizativa e funcional que estdo formando uma identidade global,
mas fortemente limitado. O novo direito vivo do mundo é alimentado a partir da
auto-reproducdo continua de altamente técnica, altamente especializada, muitas
vezes formalmente organizadas e bastante restritas, redes globais de natureza
econdmica, cultural, académica ou tecnoldgica (TEUBNER, 2003 apud BARBOSA
E MORSCHEN, 2016, p.152).

As mudancgas na sociedade ou em grupos sociais deixam de ser a forca motriz que
modifica o direto global, e a tecnologia que nesse caso estd sendo analisada como o
ciberespaco, abre uma nova realidade vivenciada pelos atores internacionais, ocasionando em
uma criagdo juridica que se preocupe em uma sistematizacdo altamente técnica e
especializada com o fito de respaldar de maneira eficiente as inimeras incertezas que ainda
possuimos diante do surgimento do ciberespaco na sua utilizacdo pelos Estados como um
poder global que tem varias faces.

Ndo s6é o ciberespaco, mas a lex mercatoria € um exemplo nas formas de
comunicacgOes de redes especializadas, que séo utilizadas no comércio internacional deixando
de lado a aplicacdo extremamente limitadora das normas juridicas Estatais e dando espaco a
um sistema normativo juridico independente da jurisdigdo e soberania, como se fosse um
sistema que transita pelo direito legitimado pelo Estado e pelo direito internacional.

Por consequéncia essas redes especializadas na esfera transnacional forcam os Estados
soberanos a se curvarem diante da nova realidade. Sendo assim a perda de sua soberania é aparente, e

Benoit Frydman, em “A Pragmatic Approach to Global Law”,afirma:

Em um mundo sem um soberano, os Estados sdo obrigados a se comportar como
atores, entre os demais. O Estado, soberano (até certo ponto) no seu proprio
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territério, perde toda a soberania (apesar do que diz o direito internacional publico)
assim que atravessa fronteiras e deve comprometer-se com outras forcas. Estas
forcas sdo de outros Estados, é claro, mas também de outros tipos de atores da
sociedade do mundo, como as organizacdes internacionais e as organizacdes ndo
governamentais, ou empresas de transicdo e suas redes (FRYDMAN, 2013 apud
BARBOSA E MORSCHEN, 2016, p.153).

Percebe-se que o pluralismo juridico trds uma nova visdo do que é o direito
transnacional superando a ideia soberana como escala unanime dos atores na sociedade
internacional, formando um painel composto de varios sistemas juridicos inter-relacionados.
A Teoria do Pluralismo Juridico transnacional é o elemento vital que faz o global law ou o
direito transnacional se conectar com os demais fatos ocorrentes com a génese do ciberespaco
e seus demais debates a respeito da possibilidade de uma normatizacdo e uma superacéo de
institutos juridicos seculares como a soberania e jurisdicéo.

De acordo com Teubner, as normas produzidas pelo direito transnacional assim como
a ideia de condominio global, sdo sistemas juridicos sui generis. Nesta particularidade de
género préprio se tem trés teses que validam esse ordenamento, na primeira tese que ja foi
exposta, a Teoria do Pluralismo Juridico, da énfase nas formas de comunicacdo e redes
especializadas (TEUBNER, 2003 apud BARBOSA E MORSCHEN, 2016).

Na segunda tese é constatado que por o direito transnacional possuir uma caracteristica
sui generis ndo pode ser conjecturado levando em conta pressupostos normativos de sistemas
juridicos nacionais, de maneira que quando é criada a norma juridica baseada no direito
transnacional a mesma ndo deve partir de uma construcdo nacional através de processos
legislativos e uma série de atribuicGes estatais que legitimem aquela norma no Estado-Nacao.
Por fim na terceira tese levando em conta a politica internacional, é defendido a ideia do
direito transnacional ser desprendido de qualquer tipo de politica, pois como foi comentando
anteriormente no trabalho o Direito Internacional especificamente na guerra cibernética sofre
um grande problema de os Estados violadores dos direitos de outrem no ciberespago fazerem
parte do conselho de seguranca da ONU, restando & parcialidade nas decisdes politicas que
envolvam alguma regulacio cibernética que passe pela chancela da ONU. E apresentada a

seguinte passagem realizada por Teubner:

A relativa distancia a politica internacional e ao direito internacional ndo preservara
o “direito mundial sem Estado” de uma repolitizagdo. Muito pelo contrario:
justamente a reconstrucdo de (trans) agdes sociais e econdmicas como atos juridicos
globais solapa o carater apolitico do direito global e fornece dessarte o fundamento
da sua repolitizacdo. Ela, porém, ocorrera previsivelmente sob novas formas, pouco
conhecidas até agora. Suspeito que o direito mundial ndo serd repolitizado por
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institui¢des politicas tradicionais, e.g. de natureza por assim dizer parlamentar, mas
justamente pela via daqueles processos nos quais o direito mundial se “acopla
estruturalmente” a discursos altamente especializados, isolados (TEUBNER, 2003
apud BARBOSA E MORSCHEN, 2016, p.155).

Os elementos de discursos altamente especializados sdo um dos pontos mais fortes que
afastam a influéncia politica na manutengdo de uma imparcialidade internacional na criacéo
dessas normas juridicas do direito global. Em outras palavras a repolitizagdo do sistema
internacional so sera permitido levando em conta a essas novas formas de regulacdes ao redor
do globo, nesse caso, por exemplo, a lex mercatdria e a dinamica do ciberespaco que estd em
formagcéo.

Permanecendo nessa mesma linha observamos que tanto para a aplicacdo do direito
transnacional como a ideia de regulacdo juridica do ciberespaco temos elementos que 0s

identificam, segundo a classificacdo de Viellechner:

O direito transnacional deve ser entendido como direitos (1) transfronteiri¢os, ainda
que ndo se refiram necessariamente a questdes globais, (2) tanto as relacBes de
individuos como também de objetos regidos pelo interesse comum, pelo qual
geralmente se restringem a é&reas individuais (Sachbereiche), e (3),
predominantemente, mas ndo exclusivamente, é definido por atores ndo-estatais em
forma de contrato (TEUBNER, 2015 apud BARBOSA E MORSCHEN, 2016,
p.155).

A reflexdo que fazemos desses elementos € que eles estdo a frente tanto da criacéo
sistematica normativa vinculadas a um Estado, como a sua aplicacdo esta fora do alcance
efetivo das méos do Estado, levando em conta a descontinuacdo da soberania e jurisdigdo
como fatores Unicos e essenciais de controle, tomando como base a cultura de um Estado
como centralizador e legitimador de sistemas juridicos.

O direito transnacional e o ciberespaco passam a serem fatores que sdo de interesse de
todos os entes da comunidade internacional, porém a sobreposicdo de poderes absolutos e
politizados dos agentes internacionais ndo se sustentam mais, de acordo com a necessidade de
se criar uma normatizacdo especializada e global voltada para a nova realidade tecnolégica na

globalizacdo e os reflexos politicos e econémicos que essa complexidade traz.
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4. O CIBERESPACO E OS JOGOS DE PODERES NO DIREITO INTERNACIONAL

Neste capitulo serd iniciada uma série de analises que partem de diferentes pontos de
estudo sobre o ciberespaco e seu poder. Como foi mostrado na introducdo do trabalho, é
apresentado um breve conceito sobre este novo dominio, sendo assim no intuito de reforcar
uma explicagdo mais profunda e direcionada trazemos outros conceitos de diferentes autores.

Segundo Kuehl o ciberespaco € explicado como:

Um dominio operacional dentro do ambiente de informacdo cuja distinta e (nica
caracteristica é enquadrada pelo uso de eletrdnicos e espectros eletromagnéticos para
criar, armazenar, modificar, trocar e explorar informagdes via redes
interdependentes e interconectadas usando tecnologias de informagdo/comunicagéo
(KUEHL, 2009, apud GARDINI, 2014)*.

Tem-se em vista que o elemento informacdo é o fator importantissimo como
movimentador, estruturador e alimentador desse sistema de comunicagdes, composto por
elementos tecnoldgicos. E ressaltado o fator informacdo para o ciberespaco porque aquele
acaba por formar no século atual uma nova forma de poder global, j& que 0 mesmo ultrapassa
fronteiras fisicas e modifica de maneira muito rdpida a percep¢do juridica do direito
internacional a respeito desse dominio.

Essa rapida evolucdo do ciberespaco é constatada pela reducdo drastica de custos na
fabricacdo de itens tecnoldgicos, levando em conta a globalizagcdo no comércio internacional e
a instalagdo de empresas multinacionais nos paises emergentes, favorecendo um capitalismo
agressivo na producdo massificada dos componentes vetores ao ciberespaco.

Como consequéncia, ¢ aberto um leque formando uma multiplicidade de atores
internacionais utilizadores desse dominio cibernético, porém ao contrario do que 0 senso
comum idealiza a internet ndo é o ciberespaco propriamente dito, porque o fator informacéo é
0 que caracteriza este dominio, ou seja, 0 mesmo ja existia muito antes da internet em razéo
de telefones mdveis ou fixos, radio, sistemas de comunicagdes aéreas e maritimas, redes de
telégrafos, televisdo via satélite e outros, ja faziam a funcdo de transmitir informacoes.
Destarte a internet teve seu surgimento atrelado a criacdo da computacdo eletronica
interligando os computadores e suas respectivas redes entre si em uma escala mundial, de

forma que a sua estrutura e funcionamento é formada por varias camadas sendo estas:

*Tradugdo livre do original: “Cyberspace is a global domain within the information environment whose
distinctive and unique character is framed by the use of electronics and the electromagnetic

spectrum to create, store, modify, exchange, and exploit information via interdependent

and interconnected networks using information-communication technologies.”



39

A camada inferior é composta pelos elementos fisicos que dao suporte as conexdes,
ao fluxo e ao armazenamento de dados que circulam em formato digital. Séo
componentes da camada inferior, por exemplo, as linhas telefénicas, os cabos de
conexdo, as antenas de transmissdo, os satélites, os servidores, etc. A camada
superior, por sua vez, é composta por informagdo. A informacdo é codificada e
decodificada por padrdes técnicos e Idgicos que compdem a camada intermediaria
da Internet. Em outras palavras, a informacédo é traduzida na camada intermediéria,
de padrbes compreensiveis por seres humanos para padrdes computacionais, e vice-
versa. O uso e a partilha da informacao por diferentes usuarios através de diferentes
aplicacdes (e-mail, sitios Web, telefonia VolP, troca de arquivos P2P, entre outras)
gera ainda uma quarta camada, um espago vastissimo de interagOes e formagao de
redes sociais, econdmicas e politicas que se desenvolve de forma transnacional e
impGe multiplos desafios aos processos de governanga politica nos planos nacional e
internacional (EISENBERG E CEPIK, 2002, MUELLER, 2002; MALCOLM, 2008
apud CANABARRO E BORNE, 2014).

Deste modo entendemos que a internet € um conjunto de camadas que tem
caracteristicas fisicas e informacionais altamente complexa, possuindo inimeras funcdes que
ampliam o ciberespaco ao redor do globo. Essas juncGes das camadas combinadas com o
ciberespaco consolidam seu poder na escala internacional resultando no século atual uma
busca desenfreada por esse novo poder pelos Estados e demais organizagdes pelo mundo.

Ainda nessa linha segundo Starr (2009 apud GARDINI, 2014, p.11), o “poder
cibernético é definido como a habilidade de usar o ciberespaco para criar vantagens e
influenciar eventos em outros ambientes operacionais e através de instrumentos de poder.>”
Essa passagem traduz perfeitamente o porqué dos entes internacionais atualmente buscarem
tanto ter o dominio potencial do ciberespaco, visto que a manipulacdo de informacdes atraves
desse meio controlam os sistemas econémicos, politicos e cultuais, desencadeado um novo
conceito de poder visto no direito internacional que é o smart power.

Antes se falar do smart power propriamente dito deve-se ter no¢ao das proporgdes que
foram tomadas para se chegar a essa escala de poder que transformou completamente a
dindmica das relacGes internacionais. O fendmeno da globalizacdo reflete o progresso do
conhecimento humano no aperfeicoamento cientifico e tecnoldgico, fazendo o homem obter
conquistas jamais imaginadas pela humanidade, transformando completamente a maneira
como se vive na sociedade e principalmente as relagcbes complexas que a sociedade
internacional tem e passa a ter com o impacto dessas evolugdes tecnoldgicas.

As sucessivas e inumeras interagdes efetivadas pelo aperfeicoamento tecnoldgico
restam por abrir diversos questionamentos sobre o sistema normativo tradicional sustentado

pelo Direito Internacional. Pois sua construcdo, que foi concebida com base no poder

> Traduco livre do original : [...] the ability to use cyberspace to create advantages and influence events in the
other operational environments and across the instruments of power.”
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soberano dividido e tolerado pelos Estados na comunidade internacional, tal qual sua
centralizagdo como legisladores, executores e julgadores das normas em comum acordo no
Direito Internacional, necessitam de uma revitalizacdo normativa e doutrinaria com base nas
evolugdes tecnologicas presentes no século atual.

Entretanto essa ideia de Estado legitimador dessa ordem juridica no direito
internacional comeca a cair por terra com base nas novas correntes doutrinarias que estudam a
transnacionalidade do direito quebrando essa logica linear classica que observamos no mundo
juridico. Atrela-se essa preocupacdo do Direito Internacional com a globalizacdo e suas
transformacgdes na sociedade internacional, porque cada vez mais 0s Estados investem no
aperfeicoamento de novas tecnologias que interferem diretamente nessas relagoes
internacionais, de forma que essas tecnologias somadas com o vetor informacéo caracteriza o
ciberespaco como uma nova fonte de poder. Segundo Barros (2015) observamos a seguinte
passagem:

As grandes poténcias raramente estéo satisfeitas com a distribuicdo de poder; pelo
contrério, enfrentam um incentivo permanente para a alterarem o equilibrio de poder
ao seu favor. Tém, quase sempre, intencOes revisionistas e usam de todos 0s meios
necessarios para a obtencdo de mais poder, caso concluam que isso pode ser
realizado com um custo razodvel. Por vezes, o0s custos e 0s riscos de tentar alterar o
equilibrio de poder sdo muito elevados, ao forgar as grandes poténcias a aguardar

circunstancias mais favoraveis, ou tentar aumentar a sua influéncia sem o uso do
poder militar (MEARSHEIMER, 2007 apud BARROS, 2015, p.70).

Com base na passagem acima nota-se que o ciberespaco como uma nova forma de
poder é constatada perfeitamente, pois levamos em conta o capitalismo agressivo na producao
massificada de componentes eletrdnicos acessiveis em funcdo de um custo baixo que
viabilizam 0 acesso ao ciberespago. Isso se torna um incentivo nos investimentos realizados
pelas grandes poténcias em aperfeicoar esse vetor cibernético na utilizacdo de informacdes
que os favorecam.

E muito mais rentavel uma grande poténcia investir no ciberespago e ter o poder
informacional de coagir determinados entes internacionais a contribuir com seus interesses,
do que presenciarmos um grande impacto internacional de um Estado coagir outrem ou
ameacar diretamente por meios militares.

De acordo com Nye (2010), ter poder é sindénimo de possuir habilidade para
influenciar outros atores internacionais para atingir determinado objetivo dentro nas relagdes
internacionais. Existem duas maneiras de afetar esses atores internacionais: temos a utilizacao
de procedimentos de persuasfes culturais e ideoldgicas que sdo chamados de soft power e 0

uso da forca militar ou econémica chamados de hard power. Esses sdo 0s principais meios
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(persuasdo, coercdo e suborno) utilizados nas relagdes internacionais para ter-se a dominacao
de determinado interesse em relacdo aos outros entes internacionais (BARROS, 2015).

Em vista disso o soft power ou o poder brando é utilizado de uma forma mais
suavizada sem criar muitas polémicas politicas no meio internacional, impondo a vontade do
Estado a outros entes internacionais ou os proprios Estados nas suas relagdes. A diplomacia,
0s mecanismos de parcerias e assisténcias econdmicas, reunides entre os representantes dos
Estados promovendo uma comunicacdo pacifica, sdo praticas adotadas nesse tipo de poder
sendo consideradas vitais levando em conta que o hard power por si sO € incapaz de promover
a defesa de ideologias e interesses dos Estados na esfera internacional (NYE JR, 2010 apud
BARROQOS, 2015).

A carta da ONU traz logo em seu artigo 1° a promocdo da paz nas relacdes
internacionais, sendo este proposito um ‘’dever ser’” na doutrina do Direito Internacional
efetivando o soft power com uso especial da diplomacia. Sendo assim na realidade da politica
internacional que se vivencia, os Estados se utilizam tanto do hard power como do soft power
ao mesmo tempo para influenciar e alcancar seus objetivos perante aos demais Estados
soberanos.

Contudo muito antes de ser notada a incidéncia de um poder brando nas relacfes
internacionais, no século passado era o poder militar que trilhava essas relacdes ja que
naquele tempo as outras formas de poder (econémico e informacional) ndo eram muito
visualizadas. Com o avanco das tecnologias, aperfeicoamento das relacdes econémicas e a
varias outras mudancas que a humanidade vivenciou, é de se notar que o poder militar foi
descentralizado dando espaco no século atual a outras formas de poder atuantes pelo globo.

Segundo Nye (2010 apud BARROS, 2015), essa distribuicdo de poderes em
decorréncia da descentralizacdo do poder militar pode ser equiparada a um jogo de xadrez
tridimensional. Sendo primeiro plano caracterizado pela incidéncia do poder militar, como foi
falado anteriormente, nas relagdes internacionais possuindo como principal exemplo da
atualidade os Estado Unidos da América como o unico Estado com potencial militar para
atuar no globo inteiro.

No segundo plano temos o poder econémico formado por varios blocos como a Unido
Européia por meio de unificacdo de moeda sendo o euro, a China se utilizando modelo
socialismo de mercado e sua politica econémica de producdo massificada, no oriente médio
tendo paises como os Emirados Arabes Unidos detendo umas das principais commodities que
controlam a economia sendo o petréleo. No terceiro plano temos todos aqueles fatores que

vertem o controle de feitio eficaz dos Estados, como ataques terroristas, desastres ambientais,
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crises econémicas impremeditaveis e outros eventos que sdo imprevisiveis. Reunindo todos
esses planos, temos por observar que sua distribuicdo é complexa de maneira que um se
debruca sobre o outro casuisticamente, descaracterizando a visdo militar que se tinha no
século passado das relagdes internacionais.

Por mais que os demais Estados tenham um fortissimo poder influente em um desses
planos, nada adianta se 0 mesmo n&o possui habilidade suficiente para jogar esse jogo de
xadrez organizando adequadamente e objetivamente o direcionamento desses elementos
planificados (hard power e soft power) na obtencédo de resultados.

Com base nesse direcionamento de maneira objetiva dos poderes citados no paragrafo
anterior, tem-se a ideia inicial do smart power ou poder inteligente. Os Estados Unidos em
sua politica internacional é um grande exemplo desse tipo de poder, estando suas relacdes
internacionais pautadas na utilizacdo dos meios militares, san¢Ges econdmicas e nos meios
mais pacificos como cooperagfes internacionais, ou seja, existe uma aplicacdo mesclada do
hard power e o soft power. Enfatiza-se que para a consecucdo do smart power seja feita, deve
ser observada sempre a estratégia entre esses dois poderes, pois segundo Nye, (2010 apud
BARROS 2015) a vinculacdo do poder na escala internacional ndo se da apenas na analise do
poder militar/bélico de um Estado, j& que o poder brando é essencial e um importante meio de
ampliar os interesses estatais em virtude da sociedade internacional ser complexa e
interdependente em varios fatores politicos, sociais e econdmicos.

O conceito de smart power segundo uma alta autoridade do Departamento do Estado
americano afirmou: “’... a inteligente integracdo e ligagdo em rede de diplomacia, defesa,
desenvolvimento, e outras ferramentas dos chamados poderes ‘duro’ e brando...””, €
observada de maneira clara a esséncia de uma proporcionalidade na utilizacdo do poder
inteligente (NYE JR., 2012, p. 264).

No entanto, o Direito Internacional ndo permite a legitimacdo no emprego do hard
power, em razdo de condena-lo como um meio de resolucdo de conflitos. O soft power é o
principal meio para a resolucdo de conflitos que vem sendo adotado pelo legalismo
internacional, uma vez que segundo Nyer (2010 apud BARROS 2015) ¢’ a promog¢ao da
democracia, direitos humanos, e desenvolvimento da sociedade civil ndo é melhor
administrada com o cano de uma arma’’.

A vista disso, a utilizagdo do poder militar vem sofrendo algumas desvantagens no
século atual, de modo que principalmente Estados grandes em fun¢do do custo, vém se
utilizando desse recurso com mais cautela e estudo (NYE, 2012).

Segundo Nye (2012) temos a seguinte afirmagéo:
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Embora a forga permanega um instrumento critico na politica internacional, ndo é o
Unico instrumento. O uso da interdependéncia econdmica, da comunicacdo, das
instituicdes internacionais e dos atores transnacionais as vezes desempenha um

papel maior do que a forca (p. 56).

Foi realizada uma remissdo a esse comentario, pois 0 uso do poder duro tem o seu
nivel de eficacia no meio internacional, porém o risco de retaliagdes dos Estados lesados e a
credibilidade perante a comunidade internacional do Estado, que se utilizou deste meio
agressivo, acabam por ficar em jogo, j& que a economia é um fator que pesa muito no
equilibrio das relagdes internacionais e basta ocorrer um conflito militar significativo para
alterar o in statu quo ante bellum. Um grande exemplo desse risco no emprego do hard power
foi a guerra do Afeganistdo que teve como resultado na vitéria dos americanos na derrubada
do governo do Talibd, e ocasionando uma represélia por parte dos terroristas no ataque das
torres gémeas no dia 11 de setembro de 2001 aos Estados Unidos. Com base nesse fato
histérico é observado que pds o ataque das torres gémeas, 0 governo americano mudou
completamente sua politica imigratdria e sua comercializacdo com os paises do oriente médio,
constatando as consequéncias e o risco da utilizagdo do poder militar.

Fato interessante a ser estudado também neste capitulo é a relacdo que o soft power
tem com o smart power, e diante disso, Nye (2012) comenta que ao criar o0 conceito de poder
inteligente, acaba se existindo uma contraposi¢do equivocada na perspectiva de que o poder
brando por si s6 pode atingir uma politica externa efetiva, caso este na tentativa ineficaz que o
poder brando teve em evitar o apoio do governo Talibd a Al Qaeda nos anos 90. Existem
vantagens e desvantagens quando o poder brando é utilizado casuisticamente. Essa efetivacao
do poder brando varia porque existem trés recursos essenciais que sdo conceituados segundo
Nye (2012) como: ‘’sua cultura (em locais onde ela ¢ atrativa), seus valores politicos (quando
ele os cumpre interna e externamente) e suas politicas externas (quando os outros as veem
como legitimas e possuindo autoridade moral). >* E observado que o poder brando depende
muito dos Estados que incorporam aquela cultura e aqueles valores politicos, j& que a
persuasdo do Estado se utilizando desse poder vai partir de como o alvo pensa a respeito
daquele conjunto de fatores vindo do soft power.

Entrando no ponto sobre cultura, esta pode ser um recurso de grande valia para o
poder propriamente dito. O termo “’cultura’’ é conceituado como comportamentos sociais

padronizados, transmitido conhecimentos e valores por determinados grupos. Essas
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padroniza¢Ges de comportamentos sociais podem chegar a niveis universais, havendo
interagOes culturais entres diferentes sociedades, fazendo a cultura ser sempre transmuta.
Estamos falando da cultura em especifico porque se tem o exemplo de estudantes chineses
irem passar uma temporada de estudos nos Estados Unidos, e ao voltarem para o seu pais,
trazerem uma visdo multicultural de que as coisas na China podem ser implementadas de
maneiras diferentes. Em outras palavras isso que dizer que o poder brando torna-se uma
importante ferramenta no jogo de influencias perante a comunidade internacional. Contudo o
emprego de recursos militares podem, em certos casos, coadjuvar com o poder brando, ja que
algumas pessoas séo atraidas pela forca e um poder militar forte e atuante, podendo ser uma
fonte de atracdo para a expansdo do poder brando, e em contraposi¢cdo caso 0S recursos
militares sejam empregados de maneira desorganizada, sua consequéncia pode ser o
enfraguecimento do poder brando. Vimos como exemplo o caso do Brasil e Estados Unidos
aumentando seu soft power investindo seus recursos militares na ajuda dos haitianos,

posteriormente ao terremoto no ano de 2010 (NYE, 2012).

4.1 Os deslocamentos de poderes

Superadas as explicagdes sobre os tipos de poder e seus efeitos perante o Direito
Internacional, presenciou-se no século atual uma grande revolucdo da informacdo que de
acordo com Nye (2012), traz dois tipos de deslocamentos de poder: transicdo de poder e
difusdo de poder.

A transicdo de poder de certo modo é um evento tanto quanto mais antigo e ja
vivenciado pela comunidade internacional, principalmente quando um Estado dominante
transmite para o outro esse poder, porém a difusdo do poder € um procedimento
completamente novo e caracteristico das consequéncias de se ter uma disseminacdo de
informacgdes em uma velocidade e quantidades altissimas pelo globo. O que € alarmante para
todos os Estados, € o fato da era informacional global ter chegado a um nivel fora de controle
até dos Estados mais influentes. Nye (2012) traz o seguinte comentario de um ex-diretor de
planejamento politico do Departamento de Estado: “’A proliferacdo da informacdo ¢ tanto
uma causa de ndo polaridade quanto a proliferagio das armas”’. E visto que as informacdes
séo tdo poderosas e capazes de influenciar atores internacionais como a proliferagdo de armas
tendo esse mesmo intuito de controlar os atores internacionais e atingir seus objetivos. Possui-

se outra passagem trazida por Nye sobre o comentério de um analista Britanico:
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Encaramos cada vez mais riscos, ameacas e desafios que afetam as pessoas de um
pais, mas que se originam sobretudo ou inteiramente nos outros paises [...] crise
financeira, crime organizado, migracdo em massa, aquecimento global, pandemias e
terrorismo internacional, para citar apenas algumas [...] Uma das principais razdes
para a dificuldade é que o poder tem sido difundido vertical e horizontalmente.
Temos ndo somente um mundo multipolar, mas também um mundo néo polar (NYE
JR., 2012, p.151).

De acordo com o comentario acima todos os riscos exemplificados de certa maneira
estdo ao controle dos Estados nas respectivas politicas, legislacdes, tratados e praticas
internacionais permitidas pela comunidade internacional que geram inUmeras interpretacdes e
formagOes de opinido, formando o mundo multipolar em todos os sentidos. Entretanto a
apolaridade internacional é o resultado de consequéncias incertas geradas pela tecnologia e a
circulacdo massificada e veloz de informacdes.

Ja foi elucidada no trabalho a corrente ideoldgica do Estado soberano estar decaindo,
vez que essa instituicdo global exercia sua imposicdo desde a Paz de Westfélia, no ano de
1648. Com base nisso, Nye (2012) diz que alguns estudiosos preveem que a revolucgédo da
informacdo vai sufocar as hierarquias burocraticas e substitui-las por organizacdes em rede,
em razdo da prépria rede de informacdes trazidas pelo ciberespaco possuir inimeras fungdes e
conhecimentos que sejam mais eficientes que os meios legitimados pelos Estados.

Os mercados privados e as entidades ndo lucrativas terdo uma participacéo relevante
ao assumir determinadas fungdes governamentais, tendo em vista que as comunidades virtuais
ao se desenvolverem na internet conseguirdo atravessar as jurisdicOes territoriais e
desenvolver seus proprios padrdes de governancgas. Esse sera um ponto chave, trazendo a
linha ideol6gica do Direito Transnacional, que foi tratado anteriormente. Nye (2012) traz o
seguinte trecho: ’O novo padriao de comunidades e governanga entrecruzadas vai se tornar
um analogo moderno e mais civilizado do mundo feudal que existia antes da ascencdo do
Estado Moderno’’. O Estado ndo vai parar de existir, porém vai ter um destaque fora da
centralidade nessa nova forma de ver e avaliar o funcionamento das relagdes internacionais
pos-revolugdo da informacdo e elevacdo do ciberespaco como elemento do Direito
Internacional, tornando-se mais operativo do que nas institui¢des de base estatais.

A revolucdo da informagdo, principalmente nas transformagdes cibernéticas revela um

2

dos pontos principais no aumento da difusdo do poder. Segundo Nye (2012), *’ os estados
continuardo sendo os atores dominantes no palco mundial, mas encontrardo o palco bem mais

povoado e dificil de controlar’’. Tanto empresas privadas como pessoas fisicas hoje em dia
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tem acesso a um mundo de informagdes na internet, sendo o poder da informagédo. Os
governos sempre tiveram a preocupacao de filtrar e avaliar o tipo de informacéo que chega a
populacéo, porém com a consolidacao do ciberespaco no século atual tornou mais dificil esse
controle integral por parte do Estado.

Alguns estudiosos preferem chamar a revolugdo da informacgao de “’terceira revolucao
industrial”’, baseadas nas rapidas inovac¢des tecnoldgicas nos softwares, computadores e
outros dispositivos de comunicacfes, ocasionando uma grande reducéo de custos ampliando o
acesso de muitos individuos a esses materiais que permitem o0 acesso ao ciberespaco.
Apresentam-se no trabalho informagdes interessantes sobre a construgdo dessa revolucao,
demonstrando que o poder do computador duplicou a cada dezoito meses ao longo de trinta
anos, e no inicio do século XXI, ele tinha o custo de um milésimo que no inicio da década de
1970, mostrando que a evolucdo dos componentes tecnoldgicos alinhada a um custo em
constante barateamento, apresenta um resultado jamais visto em termos de acesso a
informagdo. Outro dado interessante, foi constatado em 1993 algo em torno de 50 sites ao
redor do mundo, no ano 2000 esse nimero ultrapassava 5 milhdes. (NYE, 2012).

Mira-se que a caracteristica fundamental da revolucdo informacional, ndo é a
velocidade das comunicagfes, principalmente entre os ricos e poderosos, mas sim a
gigantesca reducdo de custo na transmissao e acesso a informacdo. No século XIX ja existia
uma comunicacao instantanea através do telégrafo em especial entre o continente europeu e 0
continente norte americano, porém nem todos tinham acesso a esse tipo de comunicacdo e
esse tipo de estrutura que ndo era conectada a todos o0s continentes. Sendo assim o custo atual
em relagdo acesso e transmissdo da informacdo se tornam infimos possibilitando um fluxo
infinito de informacdes para o ciberespaco. Como resultado, dispomos de uma explosao
informacional, sendo exemplificado em uma pesquisa feita em 2006, estimando 161 bilhdes
de gigabytes de informacBes digitais criadas e captadas, ou seja, isso significa
aproximadamente 3 milhdes de vezes os contetdos e informaces trazidas em todos os livros
ja escritos. Esse exemplo nos da ideia de que a velocidade na informacéo ndo é tudo e sim o
namero cada vez mais crescente de individuos tendo acesso a informagé&o tanto na sua criacéo
como em sua disseminagdo, sucedendo uma aceleracdo na difuséo do poder e mudando a
propria natureza dos Estados (NYE, 2012).

Nye faz um comentario bastante interessante sobre essa redugao de custos:

Quando o custo da computacdo e da comunicagdo abaixou, as barreiras a entrada

comegaram a declinar. Tanto os individuos quanto as organizacGes privadas,
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variando desde corporacGes até ONGS e terroristas, estdo capacitados para
desempenhar papéis diretos na politica mundial (NYE JR., 2012, p.154-155).

Isso significa que a propagacdo da informacdo como uma forma de poder é distribuida
pelo ciberespaco de uma maneira muito ampla, influenciando diretamente no monopdlio de
poder que os Estados tém na politica internacional, podendo ser acessada desde civis até
grupos e organizacbes com diferentes objetivos na presenca da comunidade internacional.
Essa é a parte que a velocidade nas comunicagdes entra na questdo da informacdo, pois
quando um maior nimero de individuos possui um amplo acesso a essas informagées, todos
ao mesmo tempo, 0s governos passam a ter um controle menor sobre suas agendas politicas.
Logo os lideres politicos irdo usufruir de uma liberdade reduzida em suas decisdes porque seu
tempo de reacdo aos demais acontecimentos serd bastante limitado e terd que ser feito com
muitas analises, ja que o palco internacional esta mais complexo possuindo um nimero maior
de atores nesse novo cenario politico no Direito Internacional.

Outro ponto interessante na reducdo de custos, na medida em que as barreiras de
acesso a informacdo e ao ciberespaco comecam a serem diminuidas, a revolugdo
informacional diminui o poder dos Estados maiores e aumenta o poder dos Estados menores
assim como os atores nao estatais, ou seja, mais uma consequéncia da difusdo de poder. N&o é
tdo simples afirmar que obrigatoriamente os Estados menores irdo ter poder suficiente e retirar
poder suficiente para disputar com os Estados maiores, mas mesmo diante dessas relacdes
internacionais complexas pode ser afirmado que a revolugdo da informacdo ajuda os
pequenos, porém também ajudam cada vez mais os Estados grandes e poderosos. Podem
existir tanto hackers dispostos a roubar, explorar e criar informacGes no ciberespaco para
diminuir o poder dos Estados ou atacar os Estados poderosos. O préprio governo também
pode distribuir milhares de agentes treinados com profundo conhecimento em computacéo
dispostos a romper codigos de seguranca ou se infiltrar em outros Estados para garantir sua
hegemonia internacional gerando o cerne da guerra cibernética (NYE, 2012).

A busca desenfreada por informagdes pelos Estados muda completamente o emprego
dos poderes (soft power, hard power e smart power) diante de determinadas situacdes na
politica internacional. Por mais que o custo de ter acesso as informagdes seja baixo, a busca e
criagdo de novas informagGes no ciberespaco com regularidade necessitam de um
investimento consideravel. Em um contexto completamente concorrente, as informagdes que
séo novas tem um poder mais efetivo e sdo mais importantes. Embora a informacdo seja um

bem publico, seu consumo n&o se esgota. E visto o seguinte trecho que Nye (2012, p.156) traz
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em seu livro: “’Thomas Jefferson usava a analogia de uma vela: se eu Ihe dou uma luz, isso
ndo diminui minha luz. Mas, em uma situagdo competitiva, pode fazer uma grande diferenca
se eu tenho a luz primeiro e vejo as coisas antes de vocé’’. Isso quer dizer que aquele ator que
tiver primeiro uma informacédo que possa mudar, seja qualquer setor da economia, posturas na
politica internacional, conhecimento sobre a cura de determinada doenca, entre outros, pode
influenciar diretamente todas as relagdes de poderes que os entes internacionais possuem
entre si.

Paises poderosos como Estados Unidos, China, Russia e Franca detém de grandes
servidores que buscam, armazenam e produzem essas informacdes valiosas que sdo ocultadas
e podem colocar em desvantagem os Estados concorrentes. Em contrapartida atores néo
governamentais como Wikileaks também possuem informacg6es confidenciais sensiveis de
determinados Estados e até mesmo paises com recursos cibernéticos avancados podem
chantagear grandes Estados em troca de poder e beneficios. Como resposta os Estados
algumas vezes patrocinam ataques cibernéticos realizados por freelance, piratas e hackers
para ndo manchar sua imagem perante a sociedade internacional.

Percorrida uma vasta explicacdo e toda uma construcdo do que € o poder, das
subdivisbes que o poder possui e sua ligacdo com o ciberespaco, passa-se a entrar de fato no

assunto que envolve um dos principais temas do trabalho.

4.2 Um estudo analitico do ciberespaco

Foi relatado em partes anteriores desse capitulo que o poder baseado na informacéo
por si s6 ndo é novo, porém a aplicacdo dessas informacdes através dos meios cibernéticos é.
O conceito de ciberespaco volta aparecer, ja que Nye (2012, p.161) afirma existir ‘’dazias de
definicdes de espago cibernético, mas, em geral, ‘’cibernético’” ¢ um termo ligado a
atividades eletronicas e relacionadas a computador’’. Em outras palavras podemos dizer que o
espaco cibernético contem multiplos recursos e funcionalidades que ndo so6 criam e difundem
a informacdo, mas possui sua propria estrutura organizacional de funcionamento, permitindo
uma ampla conceituacdo desse espaco.

Por definicdo “’espago cibernético ¢ um dominio operacional formado pelo uso da
eletronica para [...] explorar informagdes via sistemas interconectados e sua infraestrutura
associada’” (NYE, 2012). Os meios eletrbnicos passaram a serem 0s principais condutores e
os criadores da informacdo, formando diversas conexdes interativas entre varios atores

internacionais.
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Para ficar mais claro o entendimento do que veio a se tornar o espago cibernético,
temos inicialmente em 1969, a criacdo de conexdes entre computadores, chamada Arpanet,
pelo Departamento de Defesa dos Estados Unidos, e posteriormente em 1972 a criacdo de
codigos para permuta de informacdes digitais (TCP/IP). O sistema de enderecos na internet
que conhecemos atualmente s6 veio surgir em 1983, junto com o0s primeiros virus de
computador, sendo assim a World Wire Web ou simplesmente a famosa sigla WWW que veio
a aparecer em 1989. Por seguinte o maior e famigerado dos sites de busca foi 0 Google em
1998 que hodiernamente controla inimeras empresas no setor eletrénico/cibernético e
publicitario. Foi no final da década de 1990 que inimeras empresas comecaram a investir
nessa nova tecnologia criando e fornecendo informagdes para o resto do globo, ja que a
semente do ciberespaco veio de infraestruturas militares e s6 depois foram abertas para
utilizacdo dos civis. Com base nisso em 1998 foi criada a Icann (Internet Corporation for
Assigned Names And Numbers), uma entidade sem fins lucrativos vinculada ao governo
americano, que desenvolve planos nacionais solenes para uma melhor seguranca cibernética.
Para se ter uma noc¢do da importancia de programas e politicas internacionais que regulem e
tragam a0 menos uma seguranca minima cibernética, em 1992 existia 0 numerario de 1
milhdo de individuos utilizando a internet, e um pouco mais que uma década esse nimero
passou para 1 bilhdo de usuarios. E observado um crescimento e evolugdo acelerados do
ciberespaco, sem falar das proprias complexidades que foram geradas nas relaces entre os
entes internacionais, nas infraestruturas que operam esse espaco virtual, no quantitativo de
agentes especializados que manuseiam e mantém em organizacdo essa grande rede
informacional (NYE, 2012).

O ciberespacgo acaba sendo um meio de interacdo entre o fisico e o virtual, formando
um regime hibrido que possui varias camadas de atividades. Dessa forma temos a seguinte
divisdo:

A camada de infraestrutura fisica segue as leis econémicas dos recursos rivais (ou
exclusivos) e os crescentes custos marginais e as leis politicas de jurisdicdo e
controles soberanos. A camada virtual, ou informacional, tem caracteristicas da rede

econdmica de aumentos das receitas em funcdo da escala e praticas politicas que

dificultam a realizaco de controle jurisdicional (NYE.JR, 2012, p.162).

Isso acaba sendo um jogo de controle dessas camadas que envolvem aspectos
econbmicos, politicos, normativos e tecnoldgicos. Estados que sabem controlar esses
elementos podem realizar ataques cibernéticos a baixo custo e com ampla margem de

protecdo para encobrir a sua autoria por falta de normas juridicas tanto nacionais como
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internacionais a respeito do ciberespaco e ainda mais ter um poder econdmico manipulador
desse dominio para ameacar ou deixarem subordinados os Estados mais fracos.

Pode-se dizer também que o poder cibernético é determinado por uma reunido de
recursos relacionados ao controle, formacao de softwares e redes, assim como habilidades
humanas voltadas ao computador. Contudo tecnologias intranets como redes internas de uma
Empresa ou comunicacdes via satélites também fazem parte desse tipo de poder. Nye (2012)
comenta que ’ o poder cibernético ¢ a capacidade para obter resultados preferidos mediante o
uso dos recursos de informagdo eletronicamente conectados do dominio cibernético’’. Os
resultados buscados através da utilizagdo do poder cibernético podem trazer repercussoes
tanto dentro como fora desse dominio, sendo uma moeda de dois lados. Esses efeitos levam os
Estados a investirem tanto na defesa cibernética para garantir seus bancos de informacdes e
estudos a respeito de aperfeicoamentos tecnolégicos como no ataque cibernético para retaliar
0s demais agressores que tentaram interferir ou espionar os demais planos sigilosos que os
Estados possuem.

Os Estados Unidos sdo umas das nacdes que ja vem investindo amplamente no espaco
cibernético através dos meios militares, vejamos a seguinte afirmacao do secretario de defesa

americana, Willian J. Lynn I1I:

Nesse momento, mais de 100 organiza¢fes de inteligéncia estrangeiras estdo
tentando hackear as nossas redes digitais que organizam as operacfes militares
norte-americanas. O Pentagono reconhece a ameaca catastrofica criada pela guerra
cibernética, e esta se coligando a governos aliados e empresas privadas para se
preparar. (LYNN 111, William J. 2010, p.1, apud BARROS, 2015).

Esse comentério revela o real envolvimento tanto dos Estados assim como entidades
ndo estatais com o objetivo de roubar informacBGes militares, j& que sdo informacdes
extremamente valiosas fazendo a diferenca em uma tensdo pré-guerra surtindo um efeito mais
eficaz que um conflito armado. Toda essa problematica que impulsiona a guerra cibernética é
realizada apenas nas pontas dos dedos nos botdes de um teclado e um mouse. Isso leva aos
Estados estudarem e tracarem uma vasta criagdo e desenvolvimento de estratégias de defesa
cibernética que podem levar anos para ser em grande parte segura contra uma legido de

ataques vindos do mundo inteiro.

4.3 Retrospectiva na formagdo do dominio cibernético e a anélise da legitima defesa de

acordo com a Carta das Nacdes Unidas
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A guerra cibernética propriamente dita € justamente o reflexo de todas essas mudancas
e avancos que as formas de poderes sofreram (hard power, soft power, smart power,
cyberpower), fazendo o conflito cibernético ser um fenémeno multifacetado e em
determinadas propor¢des, e ndo ser uma simples guerra como € conhecido no sentido
tradicional/classico. Logo no inicio da criagdo da internet e consequentemente do ciberespaco,
dois americanos, John Arquilla e David Ronfeldt, na década de 90 lancaram o seu livro cyber
war is comming! (1993) tratando de uma maneira futurista as consequéncias e efeitos que esse
novo dominio iria trazer nas relagdes internacionais (FERNANDES, 2012).

Os dois autores americanos iniciaram essa tematica abordando a infoguerra (netwar)
como um confronto dentro do &mbito informacional nas sociedades, na tentativa de remodelar
ou até prejudicar o saber que a populacdo possui do mundo ao seu redor. A netwar pode visar
informacdes de carater politico, informacGes que tragam um tumulto a respeito de uma visdo
cultural que seja diferente ,e a principal que o trabalho estd estudando, acessos ilegais a redes
e bases de dados relacionadas a computadores (FERNANDES, 2012).

E visto que a realidade da guerra cibernética naquele tempo ja era prevista logo no
inicio da computacdo e da internet, sendo até hoje uma questdo que continua atualissima. Por
mais que nessa conceituacao inicial, do que veio a se tornar a guerra cibernética, ndo trate de
maneira especifica a respeito de sistemas eletrénicos e as praticas que sao feitas diretamente
nesse meio, o fator informagdo que interliga todo o “’saber’” de uma sociedade tal como as
informacBes que pautam as relacbes entre Estados e entes nao-estatais, se manipuladas de
maneira arbitraria, um conflito cibernético esté estabelecido.

Destarte Arquilla e Ronfeldt trouxeram um conceito especifico sobre a guerra
cibernética, vejamos:

[...] conduzir e preparar para conduzir, operacBes militares de acordo com 0s
principios da informacdo [..] Esta forma de guerra pode envolver diversas
tecnologias — nomeadamente C31°; recolha de informacéo, posicionamento e identifi
cacdo de amigos ou inimigos (IFF); e sistemas de armas “inteligentes” — para dar
apenas alguns exemplos. Pode também envolver interferéncia electronica,
falseamento, sobrecarga e intrusdo nos circuitos de informacdo e comunicacdo de
um adversério. [...] Poderd também implicar o desenvolvimento de novas doutrinas
sobre o tipo de forgas necessarias, onde e como deslocé-las, e saber o qué e como

atacar no lado do inimigo. Como e onde posicionar determinados tipos de

computadores e sensores relacionados, redes, bases de dados, etc., pode-se tornar tdo

® Communications, Command, Control and Intelligence.
" Identification — Friend - or — Foe.
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importante como a questdo que costumava ser efetuada sobre deslocacdo de
bombardeiros e as suas funcdes de suporte. A ciberguerra pode também ter
implicacdes para a integracdo dos aspectos politicos e psicolégicos com 0s aspectos
militares de fazer a guerra (ARQUILLA E RONFELDT, 1993 apud FERNANDES,
2012, p. 16).

Nota-se que o conceito evoluiu se tornando mais complexo e abrangendo mais
elementos ligados a tecnologia, como situacdes andlogas a um hack da mesma maneira que o
desenvolvimento de novas doutrinas, vertendo perfeitamente as situacdes das formas de poder
e a difusdo do proprio poder no meio cibernético, como foi estudado anteriormente. E
interessante observar também que o componente informacdo sempre estd ligado desde a
inexisténcia e criacdo do ciberespaco, até a propria manipulacdo do espaco cibernético de
como chegam ou sdo criadas essas informacGes, entrando na tematica mais inerente a
tecnologia e a rede de computadores.

No entanto tem-se também o conceito de ciberguerra trazido na visdo do Institute for

Advanced Study Information Warfare dos Estados Unidos:

[...] o uso ofensivo e defensivo da informacdo e dos sistemas de informacéo para
negar, explorar, corromper, ou destruir a informag&o de um adversario, processos
baseados na informagéo, sistemas de informacéo e redes baseadas em computadores,
enquanto se protegem as proprias. Tais aces sdo projetadas para atingir vantagens
sobre adversarios militares (SINKS, 2010 apud FERNANDES, 2012, p. 17).

Analisa-se que os Estados unidos optaram por um direcionamento do ciberespaco de
maneira ostensiva em estratégias militares, garantindo desde ja uma seguranca cibernética em
suas redes, além de garantirem uma nova forma de guerra adquirindo vantagem militar
antecipada em caso de um ataque fisico ou mesmo um ataque cibernético com prévia analise
nos sistemas informacionais do inimigo.

Passando agora para um revés juridico, é o questionamento se 0s Estados com base no
jus ad bellum podem se utilizar da ciberguerra levando em conta o plano normativo do Direito
Internacional. E tida uma leve impressdo de sentir um vazio juridico quando é falado da
adequacao dessa nova realidade aos padrdes normativos do Direito Internacional, que regula o
uso da forca legitimados antes do surgimento do ciberespaco. Na verdade é existente um
problema que pode vir a ser resolvido com varios tipos de respostas, mas que todas resultam
no mesmo objetivo que é regular e tornar juridicamente mais seguro o ciberespaco e os efeitos

que uma guerra cibernética nesse meio pode trazer (FERNANDES, 2012).
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Quando se fala no uso da forga, contido o teor da normatividade utilizada pelo Direito
Internacional, a Carta das Nagdes Unidas vem por ser o principal meio a ser consultado diante
de um problema na comunidade internacional. Na verdade a Carta tem como regra geral a
proibicdo do recurso a guerra, ou seja, 0 jus contra bellum, sempre adotando uma resolucao
de conflitos por meios diplomaticos. Em relacdo a essa regra geral o documento possui 0

seguinte conteudo em seu artigo 2° n° 4:

Os membros deverdo abster-se nas suas relag@es internacionais de recorrer a ameaca
ou ao uso da forca, quer que seja contra a integridade territorial ou a independéncia
politica de um Estado, quer seja de qualquer outro modo incompativel com os

objetivos das Nac¢Ges Unidas.

Dessa maneira os objetivos da ONU como a paz internacional, garantir os direitos
humanos, promover o desenvolvimento econdmico e social das nagdes entre outros, S&0 como
barreiras para impedir um retrocesso da humanidade através da guerra e de ameacas bélicas.

Contudo como toda regra é aplicada temos a existéncia de excecdes, e estas a propria
carta também prevé. O seu artigo 39° cominado com os artigos 41° e 42° dizem a respeito do
funcionamento do Conselho de Seguranca que poderdo autorizar ou ndo a utilizacdo da forga.

Vejamos o artigo 39°:

O Conselho de Seguranca determinara a existéncia de qualquer ameaga a paz,
ruptura da paz ou ato de agressdo e fard recomendagdes ou decidird que medidas
deverdo ser tomadas de acordo com os artigos 41° e 42° a fi m de manter ou

restabelecer a paz e a seguranca internacionais.

Serdo feitas uma série de analises primeiramente tomando medidas sem envolver o
emprego de forcas armadas, como a utilizacdo de sancdes econdmicas, até ao corte nas
relacBes diplométicas como preconiza o artigo 41°. Se por ventura as medidas previstas no
artigo passado ndo surtam efeitos, o0 Conselho de Seguranca poderad se utilizar das demais
forcas para garantir ou restabelecer a paz e a seguranca internacionais.

Contempla-se outra excecdo disposta no artigo 51° a respeito da admissdo, em seu teor
legal do direito a legitima defesa, coletiva ou individual (FERNANDES, 2012):

Nada na presente Carta prejudicard o direito inerente de legitima defesa individual
ou coletiva, no caso de ocorrer um ataque armado contra um membro das Nagdes

Unidas, até que o Conselho de Seguranca tenha tomado as medidas necessarias para
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a manutengdo da paz e da seguranca internacionais. As medidas tomadas pelos
membros no exercicio desse direito de legitima defesa serdo comunicadas
imediatamente ao Conselho de Seguranca e nao deverdo, de modo algum, atingir a
autoridade e a responsabilidade que a presente Carta atribui ao Conselho para levar a
efeito, em qualquer momento, a acdo que julgar necessaria a manutencdo ou ao

restabelecimento da paz e da seguranca internacionais.

Esse é o ponto de questionamento se com base nesse dispositivo, os Estados poderdo
se utilizar do ciberespago para se defenderem gerando uma guerra cibernética, respaldado na
autorizacdo do Conselho de Seguranca. Certamente € axiomatico que se houver uma
hostilizacdo ameacando a paz ou uma real agresséo, de maneira légica sera valido a utilizacédo
desse meio segundo o artigo 39°. Contudo, David Graham relata a dificuldade nas relagdes

internacionais de se aplicar esse dispositivo sem controvérsias:

A maioria das decisbes apenas chega apds extensas e morosas deliberacdes, e,
mesmo entdo, estdo sujeitas ao veto de qualquer membro permanentes do Conselho
de Seguranca. Assim, dada a natureza nebulosa e com nuances dos ciberataques e a
incerteza de saber como o Conselho de Seguranca ird responder aos mesmos de
forma atempada, parece valido assumir que um Estado escolherd lidar com os
ciberataques através do exercicio do seu direito de legitima defesa (GRAHAM, 2010
apud FERNANDES, 2012, p. 18-19).

De fato a legislacdo internacional dd margem para que interpretacdes sejam aplicadas
aos ciberataques através do instituto da legitima defesa, porém a complexidade informacional,
tecnoldgica, econdmica e politica sdo fatores que pesam de uma maneira crucial na tomada de
decisbes dos membros permanentes do Conselho de Seguranca. A aprovacao ou 0 veto na
utilizacdo do recurso a guerra cibernética para se valera da sua legitima defesa em prol da paz
internacional. Os efeitos podem resvalar multilateralmente sem real certeza da extensdo dos
danos, diferentemente de uma guerra convencional, pois a humanidade j& passou por duas
guerras mundiais, fora as outras guerras pelos principais continentes do mundo (América,
Europa, Asia, Africa, Oceania).

Segundo Fernandes (2012) é necessario ndo olhar apenas para o artigo 51° da carta da
ONU, mas um olhar sob o prisma do Direito Internacional Consuetudinario a respeito das
interpretacdes que podem ser tomadas quando um Estado sofre um ataque armado e se utiliza
da legitima defesa como uma resposta proporcional a esse ataque. Segundo o Direito

Internacional Consuetudinario a legitima defesa apropriada consiste em dois fundamentos: a



55

necessidade e a proporcionalidade. A necessidade é um requisito a ser completado quando se
evidencia a inexisténcia meios pacificos do Estado atacado resolver o conflito. J& o requisito
da proporcionalidade, demanda um limite que a legitima defesa deve ter levando em conta a
proporcéo no quantitativo de forgca necessaria para se repelir um ataque atual ou eminente.
Entende-se que é fundamental caracterizar os ataques cibernéticos ou sua sequéncia
continuada de ataques como um ataque armado. Pois a legitima defesa sé podera ser recorrida
se utilizando do uso da forca, segundo o entendimento legal da norma. Contudo Sommer e
Brown comentam que a ciberguerra deve passar por uma verificacdo para poder ser chamada
de um ataque armado. Segundo os dois autores referidos anteriormente, se tem a seguinte
afirmacéo:
Carta das NagOes Unidas requer uma justificacdo para a adogéo de contra-medidas
por aqueles que afirmam ter sido atacados. No essencial, a vitima deve ser capaz de
produzir provas fidedignas sobre quem a atacou — algo nem sempre fécil como
mostraremos em seguida — e sobre os efeitos dos ataques sobre o seu territério e
populacéo. O objetivo das contra-medidas devera ser forgar o Estado atacante a

acatar as suas obrigagBes nos termos da Carta das Nacbes Unidas (SOMMER E
BROWN, 2011 apud FERNANDES, 2012, p. 19).

E evidente que a caracterizacdo de um ciberatague como um ataque armado necessita
de um suporte minimo probatorio para as pretensdes punitivas sejam tomadas. Contudo com o
amplo suporte cibernético que os entes infratores possuem, ocultando seus crimes, fica
facilitada a impunidade. Um caminho doutrindrio a ser seguido seria a extensdo da
responsabilidade ao Estado que sediou aquele ataque, e se ndo sabia da existéncia desses
crimes deveria ter tido um controle de seguranca cibernética mais forte para prevenir esses
tipos de incidentes.

Retornando ao termo ‘’ataque armado’’, € possuida também uma visdo tedrica
bastante interessante do jurista suico, Jean Pictet, sendo o principal redator técnico do texto
das Convengdes de Genebra em 1949. Nota-se que o uso da forca de acordo com os artigos 2°
das quatro Convengdes de Genebra, sera considerado um ataque armado quando submetido a
verificagdo do “’escopo, duragdo e intensidade suficiente’” (PICTET, 1958 apud
FERNANDES, 2012).

A questdo estd na interpretacdo que os demais juristas especializados em Direito
Internacional possuem a respeito dessa verificagdo. De acordo com essa questdo David

Graham faz o seguinte comentario:
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[...] ao longo do tempo certos instrumentos internacionais evoluiram, o que facilitou
a aplicacdo dos critérios de Jean Pictet. O instrumento mais relevante nesse contexto
¢ a resolucdo da Assembleia Geral das Nagdes Unidas definindo ‘agressao”. Embora
a resolucdo ndo contenha uma definicdo definitiva de ataque armado, fornece
exemplos de acdes estaduais que devem ser qualificadas como tal, e estes ganharam
uma extensa aceitacéo internacional(GRAHAM, 2010 apud FERNANDES, 2012, p.
19-20).

Por mais que ocorra uma evolucdo doutrinaria e tenham resoluces abundantes que
permeiam a tematica do termo ‘’ataque armado’’, esse patamar ideoldgico de certa forma esta
baseado de maneira muito anterior ao surgimento do ciberespaco e evolugdes tecnoldgicas.
Deste jeito foram propostas trés abordagens que tem o objetivo de tornar mais facil a
aplicacdo da verificacdo criada por Pictet (escopo, duracdo e intensidade suficiente),
utilizando as formas ndo convencionais do uso da forca, sendo abordados os ciberataques
(FERNANDES, 2012).

A primeira abordagem é chamada de instrument-based approach ou abordagem
instrumental, de acordo com esse paradigma a verificacdo levard em conta se o dano causado
por um ciberataque teria efeitos prévios iguais e apenas a um ataque cinético. Como exemplo
no caso de um ciberataque que provoque um blackout ou dano na parte elétrica em uma rede
de computadores, sendo caracterizado como um ataque armado.(FERNANDES, 2012).

A segunda abordagem é nomeada de effects-based approach ou abordagem baseada
nos efeitos, esse modelo leva em conta as consequéncias globais que um ciberataque
provocaria aos Estados. Tem-se o exemplo do caso da Estonia mostrado anteriormente no
trabalho (FERNANDES, 2012).

A (ltima abordagem que é a terceira, sendo fundamentada na strict liability ou
responsabilidade estrita. Esse modelo seria como uma responsabilidade objetiva nas devidas
proporcdes, porque o ciberataque é visto nessa abordagem como uma pratica contra qualquer
infraestrutura nacional, automaticamente denominado como um ataque armado. Essa
caracterizagdo leva em conta as demais consequéncias por danos indeterminados suportados
pelos Estados vitimas em suas infraestruturas nacionais (FERNANDES, 2012).

Mesmo existindo essas trés abordagens a respeito da verificacdo de um ataque armado
criado por Pictet, ainda existem diferentes interpretacfes, mas todas conforme a esséncia
dessas abordagens convergindo na caracterizacdo de um ciberataque como um ataque armado
(SKLEROQV, 2009 apud FERNANDES, 2012).
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Michael N. Schmitt, elaborou no final dos anos 90, seis parametros avaliativos que véo
medindo até que ponto um ciberataque podera ser equiparado a um ataque armado:

a. gravidade (severity): os ataques armados ameacam danos fisicos e destruicdo da
propriedade num grau muito mais elevado que outras formas de coercao;

b. iminéncia (immediacy): as consequéncias negativas de uma acdo armada ou as
ameacas das mesmas geralmente ocorrem com mais rapidez do que outras formas de
coerco;

c. carater direto (directness): as consequéncias de uma coercdo armada estdo mais
diretamente ligadas ao actus reus (ato de culpabilidade), do que outras formas de
coercdo que dependem de varios fatores para atuar;

d. carater invasor (invasivness): na coercdo aramada, 0 ato que provoca danos
normalmente traduz-se num atravessar da fronteira nacional, enquanto que os atos
de guerra econdmica geralmente ocorrem fora das suas fronteiras;

e. mensuralidade ou extensdo (measurability): enquanto que as consequéncias de
uma acao armada sdo geralmente faceis de verificar (por exemplo, certo nivel de
destruicdo), as consequéncias de outras formas de coer¢do sdo mais dificeis de
definicéo;

f. legitimidade (presumptive legitimacy): na maioria dos casos, 0 uso da forca, seja
sob o prisma da lei doméstica ou da lei internacional, é presumivelmente ilegal,
exceto se estivermos perante uma disposi¢do que a permita (SCHMITT, 1999 apud
FERNANDES, 2012, p. 20-21).

Mira-se que esses parametros avaliativos sdo bastante especificos, dando varios focos
a varios tipos de situagdes e efeitos que um ciberataque possa gerar. Dessa forma os Estados
ao avaliarem um ataque cibernético poderdo ter uma vasta interpretacdo dentro dos
parametros avaliativos trazidos por Schmitt. Vale ressaltar que um ponto avaliativo desse
conjunto de pardmetros por si s6 ndo traz uma resposta efetiva, mas a utilizacdo de todos
parametros, na avaliacdo, traz resultados suficientes, caracterizando um ataque armado.
Portanto no futuro, talvez esses seis pontos avaliativos possam ser normatizados como uma
forma padronizada de avaliagdo internacional pelos Estados para classificar os ataques
cibernéticos. De certa forma ainda se depende da complexa politica internacional com
maltiplos interesses entre os Estados e 0s entes-ndo estatais, sendo incerto e provavelmente
ocorrer uma classificacao diferente dos ciberataques (SKLEROV, 2009 apud FERNANDES,
2012).

A respeito da identificacdo dos ataques cibernéticos, se parte da premissa de uma

analise realizada pelo administrador responsavel pelo sistema atacado, utilizando programas
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de deteccdo. Esses programas ndo necessariamente irdo identificar de maneira exata o ataque
cibernético, mas podem auxiliar o administrador a reunir pistas para buscar o autor, ajudando
a apontar de que Estado aquele ataque veio, ou identificar o ciberatague no sentido de um
ataque armado ou o uso de uma forca menor, porém esses programas ndo previnem todos os
ciberataques de maneira geral (SKLEROV, 2009 apud FERNANDES, 2012).

Por conseguinte se o programa identificar previamente o ataque, o Estado podera
ganhar tempo, analisando na tentativa de responsabilizar o autor e direcionar sua legitima
defesa de maneira efetiva. Contudo um dos maiores desafios é se antevir a velocidade

tremenda que esses ataques possuem, sendo assim Sklerov comenta:

[...] olhar para o imediatismo de futuros danos, para determinar em que medida um
ataque devera ser classificado como um ataque armado iminente. [Todavia] dada a
velocidade extremamente rdpida a que os cddigos dos computadores podem ser
executados, tais decisbes serdo muito dificeis de concretizar, uma vez que o retardar
do uso de defesa ativas aumenta a probabilidade de causar danos ao Estado
(SKLEROV, 2009 apud FERNANDES, 2012, p. 22).

Nota-se que a identificacdo e a confirmacdo do ataque cibernético ndo é facil, ja que a
prévia analise da uma grande margem para o Estado vitima receber danos e ao mesmo tempo
um contra-ataque sem analise prévia poderia desencadear de fato uma guerra cibernética.
Deveras 0 que resta é o administrador continuar analisando e aperfeicoando cada vez mais os
programas que lhe auxiliem nessa deteccéo.

Foi falado anteriormente também da dificuldade de identificacdo da autoria em um
ciberataque. Por mais que um programa ajude a avisar o0 ataque, € arriscado ocorrer uma
atribuicdo errada de autoria, j& que os autores desses ataques possuem meios tecnolégicos de
ocultar sua identidade. Sendo assim, volta-se a questdo entdo de responsabilizar o Estado que
deixou de vigiar e garantir a seguranca cibernética que causou o atague, por mais que ndo se

tenha descoberto a autoria. E presente a seguinte opinio de Sklerov:

A responsabilidade de um Estado deve ser julgada pelos factos disponiveis, mesmo
se esta resulta numa atribuicdo errada. Primeiro, enquanto um Estado avalia uma
ataque com o melhor da sua capacidade técnica e atua com boa fé face a informacéo
disponivel, este cumpre as suas obriga¢des internacionais. Segundo, Estados que
recusam atuar em conformidade com o seu dever internacional de prevenir que o seu

territério seja usado para cometer ciberataques, escolheram o risco de serem
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considerados indiretamente responsaveis, por acidente (SKLEROV, 2009 apud
FERNANDES, 2012, p. 22).

Isso acaba de certa forma estimulando os Estados a comegarem a punir severamente
através de leis criminais os autores que realizam ciberataques se utilizando de seu territorio, e
prevenindo um atentado a propria seguranga cibernética internacional. Além de existir uma
cooperagdo dos Estados contribuirem com um monitoramento e aperfeicoamento comum de
legislacBes, sistemas cibernéticos de seguranca trilhando um objetivo comum que é a
regulacdo da guerra cibernética. Todavia, o Estado que ndo estiver disposto a cooperar e for
negligente no monitoramento do seu territorio, a atribuicdo da responsabilidade por terem
indiretamente cooperado com o ataque acabam resultando uma série de punicdes

internacionais.

4.4 Uma abordagem dos institutos que auxiliam as Na¢6es Unidas nas atividades cibernéticas

Sera percorrida agora uma analise dos institutos juridicos que regulam ou que
propGem disposicdes sobre os ciberataques e a prépria guerra cibernética, ja que ndo existe
ainda um tratado internacional de comum acordo para uma regulacdo global desses
fendmenos.

Comecando pela Organizacdo das Nagdes Unidas, que em dezembro no ano de 2011, o
Conselho Econdmico e Social da ONU realizou um encontro global para alertar a importancia
de se disseminar uma cultura de seguranca cibernética mencionando os problemas que o
Direito Internacional possui com a regulagéo do ciberespaco. Dessa forma sendo umas das
principais questdes que modificam o equilibro internacional, e existindo um de interesse de
todos os Estados do globo em um amplo debate juridico a respeito de uma regulacdo
(ECOSOC, 2011 apud BARRO, 2015).

Contudo o Conselho de Seguranca ainda estd caminhando aos poucos na demonstracao
de uma opinido efetiva sobre as violagdes do Direito Internacional através do ciberespaco. O
unico pronunciamento oficial sobre guerra cibernética é a resolugdo 1.113 de 2011 do

Conselho de Seguranca, definindo o seu préprio conceito (BARROS, 2015):

Guerra cibernética é a utilizagdo de computadores ou meios digitais por um governo
ou com conhecimento explicito de, ou aprovacdo do governo contra outro Estado, ou

propriedade privada dentro de outro Estado incluindo:
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-Acesso intencional, intercepgdo de dados ou danos a infraestrutura digital ou
digitalmente controlavel.

-Producédo e distribuicdo de dispositivos que podem ser usadas para subverter a
atividade doméstica. (ONU, 2011). ®

Sendo assim mesmo existindo essa resolugdo, ndo existe ainda qualquer decisdo
pautada especificamente sobre casos praticos a respeito de ciberataques ou de guerra
cibernética. Os direcionamentos vindos da ONU ainda séo baseados largamente na doutrina
classica do Direito Internacional (MAURER, 2011 apud BARROS, 2015).

Por outro lado a Assembleia Geral da ONU estimulada sobre a regulacdo do
ciberespaco dividiu duas linhas tedricas de analise: de um lado transacGes de carater politico-
militares e de outro, questdes econdmicas, todos associados ao ciberespaco. A guerra
cibernética e o cibercrime sdo termos optativos para essas duas linhas tedricas, ja que a guerra
cibernética é a violacdo de uma rede ndo autorizada pelo Estado ou outro tipo de atividade
perigosa que ponha em risco essa rede e suas respectivas informac@es. Cibercrimes tem um
objetivo mais voltado para um interesse econémico e nao politico (BARROS, 2015).

Existem variados 6rgdos da ONU trabalhando em conjunto no estudo de toda essa
problematica da seguranca cibernética. Na esfera politico-militar foi criado o Primeiro Comité
de Assembleia Geral da ONU, sendo um 6rgédo Intergovernamental designado para lidar com
questdes politicas e bélicas internacionais sobre o ciberespaco. Esse Comité é amparado pela
Unido Internacional de Telecominucacgdes (UIT), pelo Instituto das Nacbes Unidas para a
Pesquisa sobre o Desarmamento (UNIDIR) e pela Forca-Tarefa de Implementacdo do
Combate ao Terrorismo (CTITF) (MAURER, 2011 apud BARROS 2015).

Falando de maneira mais especifica sobre essas agéncias de apoio ao Primeiro Comité
de Assembleia Geral da ONU, a UIT cuida da parte de tecnologias da informacgéo e
comunicacdo com a fungdo de criar regulamentos que deem uma seguranga maior aos
usuarios que trafegam pelo ciberespaco. Como resultado desse trabalho em normatizar a
segurancga cibernética, a UIT criou um compéndio chamado de Politica de Seguranca Global
Cibernética ou Global Cybersecurity Agenda, voltado para uma cooperacdo internacional na
criagdo de medidas que torne o ciberespago mais seguro. Existem 5 alicerces definidos pela

UIT como estruturas organizacionais, medidas técnicas, procedimentais e juridicas,

® Traducdo livre do original: “Cyber warfare is the use of computers or digital means by a government or with
explicit knowledge of or approval of that government against another state, or private property within another
state including:

-Intentional access, interception of data or damage to digital and digitally controlled infrastructure.
-Production and distribution of devices which can be used to subvert domestic activity”. (ONU, 2011).
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cooperagOes internacionais e capacitagdes a respeito da seguranca cibernética. Todas sempre
com o objetivo de trazer uma nova visao séria na regulacdo do ciberespaco e conscientizando
de como deve-se ter um correto uso dessa tecnologia informacional com mais protecdes (UIT,
2007 apud BARROS 2015).

O Instituto das Nagdes Unidas para a Pesquisa sobre o Desarmamento (UNIDIR) tem
0 objetivo de propiciar estudos e pesquisas na cooperacgéo para resolucdes dos problemas que
consistem nas ameacas vindas do ciberespaco. O UNIDIR é quem descobre essas ameacas
cibernéticas que sio nomeadas de ameacas emergentes (PAKALNISKIS, 2011 apud
BARROS, 2015).

A Forca-Tarefa de Implementacdo do Combate ao Terrorismo (CTITF) possui a
funcdo de unificar forcas para lutar contra os ataques terroristas que venham a prejudicar o
sistema internacional das Nac¢des Unidas. Seu objetivo principal € o combate ao terrorismo,
sendo assim tendo a responsabilidade de impedir que o ciberespaco se torne um meio de
disseminacdo do terrorismo, como por exemplo, grupos terroristas do oriente médio criados
virtualmente dando aulas e dicas de como se fabricar uma bomba e ensinando taticas militares
de invasdes (ONU, 2006 apud BARROS, 2015).

Tem-se também além do Primeiro Comité, o Terceiro Comité de Assembleia Geral da
ONU e o Conselho Econdmico e Social (ECOSOC), sendo o ponto de vista econdmico como
principal foco desses 6rgdos intergovernamentais. A esses 6rgdos é tido o suporte do Instituto
de Investigacdo Inter-regional de Crime e Justica das NacBes Unidas (UNICRI) e do
Escritorio das Nacdes Unidas sobre Drogas e Crime (UNODC) (MAURER, 2011 apud
BARROS, 2015). De acordo com essa estrutura o Terceiro Comité cuida das questdes
socioecondmicas que permeiam o ciberespaco, sempre baseada em uma ampla analise juridica
voltada também para a seguranca cibernética (BARROS, 2015).

Finalmente o Segundo Comité de Assembleia Geral da ONU possui a atribuicdo de
unir as atividades desempenhadas pelo Primeiro e pelo Terceiro Comités, ou seja, a posi¢ao
da politica-militar somada com as questdes econdmicas voltadas para um desenvolvimento de
uma cultura da seguranga cibernética global (MAURER, 2011 apud BARROS, 2015).

No ano de 2013, inimeros debates foram realizados entre os Comités e 0s 6rgdos
auxiliares da ONU sobre a questdo da seguranca cibernética, ocasionando na aprovacao de
comum acordo no “Relatério sobre os desenvolvimentos no campo da informacdo e
telecomunicagdes no contexto da seguranca internacional”. Esse acordo comprova que é

possivel uma regulacdo do ciberespaco, mesmo que existam muitas outras questdes mais
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melindrosas, trazendo um equilibro internacional na utilizagdo do ciberespacgo. Sendo assim

esse acordo segundo Barros:

[...] reconhece a plena aplicabilidade do Direito Internacional ao comportamento do
Estado no ciberespaco, ao considerar indispensavel a obediéncia aos principios e
medidas seguranca estipulados para os outros dominios de convivéncia, como, por
exemplo, o respeito a soberania, a ndo-intervencao, a limitacdo ao uso de forca, o
respeito aos direitos humanos, dentre outros (ONU, 2013 apud BARROS, 2015, p.
145).

E obseervado que mesmo existindo varios contelidos especificos que tratem dessa
relacdo do Direito Internacional com o ciberespago, seus principios basilares se mantém
presentes no desenvolvimento de uma futura regulagcdo juridica a respeito dessa nova
realidade em que vivemos no século XXI.

Sera analisado agora o que a Convencdo do Conselho Europeu sobre Crime
Cibernético de 2001 trouxe de disposi¢des que visem regular o ciberespaco. O conselho
Europeu agrupa os chefes de governo e de Estado para discutir assuntos politicos mais
importantes a respeito de desenvolvimentos que normatizem questdes politicas sobre
seguranca cibernética na organizacdo de cada regido na Europa. Destarte a Unido Europeia
tem levantado a bandeira em prol de uma seguranca cibernética mais sélida que protejam os
sistemas de informacdo garantindo um trafego econdmico online estabilizado, assim como,
lutando contra os ataques que tenham visdao em desestruturar as relacGes amistosas entre 0s
Estados Soberanos (PAKALNISKIS, 2011 apud BARROS, 2015).

E importante ser destacado no trabalho, além da Convencdo do Conselho Europeu
sobre Crime Cibernético, ser apresentado o primeiro tratado internacional a versar sobre a
questdo da seguranca cibernética, que é a Convencao de Budapeste sobre o Cibercrime. A
principal finalidade dessa convencdo é tracar uma protecdo da sociedade contra a
cibercriminalidade utilizando uma politica criminal que conte com uma cooperagdo
internacional dos Estados (CONSELHO EUROPEU, 2001 apud BARROS, 2015). Dessa
forma a Convencdo permite que Estados n&o participantes da Unido Europeia e
consequentemente Estados ndo europeus ratifiquem o tratado internacional. Poténcias como
os Estados Unidos ratificaram esse tratado e posteriormente vem fazendo pressdes politicas

para o Brasil também participar.



63

No ano de 2004 foi criada a Agéncia Europeia para a Seguranca das Redes e da
Informagdo (ENISA), com o objetivo de administrar a seguranca das informagdes das
entidades privadas na Europa (SCHIBBERGES, 2015 apud BARROS 2015).

A ENISA tem a funcdo de garantir os direitos humanos dos cidaddos europeus e dos
sujeitos ndo estatais no &mbito da seguranca cibernética, impedindo as viola¢Ges desse direito
fundamental pela via eletronica. Além dessa funcdo, a ENISA cuida da vigilancia nas relacdes
cibernéticas entre o continente europeu e 0 resto do mundo, mapeando, analisando,
prevenindo, as demais ameacas vindas do ciberespaco que possam ofender os cidad@os ou
pessoas juridicas de direito privado, funcionando como uma agéncia de apoio a Unido
Europeia na defesa da seguranca cibernética (SCHIBBERGES, 2015 apud BARROS 2015).
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5. CONCLUSAO

Nesta pesquisa monografica, procurou-se atingir o objetivo geral analisando de que
maneiras o Direito Internacional pode modificar seu sistema juridico através de doutrinas e
normas para regular a realidade da guerra cibernética, trazendo uma seguranca juridica mais
efetiva ao ciberespaco. Diante disso o trabalho investigou, partindo desde o inicio, as
doutrinas mais classicas e abrangentes como a soberania e a jurisdicdo, até teses, explicacdes
mais complexas e especificas dentro dessas questdes abrangentes relacionadas a utilizacéo do
ciberespago na guerra cibernética.

No desdobramento da soberania tem-se como resultado o constitucionalismo do
Direito Internacional levando em conta a decadéncia do poder soberano dos Estados diante da
interdependéncia nas relacBes internacionais, ja que o instituto da soberania a cada vez mais
se torna impraticavel por conta de sua caracteristica assoberbada do poder estatal. Essa
constitucionalizagdo do Direito Internacional relativiza alguns direitos inerentes a
personalidade dos Estados, pois atos realizados na guerra cibernética podem levar a guerra
cibernética propriamente dita e o Direito com o apoio da ONU pode desenvolver formas de
dirimir esses conflitos limitando essa postura ativa e destrutiva que a soberania propdem.

Passando agora para o estudo da jurisdigdo, compreendeu-se que com base no conceito
classico sendo aplicado ao ciberespaco, é demasiadamente ampla a atuacdo desse dominio,
porque este mistura elementos fisicos, que sdo mantidos através de infraestruturas como
servidores, sedes e outros elementos reais no territdrio de determinados Estados, e elementos
virtuais que € o proprio funcionamento logico ocorrendo o fluxo de informagdes, que
transpdem as fronteiras fisicas e jurisdicionais dos mesmos. Por ser um dominio hibrido
foram abordadas temaéticas doutrinarias juridicas sui generis tratadas pelo Direito
internacional, como a questdo os condominios globais ou global commons que seriam areas
comuns ou espacos globais regulados pelo Direito Internacional e areas que sdo submetidas a
jurisdicéo e soberania dos Estados sendo criado de acordo com a realidade do ciberespaco e a
pluralidade dos entes presentes na comunidade internacional.

Foi estudado também outra visdo do Direito Internacional sendo desenvolvido pelo
aleméo Gunther Teubner, que € o direito transnacional ou o global law, constituindo-se na
ideia que vai além da soberania e jurisdicdo dos Estados, deixando de lado a tradi¢éo juridica
do Estado ser o centro como o legislador, aplicador e ordenador das normas nas relagoes
internacionais. Isso leva o direito transnacional a criar formas de comunicagbes de redes

especializadas como a lex mercatoria, formando um painel composto de varios sistemas
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juridicos inter-relacionados ndo estando necessariamente conectados com a postura soberana
do Estado. Esse painel acaba por trazer uma repolitizacdo do Direito internacional para uma
possivel formacdo de uma legislacdo para o ciberespaco e dando mais seguranca juridica ao
fendmeno da guerra cibernética.

Por fim o trabalho analisou o ciberespaco tanto em sua parte especifica
detalhadamente passando por sua evolucdo até os dias de hoje, como o seu prolongamento na
esfera juridica abordando pontos vitais na legislacdo da ONU. Por inicio foi caracterizado o
ciberespaco como um dominio operacional que se utiliza do elemento informacédo, sendo no
século atual o principal vetor que alimenta, cria e estrutura esse sistema composto por varias
tecnologias informacionais. Sendo assim o ciberespago se tornou uma nova forma de poder
global, estando ao lado do hard power e do soft power como foi estudado detalhadamente,
além do smart power que é um poder extremamente eficaz e aliado ao ciberespaco, resultando
em uma amplitude complexa no alcance de objetivos extremamente relevantes para 0s
Estados soberanos na influéncia dos demais entes da comunidade internacional.

Superada as explicacBes acerca dos demais poderes influentes na comunidade
internacional, tem-se um aprofundamento na interpretacdo se o uso da forca através do
ciberespaco pode ser utilizado na legitima defesa com a devida autorizagdo do Conselho de
Seguranca da ONU. Contudo para falar-se de legitima defesa é necessario caracterizar o
ataque cibernético como um ataque armado, trazendo a visdo do suico Jean Pictet baseado no
escopo, duracdo e intensidade suficiente, tal qual as 3 abordagens que aperfeicoaram a sua
visdo sendo a abordagem instrumental, a abordagem baseada nos efeitos e a responsabilidade
estrita para a verificacdo de um ataque armado ser visto como um ciberataque.

Outro ponto interessante abordado no trabalho foram os seis critérios avaliativos
elaborados por Michael N. Schmitt, dando uma ideia futura de bases normativas
internacionais para classificar os ataques cibernéticos. Ja no final foi estudando a
possibilidade dos Estados que ndo monitoraram de maneira efetiva seu territério, deixando
passar ataques cibernéticos, serem punidos mesmo que ndo se saibam os reais autores do
ataque, fazendo que os Estados cada vez mais monitorem e contribuam no aperfeicoamento
comum de legislacdes e na propria seguranca do sistema cibernético.

Com base nos paragrafos relatados a cima, confirma-se de maneira parcial da hipotese
do trabalho, porque o Direito Internacional possui institutos juridicos seculares que precisam
ser repensados para a nova realidade tecnol6gica sendo a principal marca do século XXI, em
funcdo de ndo estarem dando mais conta de maneira efetiva do novo fenémeno do

ciberespaco e da guerra cibernética. Isso quer dizer que € possuido um grande suporte
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doutrindrio com vérias teses que podem modernizar o Direito Internacional, contudo a
assimilacdo do proprio sistema juridico internacional é por demais complexa, ja que fatores
como a politica internacional e a economia sdo essenciais para permitir uma normatizacao que
traga mais seguranca a guerra cibernética. Mesmo que tenham varios 6rgdos criados para
assessorar a ONU sobre questdes cibernéticas, ainda ndo se sabe como a comunidade
internacional ird se comportar ao longo dos anos a respeito da regulacdo da guerra cibernética.
Isso se faz concluir que o presente trabalho monografico contempla um horizonte de novos
estudos neste assunto tao abrangente e relevante para as futuras relagdes que pautam o Direito
Internacional, necessitando ser continuado ndo sé no estudo do proprio Direito mas também

no estudo na &rea das Relagdes Internacionais e até mesmo na area da economia.
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